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3. Introduccién

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
deberan adoptar las entidades pertenecientes a la administracién publica, encaminados hacia la
transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el
Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
las entidades en el marco del fortalecimiento de las capacidades internas de gestiéon de las
tecnologias, asi mismo el Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los
pilares de este habilitador.

La Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) de la Caja de la Vivienda
Popular (CVP), a través de la definicion de su Plan Estratégico de Tecnologias de la Informacién
2025 -2028, tendra la oportunidad de transformar digitalmente los servicios que brinda a sus grupos
de interés, adoptar los lineamientos de la Gestion de Tl del Estado Colombiano, desarrollar su rol
estratégico al interior de la Entidad, apoyar las areas misionales mientras se piensa en tecnologia,
liderar las iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su
gestién, como parte de los beneficios que un plan estratégico de Tl debe producir una vez se inicie
su ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion (PETI) estd alineado con la estrategia
Nacional, Territorial e Institucional, el documento contempla los resimenes a alto nivel del Analisis
de la situacién actual de los dominios del Marco de Referencia de TI. Por ultimo, se establece las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo, asi como los indicadores para hacer seguimiento al cumplimiento de la estrategia y la gestion
de TI.

La estructuracion y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos
y tacticos para la entidad:

e Apoyar la transformacion digital de la CVP por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen
y ayuden a la Entidad alcanzar las metas de su estrategia en el corto, mediano y largo plazo.

e Fortalecer las capacidades de la OTIC, y la tecnologia para apoyar la estrategia y modelo
operativo de la CVP.

e Identificar herramientas que ayuden a contar con informacién oportuna para la toma de
decisiones y permitan el desarrollo y mejoramiento de la Entidad.

e +Adquirir e implementar buenas practicas de gestion de TI.

e Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir de la Caja
de la Vivienda Popular, identificar las oportunidades de la Oficina de Tecnologias de la Informacion
y las Comunicaciones y finalmente proponer un camino de crecimiento alineado con el cumplimiento
de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en
dicho marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para
mejorar la prestacion de los servicios de tecnologias de la informaciéon que presta la Caja de la
Vivienda Popular, en el marco del cumplimiento de la Politica de Gobierno Digital.
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Plan Estratégico de Tecnologias de la Informacién 2026

Proyecto de Inversiéon: Cédigo: 0230117459920240191
Fortalecimiento de la capacidad institucional para la modernizacion
de la Caja de la Vivienda Popular de la ciudad de Bogota D.C

Presupuesto Total del Proceso: $ 3.300.000.000
Oficina de Tecnologia de la Informacién y las Comunicaciones

7. Gobierno digital
8. Seguridad digital

Gestion de Tecnologia de la Informacion y las Comunicaciones
02/01/2026
31/12/2026

Tabla 1 - Informacién general del Plan
Fuente: Elaboracién Propia

5. Objetivo Estratégico

Fortalecer la capacidad y efectividad administrativa y la innovaciéon organizacional, para la
modernizacion de la Caja y el incremento de la confianza ciudadana en la Entidad

6. Objetivos del Plan

6.1. Objetivo General

El Plan Estratégico de Tecnologias de la Informacién (PETI) representa el norte a seguir por la Caja
de la Vivienda Popular durante el periodo 2025 — 2028, orientado por el Plan Estratégico Institucional
(PEI), teniendo en cuenta las oportunidades de mejoramiento de los interesados en lo relacionado
con la gestiéon de Tl para apoyar la estrategia y el modelo operativo de la Entidad, apoyados en las
definiciones de las Politicas de Gobierno Digital y Seguridad Digital.

6.2. Objetivos Especificos

> Fortalecer las capacidades la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones para apoyar el cumplimiento gradual de las metas y objetivos institucionales
de la Entidad. Este esfuerzo estd alineado con los lineamientos establecidos en el
componente del habilitador de arquitectura de la Politica de Gobierno Digital.

» Revisar el contexto de la gestion y uso de tecnologias de la informacién a nivel institucional,
para establecer la situacion actual y deseada de la Entidad, desde el punto de vista de cada
uno de los dominios del Marco de Referencia de TI.

> Establecer la hoja de ruta a través de un portafolio de iniciativas y/o proyectos 2024-2027,
que permita cerrar la brecha de la situacién actual con la deseada.
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7. Alcance

El Plan Estratégico de Tecnologias de la Informacion (PETI) de la Caja de la Vivienda Popular (CVP)
esta definido acorde a las fases propuestas en la guia para su construccion, teniendo en cuenta los
lineamientos del Marco de Referencia Arquitectura Empresarial (MRAE v3), del Ministerio de
Tecnologias de la Informacién y las Comunicaciones: Comprender, Analizar, Construir y Presentar;
adoptando un enfoque alineado con los dominios definidos en el modelo de gestion: Estrategia,
Gobierno, Informacién, Sistemas de Informacién, Infraestructura de TI, Uso y Apropiacion, y
Seguridad.

El PETI es el instrumento que se utiliza para planear la Estrategia del proceso de Gestidon de
Tecnologia de la Informacion y las Comunicaciones, describiendo el estado actual de sus activos,
proyectos y procesos en la Caja de Vivienda Popular, y proponiendo el plan de accion para el apoyo
de la estrategia y el modelo operativo de la CVP, enfocado al fortalecimiento de la capacidad y
efectividad administrativa y la innovacién organizacional, para la modernizacién de la Entidad y el
incremento en la confianza ciudadana con una visién a cuatro afios (2025-2028).

La construccion de este documento procura la orientacion y alineacion estratégica a nivel de Entidad,
Sectorial y Nacional; cumpliendo con los lineamientos y politicas para la implementacion de la
Estrategia de Tecnologias de la Informacion.

8. Definiciones

A los efectos del presente plan se deberan atender las siguientes definiciones:

* Accesibilidad: Acceso universal a la Web, independientemente del tipo de hardware, software,
infraestructura de red, idioma, cultura, localizaciéon geogréfica y capacidades de los usuarios (W3C
World Wide Web Consortium). En el contexto colombiano, ha venido asumiéndose como las
condiciones que se incorporan en sitios y herramientas web que favorecen el que usuarios en
condiciones de deficiencia tecnolégica, fisica o sensorial 0 en condiciones particulares de entornos
dificiles o no apropiados, puedan hacer uso de estos recursos de la Web.

» Acceso a las TIC: Condiciones y medios de acercamiento a las TIC por parte de los Grupo de
Interés (Infraestructura, servicios, aplicaciones, politicas, programas...).

» Activo: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que
tenga valor para la organizacion. (ISO/IEC 27000).

*Actividad: Procesos o conjunto de procesos emprendidos por la organizacion que desarrollan o
soportan uno o mas productos y servicios.

* Activo de Informacion: Los activos de informacién son el resultado de la construccion de un
inventario y clasificacién de los activos que posee la entidad de acuerdo con la Politica General de
Seguridad y Privacidad de la informacion, la cual determina que activos posee la entidad, como
deben ser utilizados, asi como los roles y responsabilidades que tienen los funcionarios sobre los
mismos.

* Actor: Una persona, organizacion o sistema que tiene uno o mas roles que inicia o interactda con
actividades; por ejemplo, un representante de ventas que viaja para visitar a los clientes. Los actores
pueden ser internos o externos a una organizacion.

*Acuerdo de Nivel de Servicio: Un Acuerdo de Nivel de Servicio (ANS) es un convenio entre un
proveedor de servicios de tecnologia y un cliente. Describe las caracteristicas del servicio de
tecnologia, los niveles de cumplimiento y las sanciones, y especifica las responsabilidades del
proveedor y del cliente. Un ANS puede cubrir multiples servicios de Tecnologia o multiples clientes.
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* Acuerdo Marco de Precios: Es una herramienta para que el Estado agregue demanda y centralice
decisiones de adquisicién de bienes, obras o servicios para: Producir economias en escala,
incrementar el poder de negociacién del Estado y compartir costos y conocimiento entre las
diferentes instituciones o sectores del Estado. El Acuerdo Marco de Precios es un contrato entre un
representante de los compradores y uno o varios proveedores. Contiene la identificacion del bien o
servicio, el precio maximo de adquisicién, las garantias minimas y el plazo maximo de entrega, asi
como las condiciones para que un comprador pueda vincularse al Acuerdo. Generalmente, los
compradores se vinculan a un AMP mediante una manifestacién de su compromiso de cumplir las
clausulas del mismo y la colocacién de una orden de compra para la adquisicion de los bienes o
servicios previstos.

¢ Administracion de la continuidad de negocios: Proceso holistico gerencial que identifica las
amenazas potenciales en la organizacion y el impacto de dichas amenazas en las operaciones si se
llegasen a dar. Persigue mejorar la resiliencia para establecer la capacidad de la entidad para
construir la capacidad de una respuesta efectiva a la salvaguarda de los intereses de las partes
involucradas, reputacién, marca y actividades para crear valor.

* Ambiente de desarrollo: Es la infraestructura tecnolégica (hardware y software) que permite
desarrollar todos los elementos o componentes para ofrecer un servicio de Tecnologias de la
Informacioén.

sAmbiente de produccién: Es la infraestructura tecnolégica (hardware y software) que permite
ejecutar todos los elementos o componentes para ofrecer un servicio de Tecnologias de la
Informacioén.

* Ambiente de pruebas: Es la infraestructura tecnolégica (hardware y software) que permite probar
todos los elementos o componentes para ofrecer un servicio de Tecnologias de la Informacion.

* Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema
0 a la organizacion.

* Analisis de brechas: Corresponde a la identificacion, comparacién y analisis de las diferencias
entre un estado o situacion actual y el estado o situacion objetivo. Dentro del contexto de Arquitectura
Empresarial permite poder planear las arquitecturas de transicién necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

* Andlisis de datos: Consiste en cuestionar los datos para encontrar informacion util.

* Anadlisis de Impacto en el Negocio: Proceso de analisis de actividades y efecto que en un negocio
podria tener sobre ellas la interrupcion de procesos.

» Andlisis de Riesgo: Uso sistematico de la informacién para identificar las fuentes y estimar el
riesgo NTC-ISO /IEC 27001.

* Analitica aumentada: Enfoque que automatiza la generacion de conocimiento mediante analitica
avanzada y su divulgaciéon mediante lenguaje natural.

+ Analitica de datos: Hace referencia a un examen sistematico de datos que incluye todas las tareas
asociadas, tales como: recopilar o cargar datos; categorizarlos en formas estructuradas o no
estructuradas; almacenarlos y gestionarlos, normalmente en bases de datos, lagos de datos y/o
almacenes de datos; transformarlos y analizarlos para extraer patrones, tendencias y conocimientos;
y compartirlos con usuarios o partes interesadas, a menudo mediante un panel de control o a través
de un medio de despliegue especifico.
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* Analitica de datos: Hace referencia a un examen sistematico de datos que incluye todas las tareas
asociadas, tales como: recopilar o cargar datos; categorizarlos en formas estructuradas o no
estructuradas; almacenarlos y gestionarlos, normalmente en bases de datos, lagos de datos y/o
almacenes de datos; transformarlos y analizarlos para extraer patrones, tendencias y conocimientos;
y compartirlos con usuarios o partes interesadas, a menudo mediante un panel de control o a través
de un medio de despliegue especifico.

« Analitica de datos avanzada: Manera de utilizar datos que no habian sido explotados
previamente, tanto de fuentes cualitativas como cuantitativas, de forma independiente, o junto con
datos existentes, para extraer nuevos conocimientos que permitan mejorar y agilizar la toma de
decisiones. Se basa en instrumentos que facilitan el analisis estadistico, favoreciendo la utilizacion
de distintos tipos de modelos de prediccion y prescripcion. Si bien no existe una frontera especifica
que marque la diferencia entre la analitica tradicional y la avanzada, esta ultima se distingue por la
utilizacion de herramientas estadisticas mas complejas, mineria de datos, procesos estocasticos y
algoritmos matematicos.

» Analitica de datos descriptiva: Orientada a describir o narrar la realidad de un sector o negocio
y su entorno. Incluye los analisis que intentan explicar las causas.

» Analitica de datos predictiva: Orientada a encontrar tendencias, patrones y relaciones para
anticiparse a lo que sucedera. No necesariamente permite llegar a entender las causas.

» Analitica de datos prescriptiva: Orientada a realizar recomendaciones. Se analiza y procesa
informacion histérica de los usuarios (edad, solicitudes previas, calificaciones), de los productos,
servicios o contenidos y la transforma en una puntuacion que indica qué puede ser interesante
recomendar a cada usuario.

» Analitica de datos tradicional: Aplicacion de técnicas de estadistica, optimizacion o teoria de la
decision que permite analizar fuentes de datos con propdsitos descriptivos y explicativos de hechos,
relaciones, patrones y/o tendencias que apoyen la toma de decisiones.

» Analitica espacial: Aplicacion de técnicas estadisticas y otras técnicas analiticas a datos que
tienen caracteristicas geograficas o espaciales.

» Apetito de Riesgo: El apetito de riesgo de las organizaciones se define como la exposicion de
riesgo que la organizacion esta dispuesta a asumir. Este nivel de riesgo permisible es particular de
cada organizacion y deberia estar en una declaracion para tenerlo siempre presente en la gestion
de riesgos, especialmente en la etapa de evaluacion y analisis.

» Arquitectura actual: Es el andlisis de la situacién actual de la Entidad u organizacién a partir de
los dominios o dimensiones (Institucional, Informacién, Sistemas de Informacion, Tecnologia y
Seguridad).

* Arquitectura de datos: Una descripcién de la estructura y la interaccién de los principales tipos y
fuentes de datos, activos de datos logicos, activos de datos fisicos y recursos de gestion de datos.

* Arquitectura de Informacion: Disciplina encargada del estudio, analisis, organizacion, disposicién
y estructuracién de la informacion.

» Arquitectura de referencia: Es un disefio de alto nivel, sin detalles tecnolégicos o de productos,
que se utiliza como una guia para definir el bosquejo de otras arquitecturas mas especificas. En la
que se incluye los principios de disefio que la guian, las decisiones de alto nivel que se deben
respetar, los componentes que hacen parte de la solucion, sus relaciones tanto estaticas como
dinamicas, las recomendaciones tecnoldgicas y de desarrollo, las herramientas especificas de apoyo
a la construcciéon y los componentes existentes reutilizables. El concepto de Arquitectura de
Referencia se puede utilizar como base del disefio detallado de arquitecturas de solucién, de
software, de informacion o arquitectura tecnolégica.
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¢ Arquitectura de Servicios Tecnolégicos: También es conocida como Arquitectura de
infraestructura. Incluye todos los elementos de Tl que soportan la operacion de la institucion, entre
los que se encuentran la plataforma hardware, la plataforma de comunicaciones y el software
especializado (sistema operacional, software de comunicaciones, software de integraciéon vy
manejadores de bases de datos, software de seguridad, entre otros)

* Arquitectura de sistemas de informaciéon: Describe cada uno de los sistemas de informacion y
sus relaciones entre ellos. Esta descripcion se hace por medio de una ficha técnica que incluye las
tecnologias y productos sobre los cuales esta construido el sistema, su arquitectura de software, su
modelo de datos, la informacién de desarrollo y de soporte, y los requerimientos de servicios
tecnoldgicos, entre otros. Las relaciones entre los sistemas de informacion se detallan en una
Arquitectura de Integracién, que muestra la manera en que los sistemas comparten informacion y se
sincronizan entre ellos. Esta arquitectura debe mostrar también la manera como los sistemas de
informacion se relacionan con el software de integraciéon (buses de servicios), de sincronizacion
(motores de procesos), de datos (manejadores de bases de datos) y de interaccion (portales),
software de seguridad, entre otros.

* Arquitectura de software: Describe el conjunto de componentes de software que hacen parte de
un sistema de informacion y las relaciones que existen entre ellos. Cada componente de software
esta descrito en términos de sus caracteristicas funcionales y no funcionales. Las relaciones se
expresan a través de conectores que reflejan el flujo de datos, de control y de sincronizaciéon. La
arquitectura de software debe describir la manera en que el sistema de informacion maneja aspectos
como seguridad, comunicacién entre componentes, formato de los datos, acceso a fuentes de datos,
entre otros.

* Arquitectura de solucion: La arquitectura de solucion es la materializacion de una arquitectura de
referencia, en la que se detalla a nivel técnico los componentes involucrados en la configuracion de
una solucién empresarial, y que ofrece una “fotografia” en la que dichos componentes interactian
entre si, respetando los lineamientos y reglas de gobierno documentados en la arquitectura de
referencia. Cuando aparece un requerimiento de cambio o un requerimiento nuevo que cubre varios
sistemas de informacién (o varias arquitecturas), se elabora una arquitectura de solucién, que define
la manera en que se deben ajustar las arquitecturas actuales para resolverlo. Esta arquitectura de
solucién debe respetar las arquitecturas de referencia existentes. Garantiza que los problemas se
resuelven con una vision amplia y de alto nivel, y que se tiene en cuenta el impacto de las decisiones
que se toman.

* Arquitectura de Tecnologia: También es conocida como Arquitectura de servicios tecnolégicos.
Incluye todos los elementos de Tl que soportan la operacion de la institucion, entre los que se
encuentran la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracidon y manejadores de bases
de datos, software de seguridad, entre otros)

* Arquitectura de Tecnologias de la Informacién: Describe la estructura y las relaciones de todos
los elementos de Tl de una organizacion. Se descompone en arquitectura de informacion,
arquitectura de sistemas de informacion y arquitectura de los servicios de tecnologia Incluye ademas
las arquitecturas de referencia y los elementos estructurales de la estrategia de TI (vision de
arquitectura, principios de arquitectura, lineamientos y objetivos estratégicos).

* Arquitectura de transiciéon: Es una arquitectura que representa un punto intermedio entre una
arquitectura actual y una arquitectura objetivo.

» Arquitectura empresarial: Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su situacién actual y establecer la transformacién necesaria. El objetivo es generar valor
através de las Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad.
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* Arquitectura Empresarial Sectorial: La Arquitectura empresarial sectorial busca determinar los
datos e informacién clave para las entidades, estableciendo como obtenerlos, organizarlos y
distribuirlos de manera que faciliten el desarrollo de la misiéon del sector de manera eficiente. Para
materializarla con base en practicas de arquitectura empresarial y con el fin de que los datos se
conviertan en activos estratégicos para desarrollar su mision tomando decisiones basadas en datos.
Teniendo en cuenta que la intencion de la Arquitectura Empresarial del sector es coordinar e integrar
los esfuerzos de las entidades del sector, buscar sinergias y elementos comunes, las entidades
deben alinear sus arquitecturas empresariales institucionales, con la arquitectura empresarial de su
sector.

* Arquitectura Empresarial Territorial: La Arquitectura empresarial territorial busca habilitar el
desarrollo del territorio a busca determinar los datos e informacion clave para las entidades,
estableciendo cémo obtenerlos, organizarlos y distribuirlos de manera que faciliten el desarrollo de
la mision de las alcaldias y Gobernaciones de manera eficiente.

Para materializarla con base en practicas de arquitectura empresarial territorial y con el fin de que
los datos se conviertan en activos estratégicos para desarrollar su mision tomando decisiones
basadas en datos. Teniendo en cuenta que la intencion de la Arquitectura Empresarial Territorial es
coordinar e integrar los esfuerzos de las alcaldias y Gobernaciones, buscar sinergias y elementos
comunes, las entidades deben alinear sus arquitecturas empresariales institucionales, con la
arquitectura empresarial territorial de su sector.

* Arquitectura institucional o arquitectura de negocio: Describe los elementos de una institucion
que le permiten implementar su mision. Esta arquitectura incluye el catalogo de servicios misionales;
el modelo estratégico; el catalogo de procesos misionales, estratégicos y de soporte; la estructura
organizacional, y el mapa de capacidades institucionales. Se utiliza como guia para el disefio de la
arquitectura de Tl que necesita una institucion.

* Arquitectura objetivo: La descripcién de un estado futuro de la arquitectura que se esta
desarrollando para una organizacion.

* Artefacto: Un producto de trabajo arquitectonico que describe un aspecto de la arquitectura

* Atributo de calidad: Es la descripcién de una caracteristica no funcional que un sistema de
informacion o componente de software debe tener durante su despliegue, uso o evolucién.

Ejemplos de atributos de calidad son la seguridad, la eficiencia, la flexibilidad, la confiabilidad y la
disponibilidad. Esta descripcion debe ser lo suficientemente precisa para poder establecer de manera
no ambigua si realmente un sistema de informacién o componente de software la cumple.

* Atributo de un componente de informacion: Es una caracteristica o propiedad que tiene o debe
tener dicho componente.

* Amenaza: Una amenaza informatica es toda circunstancia, evento o persona que tiene el potencial
de causar dafio a un sistema en forma de robo, destruccién, divulgacion, modificaciéon de datos o
negacion de servicio.

* Amenaza Externa: Amenaza que se origina fuera de una organizacion.

e Aprovechamiento de las TIC: Emplear utilmente las TIC, hacerlas provechosas o sacarles el
maximo rendimiento.

* Arquitectura abierta de red: Es el conjunto de caracteristicas técnicas de las redes de
telecomunicaciones que les permite interconectarse entre si a nivel fisico y légico, de tal manera que
exista interoperabilidad entre ellas. (Decreto 2870 de 2007, Articulo 2°).
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* Back Office: En términos empresariales, hace referencia a la parte donde tienen lugar las tareas
destinadas a la gestion de la propia empresa y con las cuales el cliente no tiene un contacto directo.
En el ambito tecnoldgico, se refiere a los sistemas automaticos que respaldan las acciones que
acompanfan a una transaccion.

* Base de conocimiento: Portafolio de instrumentos y herramientas que guian y ayudan a la
implementacion del Marco de Referencia de AE.

» Base de datos de la gestion de configuraciéon: Se utiliza para almacenar registros de
configuracién a lo largo de su ciclo de vida. La CMDB también mantiene la relaciones entre Cl de
configuracion.

« Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3).

e Canales de Comunicacion : Identifica los mecanismos que se utilizaran para comunicarse con
los grupos de interés y permitir el acceso a la informaciéon como reuniones, boletines, repositorios,
fondos de escritorio, etc.

» Capacidad institucional o de negocio: Una habilidad particular que una entidad puede poseer o
intercambiar para lograr un proposito especifico.

» Capacidades de Tl: Son un subconjunto de las capacidades institucionales operativas que tienen
como proposito asegurar el adecuado aprovisionamiento del talento humano, los recursos y los
procesos que se necesitan para ofrecer los servicios de Tl definidos en su catalogo.

» Capacitaciéon: Cuando se refiere a los conocimientos especificos requeridos. Ejemplo: En la
implementacion de una herramienta para hacer videoconferencias, se requiere una capacitacion
para conocer las funcionalidades que ofrece la herramienta.

» Caso de negocio: Es una argumentacion estructurada y fundamentada (usando distintos tipos de
analisis) que permite mostrar la conveniencia de desarrollar alguna accion, proyecto, adquisicion o
contratacion. En el caso particular de Tl corresponde a la justificacion, guiada por la estrategia global
de la institucion, de las acciones que se desarrollan.

» Catalogo de servicios de TI: Es una herramienta o guia que permite orientar y detallar a la
Direccién de Tl, sobre todos los servicios de Tl vigentes en una entidad. El catédlogo de servicios de
tecnologia es el subconjunto de este catalogo. Este catalogo debe estar dirigido al usuario final, es
decir, a los usuarios fuera del area de tecnologia.

» Catalogo de servicios tecnologicos: Es un inventario detallado y documentado de los servicios
tecnoldgicos que provee la Direccién de Tl a la institucion

» Catalogo de sistemas de informacién: Es un inventario detallado y documentado que contiene
las fichas técnicas de los sistemas de informacion de una institucién. Este es uno de los artefactos
que se utiliza para describir la arquitectura de sistemas de informacién.

*» Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestién del riesgo, acciones, investigacion y desarrollo, formacion,
practicas idoneas, seguros y tecnologias que pueden utilizarse buscando la disponibilidad,
integridad, autenticacion, confidencialidad y no repudio, con el fin de proteger a los usuarios y los
activos de la organizacion en el Ciberespacio.

* Ciclo de vida de la informacion: Es la misma descripcion que para el ciclo de vida del dato, que
define el conjunto de estados en los que puede estar un componente de informacién desde su
creacién hasta su eliminacion.
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* Ciencia de datos: Data Science fusiona la mineria de datos, el analisis estadistico y el aprendizaje
automatico con la integracion de datos y las capacidades de modelado de datos, para construir
modelos predictivos que exploran patrones de contenido de datos. El desarrollo de modelos
predictivos a veces se denomina ciencia de datos porque el analista de datos, o el cientifico de datos,
utiliza el método cientifico para desarrollar y evaluar un modo.

» Competencia: Es la atribucion legitima que se le otorga a una autoridad para el conocimiento o la
resolucion de un asunto.

» Competencias: Definir qué habilidades, conocimientos y comportamientos se deben desarrollar o
afianzar en la actividad formativa

« Componente de la arquitectura de informaciéon: Término agrupador que se utiliza para referirse
al conjunto de los datos, la informacion, los servicios de informacion y los flujos de informacion.

« Componente de TI: Hace referencia a cualquier elemento de Tl (software, hardware o componente
de informacion) de una institucion, lo mismo que a sus procesos, capacidades y servicios.

* Computacioén en la nube: Un modelo para permitir el acceso a la red bajo demanda a un grupo
compartido de recursos informaticos configurables que pueden ser provistos rapidamente con un
minimo esfuerzo de gestion o interaccion con el proveedor.

* Confiabilidad: Define la capacidad de un sistema de mantener su nivel de servicio bajo condiciones
definidas por periodos especificos de tiempo.

e Continuidad de Negocios: Capacidad de la organizacién para continuar desarrollando los
productos o servicios en un nivel aceptable predefinido, posterior a un incidente.

* Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion méas
simple, es una medida que modifica el riesgo.

* Costo de capital: Hace referencia al costo de adquirir uno o varios activos (inversion), en el
contexto de un proyecto de transformacion. Se utiliza frecuentemente como un indicador de gestién

* Costo de operacién: Hace referencia a los costos causados por la operaciéon de una entidad,
asociados a actividades que no producen valor de manera directa sino a actividades secundarias de
apoyo

* Criterios de aceptacion: Son un conjunto preciso y bien definido de condiciones que un producto
que se va a adquirir o construir debe satisfacer en el momento de su entrega, para que sea aceptado
por una entidad.

* Cronograma: Es un atributo del plan de comunicaciones de uso y apropiacién de la practica de AE
y especifica las fechas de emisién de cada mensaje

* Certificado: Los sistemas criptograficos utilizan este archivo como prueba de identidad. Contiene
el nombre del usuario y la clave publica.

e Chief Technology Officer (CTO): Dentro de una organizacién, es el encargado de realizar
procesos de transformacion de procesos y recursos en tecnologia con el fin de apoyar el
cumplimiento de los objetivos de la misma. Usualmente combina un fuerte conocimiento técnico y
cientifico con habilidades gerenciales e involucra la realizacion de actividades de investigacion y
desarrollo tecnolégico y la formulacion de estrategias de largo plazo.
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e Competencias TIC: Habilidades o destrezas que se adquieren a través de formacién o
capacitacion frente el uso y apropiacion de tecnologias de la informacion y las comunicaciones.

* Dato: Es una representacion simbdlica de una caracteristica particular de un elemento o situacion,
que pertenece a un modelo de una realidad. Tiene un tipo (por ejemplo, numérico, cadena de
caracteres o logico) que determina el conjunto de valores que el dato puede tomar. En el contexto
informatico, los datos se almacenan, procesan y transmiten usando medios electronicos. Constituyen
los elementos primarios de los sistemas de informacion

* Dato de referencia: Datos utilizados para caracterizar o clasificar otros datos, o para relacionar los
datos con informacién externa a la entidad.

* Datos Abiertos: Son todos aquellos datos primarios (sin procesar) que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de
las entidades publicas y que son puestos a disposicién de cualquier ciudadano, de forma libre y sin
restricciones, con el fin de que terceros puedan reutilizarlos y crear servicios derivados de los
mismos.

Las principales caracteristicas de los datos abiertos son:

Completos: Los datos publicos no deben estar sujetos a privacidad u otras limitaciones.
Ademas, deben estar electrénicamente almacenados.

Primarios: Significa que debe haber una disponibilidad de la fuente primaria, sin
procesamientos y sin formas agregadas.

Oportunos: Ello para preservar su valor.

Accesibles: La disponibilidad debe ser lo mas amplia posible para los usuarios y para
propésitos diversos.

Procesables: Deben estar razonablemente estructurados para permitir su automatizacion por
diversas herramientas.

Acceso indiscriminado: Implica su disponibilidad para cualquier usuario, sin necesidad de su
registro.

No-propietarios: Deben estar disponibles en un formato donde nadie deba tener la
exclusividad de su control.

Libres de licencias: No deben estar sujetos a copyright, patentes, o regulaciones secretas.

Una razonable privacidad, seguridad y restricciones puede ser aplicada por el gobierno u otros
estamentos.

Datos Abiertos corresponde a una filosofia y practica que persigue que determinados datos de los
Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de copyright, patentes
u otros mecanismos de control, permitiendo el impulso del crecimiento econémico, salvaguardar los
derechos de ciudadanos y empresas, asi como, delimitar las obligaciones de las administraciones.

* Datos de calidad: Aquellos que son aptos para su uso en sus funciones operativas, de toma de
decisiones o de planeacién [1] o que muestren conformidad con los requisitos que se hayan
establecido de modo que se logre la aptitud para su uso. Los requisitos pueden estar definidos (i)
por varias personas o diferentes grupos de personas, (ii) por normas, (iii) por leyes y otros requisitos
reglamentarios, (iv) por politicas internas de las entidades, o (v) por las expectativas de las
aplicaciones de procesamiento de datos.
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* Datos espaciales: Permiten representar la ubicacion fisica y las caracteristicas geométricas de un
elemento o grupo de ellos dentro de un modelo

* Datos maestros: Datos sobre las entidades del mundo real (personas, organizaciones, lugares u
objetos) que proporcionan contexto para los registros administrativos, transacciones y analisis que
realiza la institucién y por ende, que comparte toda la entidad. Por su naturaleza practicamente nunca
son datos transaccionales.

* Datos no estructurados: Aquellas colecciones grandes de datos que no se almacenan en un
formato de base de datos estructurada. Tienen estructura interna, pero no estan predefinidos por los
modelos de datos. Pueden ser de cualquier indole: multimedia, imagenes, audio, datos de sensores,
textos y otros. No se deben confundir con aquellos que no estan preparados para su uso.

e Datos oscuros: Son los datos que se recopilan, procesan y almacenan como parte de las
actividades cotidianas, pero que la organizacién no utiliza con ningun otro fin. Su existencia revela
que el sistema de calidad de datos de la empresa no es el 6ptimo ni esta lo suficientemente
avanzado, puesto que permite que a la gestiéon de datos les falte eficiencia y eficacia.

* Datos personales: Cualquier informacidn vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

* Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

* Datos sucios: Son datos que no estan dentro del conjunto de valores vélidos, o el formato no
concuerda con el establecido o cuyo contenido no concuerda con la definicion del concepto que debe
ser representado. Este tipo de datos son un grave problema de calidad. En el ambito de sistemas
automatizados, los datos sucios pueden causar a la organizacion un gran dano, al obligarla a incurrir
en un costo econdmico causado por las acciones automaticas que dan inicio con datos que no son
validos.

* Derechos patrimoniales: Son los derechos de indole econdmica, que implican para su titular la
facultad de autorizar o prohibir la explotacién de la obra o creacién.

* Desempeiio: Tiempo que requiere el sistema para responder a un evento o estimulo, o bien el
nuamero de eventos procesados en un intervalo de tiempo.

» Disponibilidad: Propiedad de que la informaciéon y sus recursos relacionados deben estar
disponibles y utilizables cuando se los requiera.

* Dominio: Cada uno de los seis componentes que conforman la estructura de la segunda capa del
disefio conceptual del Marco de Referencia de AE para la gestion de TI. Los dominios son las
dimensiones desde las cuales se debe abordar la gestion estratégica de Tl. Agrupan y organizan los
objetivos, areas y teméaticas relativas a las TI.

* Dominios: Son los componentes que conforman la estructura del MGGTI. Los dominios son las
dimensiones que agrupan y organizan los lineamientos del Modelo.

« Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la economia digital.
Siendo esta ultima la economia basada en tecnologias, cuyo desarrollo y despliegue se produce en
un ecosistema caracterizado por la creciente y acelerada convergencia entre diversas tecnologias,
que se concreta en redes de comunicacion, equipos de hardware, servicios de procesamiento y
tecnologias web.
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* Entorno digital abierto: Entorno digital en el que no se restringe el flujo de tecnologias, de
comunicaciones o de informacién, y en el que se asegura la provision de los servicios esenciales
para los ciudadanos y para operar la infraestructura critica.

* Elemento de configuraciéon: Cualquier componente que deba administrarse para soportar o
entregar un servicio de TI.

* Entrenamiento: Para el caso en que se quiere desarrollar habilidades y promover
comportamientos. Continuando con el ejemplo anterior, puede que se desee promover el desarrollo
de habilidades de presentacion efectivas o de comunicacion efectiva en entornos virtuales.

* Error conocido: Un problema que se ha analizado, pero no se ha resuelto

* Esquema de Gobierno TI: Es un modelo para la administracién de las capacidades y servicios de
Tl de una institucidn. Incluye una estructura organizacional, un conjunto de procesos, un conjunto de
indicadores y un modelo de toma de decisiones; todo lo anterior enmarcado en el modelo de gobierno
de la entidad.

» Estandares: En el contexto de Tl, un estandar es un documento que contiene un conjunto de
especificaciones técnicas de aplicacion voluntaria, que ha sido construido a través de consenso y
que refleja la experiencia y las mejores practicas en un area en particular

* Estrategia TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en
la cual una entidad decide utilizar las Tecnologias de la Informacién para permitir el logro de su
mision de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

» Etapa y Frecuencia: Es un atributo del plan de comunicaciones de uso y apropiacién de la practica
de AE y sirve para definir de manera general en qué etapa es mas adecuado emitir este mensaje y
con qué frecuencia o periodicidad.

* Flujo institucional o de informacién: Corresponde a la descripcion explicita de la interaccion
entre proveedores y consumidores de informacion, con un patrén repetible de invocacion definido
por parte de la entidad. Puede incorporar servicios de informacién, datos e informacién

* Formato: Es un atributo del plan de comunicaciones de uso y apropiacién de la practica de AE y
de acuerdo con el mensaje y el canal de comunicacion se pueden definir recursos de apoyo que
faciliten la transmision del mensaje, ejemplo: flyer, presentacién de diapositivas, video, etc.

* Fuente de confianza: Aquella fuente con la "mejor versién de la verdad que se posee", basados
en una combinacién de reglas automatizadas y una gestiéon manual del contenido de los datos.

* Funcion: Responsabilidad o actividad inherente a un rol.

* Firewall: Un firewall es una aplicacién de seguridad disefiada para bloquear las conexiones en
determinados puertos del sistema, independientemente de si el trafico es benigno o maligno. Un
firewall deberia formar parte de una estrategia de seguridad estandar de mdltiples niveles.

* Front Office: Es el lugar donde el usuario entra en contacto con la entidad y se refiere al conjunto
de estructuras que gestionan la interaccion con dicho ciudadano o usuario.

» Garantia del servicio: Cumplir los requisitos acordados de acuerdo con las necesidades de los
consumidores de servicios. Esto puede basarse en un acuerdo formal. La garantia generalmente
soporta en la disponibilidad del servicio, capacidad, niveles de seguridad y continuidad.

* Generacion de Lenguaje Natural: Capacidad de software que toma datos no estructurados y los
traduce a un lenguaje humano claro.
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* Gerente del proyecto: Persona asignada por la entidad para liderar el equipo del proyecto que es
responsable de lograr los objetivos del proyecto. Los gerentes de proyecto realizan una variedad de
funciones, como facilitar el trabajo del equipo del proyecto para lograr los resultados y administrar
los procesos para entregar los resultados esperados (PMI, 2021).

* Gestion de incidentes de seguridad de la informacién: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.

» Gestion de proyectos: La aplicacion de conocimientos, habilidades, herramientas y técnicas a las
actividades del proyecto para cumplir con los requisitos del proyecto. La gestion de proyectos se
refiere a guiar el trabajo del proyecto para obtener los resultados esperados. Los equipos de proyecto
pueden lograr los resultados utilizando una amplia gama de enfoques (por ejemplo, predictivo,
hibrido y adaptativo) (PMI, 2021).

* Gestion de Servicio: Es un conjunto de capacidades institucionales especializadas para entregar
valor en forma de servicios.

* Gestion documental: Es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizaciéon de los documentos de todo tipo que fluyen en una
organizacion

* Granularidad: En almacenamiento de datos se refiere a la especificidad a la que se define un nivel
de detalle. Una granularidad fina hace referencia a mucho detalle y una granularidad gruesa hace
referencia a poco detalle.

* Grupo de interés: De acuerdo con la identificacién de grupos de interés definidos en la matriz de
interesados en el alcance del ejercicio. Un mensaje puede estar dirigido a distintos grupos de interés.

» Guia: Es una definicion procedimental que determina, por medio de actividades, los pasos que se
deben ejecutar para producir un resultado con unas ciertas caracteristicas o propiedades. En el
contexto informatico, se utilizan para expresar metodologias de trabajo que reflejan las mejores
practicas.

* Guia de estilo y usabilidad: Es un documento que recoge las normativas y estandares definidos
por una institucion para especificar los aspectos relacionados con los componentes de presentacion
e interaccion de un sistema de informacion.

* Herramientas: Mecanismos que permiten a las instituciones materializar acciones especificas
asociadas a directrices dadas por el Modelo de Referencia de Arquitectura Empresarial,
especificamente por un lineamiento o una guia. Las herramientas son identificadas y referenciadas
con base en las mejores practicas de Tl para apoyar la arquitectura de Tl y la gestién de TI.

¢ Incidente: Una interrupcién no planificada de un servicio o una reduccion en la calidad del mismo.
* Indicador: Un indicador es una medida de logro de algun objetivo planteado.

* Informacién: Es un conjunto de datos organizados y procesados que tienen un significado,
relevancia, propdsito y contexto. La informacion sirve como evidencia de las actuaciones de las

entidades. Un documento se considera informacion y debe ser gestionado como tal.

¢ Instrumento: Es un medio o recurso que se puede utilizar en el desarrollo de acciones para lograr
un resultado deseado. Por ejemplo, guias, especificaciones técnicas, formatos, plantillas, entre otros.

* Integrabilidad: Habilidad para hacer que piezas de software desarrolladas separadamente
trabajen correctamente juntas.
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* Integracion de datos: La integracion de datos cubre la extraccion, transformacién y carga (ETL),
la virtualizacion de datos y otras técnicas para obtener datos en una forma y ubicacién comunes
(DAMA International, 2017).

* Inteligencia de negocios: Tipo de andlisis de datos destinado a comprender las actividades y
oportunidades de las entidades. Los resultados de dicho analisis se utilizan para mejorar el éxito de
las entidades

* Interesado: Un individuo, grupo u organizacion que puede afectar, verse afectado o percibirse a si
mismo como afectado por una decisién, actividad o resultado de un proyecto, programa o portafolio.

¢ Integridad: Propiedad de salvaguardar la exactitud de la informacién y sus métodos de
procesamiento deben ser exactos.

« Interoperabilidad: Habilidad de transferir y utilizar informacién de manera uniforme y eficiente entre
varias organizaciones y sistemas de informacién. (Gobierno de Australia). Habilidad de dos o mas
sistemas (computadoras, medios de comunicacién, redes, software y otros componentes de
tecnologia de la informacién) de interactuar y de intercambiar datos de acuerdo con un método
definido, con el fin de obtener los resultados esperados. (ISO). El ejercicio de colaboracion entre
organizaciones para intercambiar informacién y conocimiento en el marco de sus procesos de
negocio, con el propdsito de facilitar la entrega de servicios en linea a ciudadanos, empresas y a
otras entidades. (Marco de Interoperabilidad para el Gobierno en linea, Version 2010).

* Lenguaje comun de intercambio: Es el estandar definido por el Estado colombiano para el
intercambio de informacion entre instituciones.

* Linaje de datos: Es una descripcion de la ruta desde la fuente de datos hasta su ubicacion actual
y las alteraciones realizadas a los datos a lo largo de la ruta (DAMA International, 2017).

* Lineamiento: Es una orientacion de caracter general, corresponde a una disposicion o directriz
que debe ser implementada en las instituciones del Estado colombiano

* Logro: Alcance satisfactorio de una meta propuesta.

* Macroproceso de Gestion TI: Define los procesos para la gestidon de Tl que aseguran que todos
los recursos tecnolégicos y humanos asociados se utilizan correctamente y de una manera que
proporciona valor a la institucion.

* Madurez: Que ha alcanzado un estado de desarrollo adecuado para su utilizacién, funcionamiento
o0 empleo.

* Mapa de procesos: Contiene todos los procesos de una institucion (misionales, estratégicos y
operativos), descritos, clasificados y relacionados, de manera que se haga explicito el modo como
en conjunto implementan la mision.

* Mapa de ruta: Un mapa de ruta es un conjunto estructurado de acciones que define la manera de
lograr los objetivos fijados en una estrategia. Un mapa de ruta esta expresado en términos de
programas o proyectos, que son agrupadores de las acciones, y tiene asociados estimaciones de
tiempo, costos y riesgos

* Marco de Referencia de Arquitectura Empresarial (MRAE): Es un modelo de referencia puesto
a disposicién de las instituciones del Estado colombiano para ser utilizado como orientador
estratégico de sus arquitecturas empresariales, tanto sectoriales como institucionales. EI Marco
establece la estructura conceptual, define lineamientos, incorpora mejores practicas y traza una ruta
de implementacion para lograr una administracion publica mas eficiente, coordinada y transparente,
a través del fortalecimiento de la gestion de las Tecnologias de la Informacion. El propésito final de
este Marco es habilitar la politica de Gobierno Digital del pais.
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* Mejores practicas: Procedimiento que ha demostrado, mediante la investigacion y la experiencia,
que produce resultados éptimos y que esta establecido o propuesto como una norma adecuada para
su adopcion generalizada.

Conjunto de directrices, ética o ideas que representan el curso de accién mas eficiente o prudente
en una situacion empresarial determinada. Pueden ser establecidas por autoridades, como los
reguladores, las organizaciones de autorregulacién u otros 6rganos de gobierno, o pueden ser
decretadas internamente por el equipo directivo de una entidad.

* Mensaje: Es un atributo del plan de comunicaciones de uso y apropiacion de la practica de AE y
es el contenido del mensaje en si mismo

* Mensajero: Define quién es el mensajero ideal para emitir el mensaje, de acuerdo con el tipo de
mensaje y su propoésito. Por ejemplo: en algunos casos se puede requerir que el mensajero tenga
un rol de autoridad frente al grupo de interés receptor para generar mayor credibilidad mientras que
en otros casos puede ser deseable que el mensaje se comunique entre pares para generar mayor
empatia.

* Mesa de servicio: Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el
servicio. La mesa puede ser un punto Unico de contacto para los usuarios de los servicios de TI.
Maneja los incidentes y solicitudes de servicio a través del uso de herramientas especializadas para
dejar registro y administrar los eventos

* Meta: Dentro de un modelo estratégico, los objetivos se detallan a través de metas, las cuales
definen de manera cuantitativa el logro esperado en un aspecto especifico. El objetivo se cumple
cuando todas sus metas se logran. Una meta debe ser precisa y medible a través de indicadores.

* Metamodelo: Sirve como guia para poder entender en un vocabulario mas simple objetos que a la
vista de la organizacidon son complejos, y a partir de alli aplicar los diferentes lineamientos y
dimensiones del marco de referencia de arquitectura empresarial y los componentes de Gobierno
Digital, todo esto buscando que el negocio genere valor.

* Metodologia de referencia: Es un conjunto de técnicas, etapas, actividades, patrones y artefactos
que plantean una manera disciplinada y organizada de abordar un problema en un contexto
especifico. Resume la experiencia y las mejores practicas de los expertos en un tema. Es una
metodologia ampliamente difundida y utilizada, usualmente respaldada por algun tipo de
organizacion nacional o internacional.

* Modelo: Es un punto de referencia que sera util buscar reproducirlo.

* Modelo de Arquitectura Empresarial: Es un instrumento para implementar el habilitador de
Arquitectura de la PGD del Estado Colombiano que establece el uso y aprovechamiento de las
tecnologias de la informacion y las comunicaciones para consolidar un Estado y ciudadanos
competitivos, proactivos e innovadores, que generen valor publico en un entorno de confianza digital.

* Modelo de Gestiéon y Gobierno de Tl: Es un modelo que orienta a las entidades publicas a generar
las capacidades de gestién y gobierno de Tl que les permitan responder a las necesidades que
demandan los escenarios de economia digital.

* Modelo de Informacién Institucional: Aquel que caracteriza y describe graficamente la
informacion que gestiona la entidad y sus relaciones, permitiendo dar a conocer a toda la entidad el
universo de informacién que administra. Permite analizarla independiente de cualquier sistema de
informacion que la gestione, de un archivo donde repose y de manera mas general, del mismo ciclo
de vida de los datos. Proporciona una vista detallada pero global de la informacién como un activo
institucional.
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* Modelo integrado de planeacion y gestion: Es un modelo que articula el quehacer institucional,
mediante el establecimiento de cinco politicas de desarrollo administrativo, el monitoreo, evaluacion
de los avances en la gestion institucional y sectorial, el talento humano y los recursos administrativos,
tecnoldgicos y financieros se convierten en el soporte para el cumplimiento de las metas
institucionales y de gobierno.

* IPv6: El Protocolo de Internet versién 6, es la version del Protocolo de Internet (IP por sus siglas
en inglés) que fue disefiada para suceder al Protocolo versién 4. Ipv6 ha sido desarrollado por la
Internet Engineering Task Force (IETF -www.ietf.org), para hacer frente al agotamiento de las
direcciones Ipv4, y se describe en el documento estandar de Internet RFC 2460, publicado en
diciembre de 1998. Aunque Ipv4 de 32 bits permite una direccion de Protocolo de Internet, y por lo
tanto puede soportar 232 direcciones, Ipv6 utiliza direcciones de 128 bits, por lo que el nuevo espacio
de direcciones compatible con 2128. Esta expansion permite muchos mas dispositivos y usuarios en
Internet, asi como una mayor flexibilidad en la asignacion de direcciones y la eficiencia para el
direccionamiento de trafico.

* Neutralidad Tecnolégica: Es la libertad que tienen los proveedores de redes y servicios de usar
las tecnologias para la prestacion de todos los servicios sin restriccion distinta a las posibles
interferencias perjudiciales y el uso eficiente de los recursos escasos.

* Normatividad: Leyes, decretos y demas desarrollos normativos, que guian las acciones para
implementar el Marco de Referencia de AE para la gestion de Tl

* Nube: Término usado para referirse a la computacion en la nube (cloud computing). Trata de los
servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

* Objetivo: En un modelo estratégico, la vision se detalla como un conjunto de objetivos, cada uno
de los cuales representa un propdsito especifico, medible, alcanzable, realista y con un tiempo
definido. Un objetivo, a su vez, se especifica a través de un conjunto de metas.

* Open Data: Datos Abiertos corresponde a una filosofia y practica que persigue que determinados
datos de los Gobiernos estén disponibles de forma libre a todo el mundo, sin restricciones de
copyright, patentes u otros mecanismos de control, permitiendo el impulso del crecimiento
econdémico, salvaguardar los derechos de ciudadanos y empresas, asi como, delimitar las
obligaciones de las administraciones.

* Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser afectada por
o percibirse a si misma como afectada por una decisién o actividad.

e Perfilar: Analisis de los datos evaluando su calidad e identificando la conformidad con los
requerimientos de calidad que se le exigen.

* Plan anual de adquisiciones: Es el instrumento que permite planear y gestionar las compras de
productos y servicios para una institucién en un periodo de doce meses

* Plan de calidad: Define las actividades de control (pruebas) e inspeccion que se van a realizar
sobre los componentes de Tl (informacidn, sistemas de informacién, elementos de la plataforma
tecnoldgica, etc.), con el fin de garantizar su correcto funcionamiento y el cumplimiento de los
requerimientos y acuerdos de servicio establecidos. Incluye ademas las actividades de medicion de
indicadores de calidad, actividades preventivas, correctivas y de mejoramiento continuo

* Plan de capacitacion y entrenamiento: Define las actividades de capacitacion y entrenamiento
que se requieren para entrenar a los funcionarios de una entidad en aspectos especificos de una
aplicaciéon, una metodologia, un producto, una tecnologia o un proceso.
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* Plan de comunicacion de la Estrategia de Tl: Toda estrategia debe ser comunicada de manera
adecuada a los distintos interesados, dentro y fuera de una institucion. El plan de comunicacion
define los tipos de usuarios a los que se informara, los tipos de contenido y medios de comunicacion
por usar, para divulgar la Estrategia de TI. Este plan es uno de los componentes de un PETI.

* Plan de Continuidad de Negocio: Procedimientos documentados que guian orientan a las
organizaciones para responder, recuperar, reanudar y restaurar la operacién a un nivel predefinido
de operacion debido una vez presentada / tras la interrupcion. NOTA: Tipicamente, esto incluye los
recursos, servicios y actividades necesarios para garantizar la continuidad de las funciones criticas
del negocio.

* Plan de continuidad de Negocios: Procedimiento documentado que guia a la organizacién para
responder, recuperar y restaurar a un nivel predefinido los niveles de la operacién de la compaiiia
tras una interrupcién de la operacion.

¢ Plan de recuperacion de desastres de ICT LAS TIC: Plan claramente definido y documentado el
cual permite recuperar las capacidades de tecnologia y Telecomunicaciones LAS TIC cuando se
presenta una interrupcion.

* Plan de Transformacion Digital: Es el artefacto que se utiliza para expresar la Estrategia Digital
de la entidad. Incluye una vision, unos principios, unos indicadores, un mapa de ruta, un plan de
comunicacién y una descripcion de todos los demas aspectos necesarios para la puesta en marcha
y gestion del plan.

* Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos
de seguridad de la informacion inaceptables e implantar los controles necesarios para proteger la
misma

* Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones: El Plan Estratégico
de las Tecnologias de la Informaciéon y Comunicaciones es el artefacto que se utiliza para expresar
la Estrategia de TI. Incluye una vision, los principios, los indicadores, el mapa de ruta, el plan de
comunicacion y la descripcion de todos los demas aspectos (financieros, operativos, de manejo de
riesgos, etc.) necesarios para la puesta en marcha y gestion del plan estratégico. ElI PETI hace parte
integral de la estrategia de la institucion. Cada vez que una entidad hace un ejercicio o proyecto de
Arquitectura Empresarial, su resultado debe ser integrado al PETI.

 Plataforma de interoperabilidad del Estado colombiano: Conjunto de herramientas y politicas
necesarias (Plataforma Base) para la interaccion de soluciones y sistemas de informacion entre
diversas Entidades del Estado. Define los esquemas que estandarizan y facilitan el intercambio de
informacion entre entidades y sectores del sector publico, el manejo de fuentes Unicas de
informacion, la publicacién y habilitacién de servicios.

* Politica de TI: Es una directriz u orientacion que tiene el propésito de establecer pautas para lograr
los objetivos propuestos en la Estrategia de TI. Las politicas son usadas para dirigir las decisiones,
para asegurar la consistencia y el apropiado desarrollo e implementacion de los procesos,
estandares, roles, actividades y servicios de TI.

* Politicas: Directrices que codifican los principios y la intencion de la direccion en normas
fundamentales que rigen la creacién, adquisicion, integridad, seguridad, calidad y uso de los datos y
la informacion.

* Portabilidad: Habilidad de un sistema para ejecutarse en diferentes ambientes.

* Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian
una institucion, permitiéndole tomar decisiones sobre una base sélida. Reflejan los valores vy
convicciones de una entidad, y deben ser interpretados y usados como un conjunto. Los principios
de Tl definen la esencia estratégica de un PETI.
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* Principios: Son un conjunto de enunciados expresados en forma de reglas de alto nivel, que guian
una institucion, permitiéndole tomar decisiones sobre una base sélida. Reflejan los valores vy
convicciones de una entidad, y deben ser interpretados y usados como un conjunto. Los principios
de Tl definen la esencia estratégica de un PETI.

* Problema: Una causa, o causa potencial, de uno o mas incidentes

* Producto: Los servicios que una organizacion ofrece estan basados en uno o mas productos. La
organizacion es duefia del acceso a una variedad de recursos, incluyendo personas, informacién y
tecnologia, flujos de valor y procesos, proveedores y socios. Los productos son configuraciones de
estos recursos creados por la organizacion.

* Programa: Proyectos relacionados, programas subsidiarios y actividades programaticas que se
gestionan de forma coordinada para obtener beneficios que no se encuentran disponibles en su
gestion individual (PMI, 2021).

* Programa de continuidad de negocios: Gestidon continua y procesos de gobierno corporativo
soportados por la alta direcciéon y utilizando recursos de forma apropiada para implementar y
mantener la gestidn de la continuidad de negocios.

* Proyecto: Es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo y un presupuesto acordados.

* Proyecto de TI: Es el proceso de planear, organizar y delimitar la responsabilidad de la realizacion
de las metas especificas de Tl de una organizacion. Incluye la supervisién de los proyectos de
desarrollo de software, instalaciones de hardware, actualizaciones de red, despliegues de
computacién en nube y virtualizacién, proyectos de gestion de datos y andlisis de negocios, vy la
implementacion de servicios de TI.

* Punto de vista arquitectural: Una arquitectura, en general, es un conjunto de estructuras que
constituyen un sistema. Cada una tiene, entre otras cosas, un grupo de componentes y sus
relaciones. Un punto de vista de una arquitectura es un subconjunto de componentes y relaciones,
provenientes de una o varias estructuras, con un significado o interés particular dentro del sistema.
Una vista es el conjunto de documentos concretos de un punto de vista sobre una arquitectura
especifica.

* Racionalizar: Organizar los tramites, procesos y procedimientos de tal manera que se reduzcan a
su minima expresion, con el menor esfuerzo y costo para el ciudadano, a través de estrategias
efectivas de simplificacion, estandarizacion, mejoramiento continuo, supresién y automatizacién de
los mismos.

* Regla de Negocio: Es una condicién, validacion o norma que se debe cumplir y controlar dentro
de la organizacién y que es definida de acuerdo al comportamiento esperado del negocio y de la
organizacion.

* Requisito o requerimiento: Una declaracién de necesidad que debe ser satisfecha por la
arquitectura o un paquete de trabajo en particular.

* Resultado: Resultado final o consecuencia de un proceso o proyecto. Los resultados pueden incluir
productos y artefactos, pero tienen una intencion mas amplia al centrarse en los beneficios y el valor
para los que se decidié entregar el proyecto.

* Revision posterior a la implementacion: Es una revision después de la implementacién de un
cambio, para evaluar el éxito e identificar oportunidades de mejora.

* Riesgo: El riesgo es el efecto de la incertidumbre sobre los objetivos.
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* Riesgo en un proyecto: Un riesgo es un evento o condicion incierta que, si ocurre, puede tener
un efecto positivo o negativo (PMI, 2021).

* Rol: La funcion habitual o esperada de un actor, o el papel que alguien o algo desempefia en una
accién o evento en particular. Un actor puede tener varios roles.

* Roles: Conjunto de responsabilidades y actividades asignadas a una persona o grupo de personas
para apoyar la adopcion y aplicacion del Marco de Referencia de AE para la gestion de TI.

» Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y disponibilidad de
la informacién en cualquier medio: impreso o digital.

e Seguridad digital: Preservacién de la confidencialidad, integridad, y disponibilidad de la
informacion que se encuentra en medios digitales.

« Servicio: Es el conjunto de acciones o actividades de caracter misional disefiadas para incrementar
la satisfaccion del usuario, dandole valor agregado a las funciones de la entidad.

« Servicio de informacién: Consiste en la entrega de informacién de valor para los usuarios de una
entidad a través de un proveedor de servicio interno o externo. Un servicio de informacién se describe
a través de un contrato funcional (qué recibe como entrada y qué produce como salida) y un conjunto
de acuerdos de servicio que debe cumplir.

* Servicio de Tecnologia: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad, confiabilidad, etc.

* Servicio de TI: Es una facilidad elaborada o construida usando tecnologias de la informacion para
permitir una eficiente implementacion de las capacidades institucionales. A través de la prestacion
de estos servicios es que TI produce valor a la organizacién. Los servicios de informacién son casos
particulares de servicios de Tl. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

* Servicio institucional: Es un servicio ofrecido a los usuarios de la institucién en cumplimiento de
Su mision y objetivos.

« Silo de datos: Es una coleccién de informacidon que esta aislada y no es accesible por otras partes
de la entidad o para entidades externas. Hace referencia a los lugares en donde se guardan granos,
semillas o forraje y que se denominan silos.

* Servicio en Linea: Servicio que puede ser prestado por medios electrénicos a través del portal de
una entidad.

» Simplificar: Adoptar estrategias que implican: reduccion de costos operativos en la entidad,
reduccion de costos para el usuario, reduccion de documentos, reduccién de pasos, reduccion de
pasos en el tramite interno, reduccion de requisitos, reduccion del tiempo de duracion del tramite,
reduccion del tiempo en los puntos de atencién, aumento en la vigencia del tramite, aumento de
puntos de atencion, fusion del tramite.

» Sistema de Gestion Documental (SGD): Se refiere a un repositorio de documentos de una
entidad, este repositorio cuenta con indices e informacidon que permite el uso, localizacion y
almacenamiento de los documentos.

» Sistemas de Gestion de Continuidad del Negocio: Parte de la gestion general para el
establecimiento, implementacion, operacién, monitoreo, revision, mantenimiento y mejora de la
continuidad de negocios.
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* Solicitud de servicios: Una solicitud de un usuario o de un representante autorizado que inicia
una accioén de servicio que ha sido acordada.

* Sociedad de la Informacién: La sociedad de la informacion es aquella en la cual las tecnologias
que facilitan la creacion, distribucion y manipulacién de la informacién juegan un papel importante
en las actividades sociales, culturales y econémicas debe estar centrada en la persona, integradora
y orientada al desarrollo, en que todos puedan crear, consultar, utilizar y compartir la informacion y
el conocimiento, para que las personas, las comunidades y los pueblos puedan emplear plenamente
sus posibilidades en la promocion de su desarrollo sostenible y en la mejora de su calidad de vida.

* Tablero de indicadores: Es un conjunto de indicadores cuya medicidon y seguimiento periédico
brindara un mayor conocimiento sobre la situacion real de una institucion y el avance en el logro de
sus objetivos. Un tablero de indicadores incluye una mezcla de indicadores estratégicos, tacticos y
operativos.

* Tecnologias de la informacién: Es la aplicacién de ordenadores y equipos de telecomunicacion
para almacenar, recuperar, transmitir y manipular datos, con frecuencia utilizado en el contexto de
los negocios u otras empresas. El término se utiliza como sinénimo para los computadores y las
redes de computadoras, pero también abarca otras tecnologias de distribucién de informacion, tales
como la televisién y los teléfonos. Mdltiples industrias estan asociadas con las tecnologias de la
informacion: hardware y software de computadoras, electronica, semiconductores, internet, equipos
de telecomunicacion, el comercio electrénico y los servicios computacionales.

* Tecnologias de la Informaciéon (TI): Hace referencia a las aplicaciones, informacion e
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y estrategia
de negocio.

* Tecnologias de la Informacién y las Comunicaciones (TIC): Las Tecnologias de la Informacién
y las Comunicaciones (TIC), son el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios; que permiten la compilacién, procesamiento,
almacenamiento, transmision de informacién como: voz, datos, texto, video e imagenes (Art. 6 Ley
1341 de 2009).

* Tipos de Mensajes: De acuerdo con las necesidades identificadas se puede definir y clasificar los
mensajes de acuerdo con su proposito. Ejemplo: mensajes motivadores, mensajes de expectativas,
mensajes informativos.

* Transferencia de Conocimiento: Cuando se requiere transmitir conocimientos e informacion y
asignar responsabilidades en el contexto especifico de la entidad.

* Trazabilidad: La trazabilidad es la capacidad para rastrear un elemento del proyecto hasta otros
elementos del proyecto relacionados, especialmente los que estan relacionados con requerimientos.
Los elementos del proyecto implicados en la trazabilidad se llaman elementos de trazabilidad. Entre
los elementos de trazabilidad tipico se incluyen diferentes tipos de requerimientos, elementos de
modelos de analisis y disefio, artefactos de prueba y material de formacién y documentacion de
soporte al usuario final.

* Unica fuente de verdad: En el disefio y la teoria de los sistemas de informacion, la Unica fuente
de verdad (SSOT por sus siglas en inglés) es la practica de estructurar los modelos de informacion
y los esquemas de datos asociados de manera que cada elemento de datos es gobernado (o editado)
en un solo lugar. Cualquier vinculo posible con este elemento de datos (posiblemente en otras areas
del esquema relacional o incluso en bases de datos federadas distantes) es sélo por referencia.
Dado que todas las demas ubicaciones de los datos s6lo hacen referencia a la ubicacion primaria
"fuente de la verdad", las actualizaciones del elemento de datos en la ubicacién primaria se propagan
a todo el sistema sin la posibilidad de que se olvide un valor duplicado en algun lugar.
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« Usabilidad: La usabilidad es un atributo relacionado con la facilidad de uso. Mas especificamente,
se refiere a la rapidez con que se puede aprender a utilizar algo, la eficiencia al utilizarlo, cuan
memorable es, cual es su grado de propensién al error, y cuanto le gusta a los usuarios. Si una
caracteristica no se puede utilizar o no se utiliza es como si no existiera. (Nielsen)

* Uso de las TIC: Capacidad y/o competencia del Grupo de Interés para utilizar efectivamente las
TIC.

* Valor: En un contexto organizacional, generar y entregar valor significa, en general, proveer un
conjunto de servicios y productos para facilitarle a alguien el logro de un objetivo. Tl genera y entrega
valor a una institucion mediante la implementacion de los servicios de Tl. La entrega de valor es una
medida abstracta, dificil de cuantificar directamente, pero que se puede calcular con el ahorro en
esfuerzo o el aumento en la calidad del objetivo institucional que apoya.

« Valor del servicio: Los beneficios percibidos, la utilidad del servicio y la importancia de algo

 Valoracion de los activos de datos: Proceso de entender y calcular el valor econémico de los
datos por razén de su uso dentro de la entidad o por los beneficios/servicios que proporciona a la
ciudadania.

* Visidn estratégica: Es la definicidon de alto nivel de los objetivos que se pretenden lograr y de la
manera de hacerlo. Es uno de los componentes del PETI. En el caso de TI, la vision estratégica debe
contemplar el impacto de las nuevas tecnologias, los cambios en las necesidades y expectativas de
los ciudadanos, usuarios y actores de la entidad.

* Vista: Es la representacion de un sistema, desde un punto de vista especifico. Esta compuesta por
uno 0 mas modelos.

* Vulnerabilidad: Una vulnerabilidad es un estado viciado en un sistema informatico (o conjunto de
sistemas) que afecta las propiedades de confidencialidad, integridad y disponibilidad de los sistemas.
Las vulnerabilidades pueden hacer lo siguiente:

-Permitir que un atacante ejecute comandos como otro usuario

-Permitir a un atacante acceso a los datos, lo que se opone a las restricciones especificas de acceso
a los datos

-Permitir a un atacante hacerse pasar por otra entidad
-Permitir a un atacante realizar una negacién de servicio

 XML: Extensible Markup Language (Lenguaje extendido de tags). Se refiere a un lenguaje
estructurado basado en tags que permiten la definicion y entendimiento de una maquina del
contenido del documento.

* X-Road: Es un software de cddigo abierto que permite a instituciones y organizaciones intercambiar
informacion a través de Internet. X-Road constituye una capa de integracién y los diferentes tipos de
integraciones, distribuida entre sistemas de informacién, que proporciona un modo estandarizado y
seguro de desplegar y utilizar servicios.

* Zona de influencia/poder: La interseccién de influencia permite definir mensajes para
comprometer a las partes interesadas que tienen mas influencia y para tratar que las partes
interesadas con poder se interesen.
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9. Normatividad

La estrategia de Tl se encuentra alineada al marco normativo de la Nacion, el Distrito y la Entidad,
el cual puede consultarse en el Anexo 1. 208-TIC-Nr-01 Normograma-OTIC, Normograma del
Proceso de Gestion de Tecnologia de la Informacion y las Comunicaciones (que sirve como
herramienta para delimitar las normas que regulan la gestiéon del proceso, y permiten identificar las
competencias, responsabilidades y funciones de la dependencia. Las normas estan compendiadas
y organizadas para que su accesibilidad permita consultarlas, estudiarlas y promoverlas de una
manera mas facil para su aplicacion

A continuacion, se hace referencia a la normatividad mas relevante a partir de la cual tienen sustento
el desarrollo e implementaciéon de este Plan Estratégico de Tecnologias de la Informacion,
fundamentado en las directrices establecidas por la Politica de Gobierno Digital, el marco de
Seguridad Digital y los estandares internacionales de gestion de seguridad de la informacién.

Fecha de

Norma Numero . .
Emision

Tipo Descripcion

Por la cual se moderniza el Sector de las Tecnologias de
la Informacién y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan
otras disposiciones

“Por la cual se dictan disposiciones generales para la
proteccion de datos personales”.

Ley 1978 25 07 | 2019 | EXTERNO

Ley 1581 17 10 | 2012 | EXTERNO

Por la cual se definen principios y conceptos sobre la
sociedad de la informacién y las comunicaciones TIC, se
crea la agencia nacional del espectro y se dictan otras
disposiciones.

Ley 1341 30 7 | 2009 | EXTERNO

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario
del Sector TIC, con el fin de definir lineamientos y
estandares aplicables a la Transformacion Digital Publica

Decreto 1263 22 07 | 2022 | EXTERNO

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de TIC.

Decreto 767 16 5 | 2022 | EXTERNO

“Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones,
Decreto 338 8 3 | 2022 | EXTERNO | con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el
Modelo y las instancias de Gobernanza de Seguridad
Digital y se dictan otras disposiciones”

“Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el capitulo 1
Decreto 1008 14 6 | 2018 | EXTERNO | del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacién y las Comunicaciones”.

“Por el cual se fijan directrices para la integracién de los
Decreto 612 4 4 | 2018 | EXTERNO | planes institucionales y estratégicos al Plan de Accion por
parte de las entidades del Estado”

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica,
en lo relacionado con el Sistema de Gestion establecido
en el articulo 133 de la Ley 1753 de 2015.

Decreto 1499 1" 9 | 2017 | EXTERNO
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Fecha de

Norma Numero . .
Emision

Tipo Descripcion

Por el cual se adiciona el Decreto Unico reglamentario del
sector de la funcion publica, decreto numero 1083 de
Decreto 415 7 3 | 2016 | EXTERNO | 2015, en lo relacionado con la definicion de lineamientos
para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones.

Decreto 1078 26 5 | 2015 | EXTERNO | Decreto Unico reglamentario del sector TIC.

“Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el

Resolucion 500 10 8 | 2021 | EXTERNO modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital”.
CONPES 3995 1 7 | 2020 | EXTERNO | “Politica Nacional De Confianza Y Seguridad Digital”.

Esta politica tiene como objetivo potenciar la generacion
de valor social y econdmico en el pais a través del uso
estratégico de tecnologias digitales en el sector publico y
el sector privado, para impulsar la productividad y
CONPES 3975 8 11 | 2019 | EXTERNO | favorecer el bienestar de los ciudadanos, asi como generar
los habilitadores transversales para la transformacion
digital sectorial, de manera que Colombia pueda
aprovechar las oportunidades y enfrentar los retos
relacionados con la Cuarta Revolucion Industrial (4Rl).

PLAN DE 2024
DESARROLLO 2027 7 6 | 2024 | EXTERNO | Bogota Camina Segura
DISTRITAL

Guia para la
Construccion
del Plan
Estratégico de | G.ES.06 10 7 | 2019 | EXTERNO
Tecnologias de
la Informacion—
PETI.

G.ES.06 Guia para la Construccion del Plan Estratégico de
Tecnologias de la Informacién— PETI.

Tabla 2 - Normatividad para desarrollo e implementacion del PETI
Fuente: Elaboracion Propia

10. Formulacion del Plan
10.1. Metodologia

Para construir el PETI, se realiza un analisis holistico e integral de la gestién de la Oficina de
Tecnologias de la Informacion y las Comunicaciones (Oficina TIC), y del modelo operativo de la Caja
de la Vivienda Popular, ya que esta planeacion se convierte en una herramienta para la inversion
tecnoldgica a corto y mediano plazo. Para lograr los fines establecidos en los diferentes escenarios
de planeacién, se ha definido la Transformacién Digital como un proceso de cambio estratégico con
vision a largo plazo a partir del aprovechamiento de las tecnologias digitales actuales y emergentes
para impactar positivamente la calidad de vida de los ciudadanos y los grupos de interés internos y
externos. Dicho proceso de cambio se debe generar sobre la base de tres ejes o pilares
fundamentales: la cultura en las personas, los procesos y los recursos tecnoldgicos.

Para lograr el objetivo de este documento es necesario que el Jefe de la Oficina TIC junto al Jefe de
la Oficina Asesora de Planeacion, lideren todo el trabajo de forma conjunta e involucren a las areas
misionales, estratégicas y de apoyo, teniendo en cuenta que el resultado esperado es el de impactar
positivamente la calidad de vida de los ciudadanos y todos los grupos de interés internos y externos,
lo que supondra cambios organizacionales, de procesos y recursos de la Entidad.
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Es evidente entonces que para la construcciéon del PETI se debe contar con el compromiso de todos
los lideres de los procesos a fin de garantizar el apoyo de la alta direccién, convirtiéndolos en los
protagonistas durante la planeacion estratégica, siendo piezas clave en este desarrollo el analisis
actual de las entidades y la toma de decisiones a partir de la informacion recolectada.

Como resultado, las decisiones en el ejercicio del PETI deberan ser formadas de forma conjunta,
garantizando que el resultado del trabajo realizado se ejecute posteriormente de forma satisfactoria,
por lo cual debe ser presentado y aprobado por el Comité de Gestion y Desempefio Institucional.

A continuacion, se expone un conjunto de actividades, herramientas y técnica, para la construccion
del PETI, estructuradas dentro de cuatro (4) fases: Planear — Analizar — Construir — Socializar.

Fase 1: Planear
ee
Fase 2: Analizar ‘ Fase 4: Socializar
L]

Fase 3: Construir

llustracion 1 — Fases de la Metodologia para construccion del PETI
Fuente: MGGTI - Guia para la Construccion del PETI

Debido a que cada una de las fases se encuentra dividida en actividades que tienen como objetivo
generar pequefios productos o entregables; es importante resaltar que las actividades deben ser
ejecutadas en el orden propuesto para finalizar el trabajo de forma adecuada. Esto permitira el
enfoque en determinar la hoja de ruta de iniciativas de Tl mas adecuada para la Entidad.

A continuacion, se detalla la estructura de las fases:
10.2. Primera Fase: Planear

En esta fase se comprenden los servicios institucionales que ofrece la Entidad e identifican las
relaciones con las capacidades institucionales, el modelo de procesos de la entidad, el esquema
organizacional y los recursos tecnolégicos que hacen posible ofrecer los servicios a sus usuarios.
También, se identifican oportunidades de mejora de los servicios y procesos, las cuales seran
abordados en detalle durante la segunda fase: analizar.

10.3. Segunda Fase: Analizar

En esta fase se analiza la situacion actual de la entidad en temas de gestion TIC, procesos, modelo
operativo, e identifica las oportunidades de mejora de los servicios que ofrece a sus grupos de
interés. Estas oportunidades seran utilizadas en la tercera fase para la construccion de la Hoja de
Ruta de proyectos.

10.4. Tercera Fase: Construir

En esta fase se definen las acciones (eliminar, modificar, mantener o crear) que se deben ejecutar
al interior de la entidad para avanzar en la transformacion digital de la entidad, mejorar tramites y
servicios y los procesos asociados, partiendo del analisis y diagnéstico realizado en la fase 2.

10.5. Cuarta Fase: Socializar

En esta fase el Jefe de la Oficina TIC presentara el Plan Estratégico de Tl a la Alta Direccion en el

Comité Institucional de Gestion y Desempefio. Al finalizar esta fase el PETI debera estar publicado
en el sitio web de la Caja de la Vivienda Popular y socializado a toda la Entidad.
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A continuacion, se detalla la distribucién de actividades definidas para cada una de las fases:

Fases Actividades

Actividad 1: Conformar el equipo de trabajo e identificar stakeholders

Primera fase: Actividad 2: Determinar el presupuesto y recursos para la elaboracion del
Planear PETI

Actividad 3: Establecer plan de trabajo y cronograma de trabajo

Actividad 4: Comprender el entorno organizacional

Actividad 5: Analizar planes estratégicos externos y compromisos

Segunda fase: Analizar  institucionales

Actividad 6: Analizar y diagnosticar la gestion de TI.

Actividad 7: Evaluar tendencias tecnoldgicas y tecnologias emergentes

Actividad 8: Construir la estrategia de TI

Actividad 9: Identificar mejoras en los servicios y la operacion

Actividad 10: Identificar las oportunidades de mejora en cada dominio de

gestion de TI

Tercera fase: Construir Actividad 11 Identificar brechas

Actividad 12: Identificar otros planes de la Politica de Gobierno Digital.
Actividad 13 Consolidar y priorizar iniciativas y construir hoja de ruta de
proyectos

Actividad 14: Determinar indicadores para medir la Estrategia de Tl
Actividad 15: Consolidar el Documento de la estrategia de Tl ( PETI)

Actividad 16: Presentar PETI para aprobacion y publicar
Cuarta fase: Socializar

Actividad 17: Socializar el PETI

llustracion 2 — Actividades de las fases para desarrollo del PETI
Fuente: MGGTI - Guia para la Construccién del PETI

11. Entendimiento Estratégico

En primera instancia se realizé la interpretacion de la misidn y visién de la Caja de la Vivienda Popular
como institucion, basada en sus objetivos estratégicos y complementada en el entendimiento del
Plan Distrital de Desarrollo 2024-2027 “Bogota Camina Segura”.

Teniendo en cuenta que la Entidad atiende alrededor de 4.800 personas, que por su condicién y/o
situacion acceden a los servicios brindados por la Entidad, los sistemas de informacion se
constituyen en un componente esencial en el desarrollo de su quehacer diario y en un instrumento
de planeacion que suministre datos reales que permitan el logro de las metas propuestas y la toma
de decisiones, asi como el desarrollo de acciones particulares para la implementacién de un
adecuado sistema de produccién y apropiacion del conocimiento.

En segunda instancia, se hace imperante y preciso que los requerimientos de informacién permitan
la orientacion de los recursos y la toma de decisiones de manera oportuna, para una gestiéon con
calidad, sumada a la optimizacién de los recursos y la generacion de lineamientos y practicas que
incentiven la correlacion e integralidad de los sistemas de informacién con los procesos y
procedimientos; complementado por la comunicacién fluida entre lo misional y lo administrativo para
que las herramientas existentes sean eficientes y suficientes para una correcta gestion vy
desempenio.
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Ya que se ha identificado que la Caja de la Vivienda Popular tiene grandes oportunidades de mejora
en lo relacionado con la transformacion digital, la cultura de la informacioén, la gestion y control de los
datos, y la disponibilidad tecnoldgica actual respecto a las necesidades de la Entidad, especialmente
en los procesos misionales; se parte del estado actual de la Estrategia de TI, cuya finalidad es apoyar
el proceso de disefio, implementacion y evolucion de la Arquitectura de Tl de la Caja de la Vivienda
Popular, para lograr que esté alineada con las estrategias institucionales y sectoriales.

11.1. Motivadores Estratégicos
Este documento procura la orientaciéon y alineaciéon estratégica a nivel de Entidad, Sectorial y

Nacional; cumpliendo con los lineamientos y politicas para la implementacién de la Estrategia de
Tecnologias de la Informacion.

=
—OtE
O
Estrategia Lineamientos
; Sectorial 2 y Politicas
Estrategia Estrategia
Nacional Institucional

llustracion 3 - Alineacion Estratégica
Fuente: MGGTI - Guia para la Construccién del PETI

11.1.1. Plan Nacional de Desarrollo 2022-2026: “Colombia, Potencia Mundial de la Vida”

5.

Se realizaran ajustes institucionales y culturales para recuperar
la confianza de la ciudadania en las instituciones publicas.
En este sentido, se mejorara la relacidon de las instituciones
plblicas con la ciudadania, buscando cumplir con sus expec-
tativas y dar respuestas oportunas a problemas sociales
complejos. Se disefiard una regulacidn eficiente y de calidad,
y la transformacién del Estado avanzara en términos de
transparencia, digitalizacion, capacidad de desarrollo inclusivo
e innovacién para combatir de manera eficaz las diferentes
formas de corrupcidn.

llustracién 4 — Alineacion al Plan Nacional de Desarrollo 2022-2026
Fuente: Pagina WEB Departamento Nacional de Planeacion
https://www.dnp.gov.co/plan-nacional-desarrollo/pnd-2022-2026

Fortalecimiento institucional como motor de cambio para recuperar la confianza de la
ciudadania y para el fortalecimiento del vinculo Estado-ciudadania.


https://www.dnp.gov.co/plan-nacional-desarrollo/pnd-2022-2026
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D. Gobierno digital para la gente:

Se fortalecera el Gobierno Digital del pais para tener una relaciéon eficiente entre el Estado y el
ciudadano, para ello: (I) Se acelerara la digitalizacién de tramites y la masificacién de servicios
ciudadanos digitales. (Il) Se tendran en cuenta los desafios y oportunidades que trae consigo la
evolucidn tecnolégica, social e institucional de la identidad digital, con el objeto de crear confianza y
una interaccién fiable, eficiente y segura entre el Estado y los habitantes del territorio. (lll) Se
impulsara la modernizacion de las Entidades a través de incentivos para el uso de datos y la adopcion
de herramientas y tecnologias digitales, asi como la implementacion de pilotos de compra publica
innovadora.

11.1.2. Plan Distrital de Desarrollo 2024-2027: “Bogota Camina Segura”

Bogota confia
ObjetIVO en Su G_pbiernof_

llustracion 5 - Alineacién al Plan Distrital de Desarrollo 2024-2027
Fuente: Pagina WEB Secretaria de Planeacion

Objetivo Estratégico # 5 “Bogota Confia En Su Gobierno”:
Programa 33. Fortalecimiento institucional para un Gobierno confiable:

Con la implementacion de este programa se dotara a las Entidades distritales de conocimientos,
habilidades y actitudes para asegurar valor publico, de tal manera que se sintonicen las instituciones
del Distrito Capital con las necesidades de las personas y hogares, al igual que con las de barrios y
veredas de Bogota. Ademas, que entreguen resultados, y cumplan de esta manera con los
compromisos adquiridos ante la ciudadania.

Para ello, Bogota identificara el conjunto de capacidades institucionales clave para ejecutar las
politicas de gestion y desempefio. Se analizaran cualitativamente las brechas entre las capacidades
institucionales existentes y las requeridas para atender los retos de ciudad, ademas de ajustar el
indice de Gestién Publica Distrital, con el fin de medir la relacion entre gestion publica y generacién
de valor publico, de tal manera que se tengan cifras sobre capacidades de cada Entidad para producir
resultados.
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Adicionalmente, se definira y ofrecera el portafolio distrital de asistencia técnica, con el fin de
fortalecer las capacidades para atender los retos de ciudad desde dos perspectivas: Primero, la
coordinacion entre Entidades y la solucién de aspectos criticos en la gestion y desempefio de cada
sector; y segundo, la creacion e implementacién de modelos de gestion eficaces para la intervencion
integral y sincronizada de retos de ciudad de alto impacto, como: la atenciéon de emergencias y
desastres; obras publicas inconclusas; atencion a situaciones problematicas de convivencia pacifica
o de movilidad, y seguridad alimentaria, entre otros.

11.1.3. Plan Estratégico Institucional 2024-2028:

PLAN ESTRATEGICO
INSTITUCIONAL 2028

| cvp | socom,

llustracién 6 - Alineacion al Plan Estratégico Institucional
Fuente: Kit de Construccion y Apropiacion del Plan Estratégico

Eje Estratégico # 7 “Transformacién Organizacional”:

Representa el ambito de accion que debe ser desarrollado para abordar los retos institucionales
desde la Oficina de Tecnologia de la Informacion y las Comunicaciones, definiendo la ruta por la cual
transitaremos para llegar al destino que la Caja de Vivienda Popular se ha propuesto y constituye
una de las aspiraciones que quiere lograr la Entidad entre los afios 2024 al 2028.

Objetivo Estratégico # 7: Fortalecer la capacidad y efectividad administrativa y la innovacion
organizacional, para la modernizacién de la Caja de Vivienda Popular y el incremento en la confianza
ciudadana en la Entidad:

Enmarca la gestién de la Oficina de Tecnologia de la Informacién y las Comunicaciones y pone en
manifiesto lo que se quiere lograr en la vigencia 2025-2028, mediante las metas asociadas
respectivamente:

Meta del Plan de Desarrollo Distrital:

Fortalecer el 100% de la capacidad de gestion de las entidades del Sector Habitat que promueva la
innovacion gubernamental, la eficiencia administrativa y operativa como generadores de confianza
ciudadana.

Meta del Proyecto de Inversion:

La Implementacion del 100% del Sistema de Informaciéon Misional de la CVP y la Garantia de la
Disponibilidad de la Infraestructura Tecnoldgica.
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11.1.4. Lineamientos y Politicas:

e Transformacion Digital

e Politica de Gobierno Digital

e Politica de Seguridad Digital

e Modelo Integrado de Planeacion y Gestion

11.2. Contexto Institucional:

La Caja de la vivienda Popular es un Establecimiento Publico del Distrito Capital, adscrito a la
Secretaria Distrital del Habitat, dotado de personeria juridica, patrimonio propio e independiente y
autonomia administrativa.

(Art. 1°. -Naturaleza Juridica — Acuerdo 003 del 9 de mayo de 2008).

La Caja de la Vivienda Popular es la entidad del Distrito Capital que, orientada por un alto
compromiso social, contribuye al desarrollo de la politica del Habitat, a través del mejoramiento de
barrios, reasentamiento de hogares, titulacion de predios y mejoramiento de vivienda, mediante la
participacion ciudadana y un talento humano efectivo, con el propésito de elevar la calidad de vida
de las comunidades mas vulnerables y la construccion de una mejor ciudad integrada a la region.

(Art. 2°. Objeto — Acuerdo 003 del 9 de mayo de 2008).

11.2.1. Propésito Superior

Se define como un propdsito ambicioso e inspirador que genera valor, sentido y significado a las
acciones de la CVP. Con él, los actores y partes interesadas se sienten conectados y en los
colaboradores produce confianza, compromiso y orgullo por su trabajo, su equipo y la organizacion.

En este sentido, la Caja de Vivienda Popular identificé su proposito superior como el siguiente:
“Construir confianza para vivir mejor”.

11.2.2. Visién

La vision son los fines especificos, relevantes y medibles de la Caja de vivienda Popular con un
horizonte estratégico al 2028. Se valid6 a través de ejercicios de empatia para determinar que se
espera ver de la CVP del futuro, definiendo como vision:

“En el 2028 seremos una entidad fortalecida y reconocida por nuestra capacidad de gestion,
articulacion y ejecucion efectiva de soluciones integrales e vivienda y entornos seguros. Generando
cercania y confianza con la ciudadania y mejorando la calidad de vida de las personas”.

11.2.3. Misién

La misién define la razon de ser de la Caja de la Vivienda Popular en términos de: qué somos, qué
hacemos, para qué donde y para quién lo hacemos. Es asi, que se define la misién de la siguiente
manera:

“Somos un establecimiento publico y operador urbano que contribuye a la ejecucién de la politica de
Habitat, a través del mejoramiento de barrios, el reasentamiento de hogares, la titulacion de predios
y la generacién y el mejoramiento de vivienda; desarrollando intervenciones efectivas, participativas
y sostenibles, y elevando la calidad de vida con las comunidades en Bogota”.
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11.2.4. Objetivos Estratégicos Institucionales

Los objetivos estratégicos se constituyen en aspiraciones y ponen en manifiesto lo que quiere lograr
la CVP en el periodo determinado entre los afos 2024 al 2028. A continuacion, se detallan los
objetivos estratégicos de la presente planeacion, los cuales estan enmarcados en los siete (7) ejes
estratégicos:

Eje Estratégico \ Objetivo Estratégico
Fortalecer la curaduria publica social, y desplegar
Eje Estratégico 1. estrategias de atencion integral a hogares y areas
Intervencion Integral | priorizadas en las que se articulen las iniciativas e las
dependencias de la Entidad.
Eje Estratégico 2. Promover espacios y entornos seguros a través de la
Mejoramiento de vinculacion social efectiva de las comunidades y las
Barrios intervenciones del espacio publico.
Eje Estratégico 3. Fortalecer y ampliar la atencion y el mejoramiento
Mejoramiento de progresivo de viviendas de estrato 1 y 2 en barrios de
Vivienda origen informal.
Reasentar hogares ubicados en zonas de alto riesgo no
Eje Estratégico 4. mitigable; crear soluciones que minimicen la preocupacion
Reasentamientos y generar restauracion ambiental en los territorios
intervenidos.
Eje Estratégico 5. Desarrollar como operador urbano proyectos para la
Gestion de suelo y gestion de predios, revitalizaciéon y generacioén de vivienda
vivienda nueva nueva en estratos 1y 2.
Eje Estratégico 6. Asistir y acompafiar juridica y técnicamente a hogares
Urbanizaciones y sociales en el proceso de sanear y titular predios en
Titulacién estratos 1y 2 localizados en barrios de origen informal.
Ei L Fortalecer la capacidad y efectividad administrativa y la
je Estratégico 7. . o o R
Transformacion |nn.c>vaC|on.orgamzamonal, para Ig modgrmzamon de la
. Caja y el incremento de la confianza ciudadana en la
organizacional Entidad.

Tabla 3 - Objetivos Estratégicos Institucionales
Fuente: Plan Estratégico Insitucional CVP 2024-2028

11.2.5. Metas de la Entidad

Las metas del cuatrienio se alinean a las metas del Plan de Desarrollo Distrital (PDD) articulado a
cada eje estratégico y programa.

11.2.5.1. Eje Estratégico 1. Intervencién Integral

* Disenar 1 estrategia de desconcentracién territorial para el fortalecimiento de la Curaduria Publica
Social.

» Implementar 1 estrategia de desconcentracioén territorial para el fortalecimiento de la Curaduria
Publica Social.

» Medicién del impacto de la articulacién y punto de encuentro de la intervencion integral.

* Medicion de la ruta de articulacion, intervenciones de la articulacion interinstitucional.

11.2.5.2. Eje Estratégico 2. Mejoramiento de Barrios

* Construir 30.000 m2 de espacio publico en los poligonos priorizados de los barrios legalizados de
origen informal, con el fin de promover espacios seguros.
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11.2.5.3. Eje Estratégico 3. Mejoramiento de Vivienda

» Expedir 2.000 Actos de Reconocimiento y/o Licencias de construccion de viviendas de estratos 1y
2 por parte de la Curaduria Publica Social.

» Mejorar 22.000 m2 de fachadas de vivienda en estratos 1y 2.
+ Contratar el mejoramiento y/o reforzamiento de 4.000 viviendas de estrato 1y 2.

* Entregar 4.000 mejoramientos integrales de vivienda.

11.2.5.4. Eje Estratégico 4. Reasentamientos

» Reasentar de manera definitiva 1.450 hogares localizados en zonas de alto riesgo no mitigable o
los ordenados mediante sentencia judicial o acto administrativo.

« Asignar el Valor Unico de Reconocimiento -VUR- a 748 hogares localizados en zonas de alto riesgo
no mitigable o que han sido ordenados mediante sentencia judicial o acto administrativo, para su
reubicacion definitiva.

» Adecuar, demarcar y sefalizar 20.000 m2 perteneciente al area de los predios desocupados en
desarrollo del proceso de reasentamientos por alto riesgo no mitigable, acorde a la delegacion
establecida en el Articulo 387 del Decreto 555 de 2021 del POT.

» Ejecutar el 100% de las actividades del programa de reasentamiento mediante las acciones
establecidas en el Decreto 330 de 2020 y en la Resolucion 2073 del 26 de mayo de 2021.

* Relocalizar de manera transitoria a 550 hogares que estan ingresando al programa de
reasentamiento, por estar localizados en zonas de alto riesgo no mitigable o que han sido ordenados
mediante sentencia judicial o acto.

* Atender el 100% de la demanda efectiva de hogares localizados en zona de alto riesgo no mitigable
o los ordenados mediante sentencia judicial o acto administrativo, que cumplan los requisitos para
permanecer en la modalidad de Relocalizacion Transitoria.

« Asignar 60 VUR (Valor Unico de Reconocimiento) para la adquisicién de predios localizados en
zonas de alto riesgo no mitigable o los que han sido ordenados mediante sentencia judicial o acto
administrativo.

11.2.5.5. Eje Estratégico 5. Gestion de suelo y vivienda nueva

» Promover la iniciacién de 1.200 unidades de vivienda nueva en estratos 1y 2.

11.2.5.6. Eje Estratégico 6. Urbanizaciones y Titulacion
* Realizar gestiones para la entrega de dos (2) zonas de cesion.
* Realizar la entrega de dos (2) zonas de cesion.

* Asistir y acompanar a 3.150 hogares social, juridica y técnicamente que pertenezcan a los estratos
1y 2,y que cumplan con los requisitos para sanear vy titular.
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11.2.5.7. Eje Estratégico 7. Transformacion organizacional
* Fortalecer el 100% de la capacidad de gestion de la CVP.

+ Afianzar el 100% de la prestacion de los servicios administrativos que permitan la operatividad del
funcionamiento en las areas o dependencias de la Entidad.

* Implementar el 100% del Sistema de Informacién Misional de la CVP y garantizar la disponibilidad
de la infraestructura tecnoldgica.
11.3. Estructura Institucional

La Caja de la Vivienda Popular cuenta con la siguiente estructura organizacional definida:

Caja de la Vivienda Popular
Consejo Directivo
Direccidén General

TIC
Oficina de Tecnologias
de la Informacion y
comunicaciones

OAP | Oficina Asesora de Planeacién

OAC | Oficina Asesora de Comunicaciones

oci OCDI | Oficina de Control Interno Disciplinario
Oficina Asesora

de Control Interno

Direccién de Direccién de Direccién de Direccién de Direccién Direccién de
Reasentamientos Urbanizaciones Mejoramiento Mejoramiento Juridica Gestion Corporativa
y Titulacién de Vivienda de Barrios
Subireccién

Administrativa

Subireccién
Financiera

llustracién 7 - Organigrama de la Caja de la Vivienda Popular
Fuente: Pagina WEB Caja de la Vivienda Popular — Estructura Organica y Talento Humano

11.3.1. Modelo Operativo
La Caja de Vivienda Popular cuenta con un modelo de gestiéon guiado por procesos.

El proceso de Gestion Tecnologias de la Informacién y las Comunicaciones se encuentra dentro de
los procesos estratégicos.

La Oficina TIC se encarga del mantenimiento de la infraestructura tecnoldgica y de informacion de
la Entidad a través de la gestion contractual para el suministro de recursos tecnolégicos (Hardware,
Software y canales de datos); buscando la consolidacién de la Arquitectura Institucional, tal como se
presenta a continuacion, en el Mapa de Procesos de la Caja de Vivienda Popular:
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PROCESOS ESTRATEGICOS

Gestion Estratégica

Prevencion del Daiio Antijuridico
y Representacion Judicial

Gestion de Comunicaciones

Gestion del Talento Humano

Gestion Tecnologia de la Informacion
y Comunicaciones

PROCESOS MISIONALES

Urbanizaciones y

Reasentamientos , .
Titulacion

Mejoramiento de Mejoramiento de
Vivienda Barrios

Servicio al Ciudadano

PROCESOS DE APOYO

Gestion Gestion
Documental Administrativa

Necesidades y expectativas satisfechas

Adquisicién de Gestion
Bienes y Servicios Financiera
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PROCESOS DE EVALUACION

Gestion de Control Disciplinario Interno

Evaluacion de la Gestion

llustracion 8 - Mapa de Procesos de la Caja de la Vivienda Popular
Fuente: Pagina WEB Caja de la Vivienda Popular — Mapa de Procesos

En concordancia, a continuacion, se relacionan los objetivos acordes a los grupos de procesos de la
CVP: estratégicos, misionales, de apoyo y de evaluacién y control; y, ademas, la oferta para
consultas de informacion publica, tramites, servicios y OPA’s institucionales.



11.3.1.1.

Proceso
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Procesos Estratégicos

Gestion
Estratégica

Objetivo del Proceso

Definir el marco estratégico y orientar la gestion de la Caja de la Vivienda Popular, con el fin de
asegurar el cumplimiento de la misionalidad y de los objetivos establecidos en el Plan de Desarrollo
Distrital, mediante la formulacién y aplicacion de lineamientos y metodologias que permitan articular
y desarrollar los procesos de planeacion, ejecucién, seguimiento y control; para la mejora continua,
la transparencia y democratizacion de la informacién publica, la participacion incidente de la
ciudadania, y la satisfaccion de las necesidades y demandas de los grupos de valor.

Prevencioén del
Daiio Antijuridico
y Representacion
Judicial

Prevenir y controlar la comision de acciones u omisiones que puedan dar lugar a dafios antijuridicos
a través del andlisis historico de la informacién, la generacion e implementaciéon de controles y la
ejecucion del respectivo seguimiento, con el propodsito de defender los intereses de la CVP.

Gestion de
Comunicaciones

Atender las solicitudes de comunicacion de los diferentes programas misionales y demas areas de
la CVP, mediante la divulgaciéon oportuna de la informacion, actividades, proyectos y la gestion
institucional que impacta al publico interno y externo, con el propésito de mantener una adecuada
comunicacion organizacional que facilite el desarrollo de los procesos, las relaciones
interpersonales, en aras de promover la ftransparencia, la participacion ciudadana y la
responsabilidad social.

Gestion del
Talento Humano

Gestionar, administrar y realizar planes, programas y acciones para el desarrollo del talento humano
que fortalezcan sus competencias y el mejoramiento de las condiciones de trabajo, con el propdsito
de lograr la satisfaccion personal y el fortalecimiento institucional para el cumplimiento de la misién
y funciones de la Entidad.

Gestion
Tecnologias de
la Informacion y
Comunicaciones

Generar e implementar soluciones tecnolégicas que permitan proveer de forma oportuna, eficiente
y transparente, las herramientas de tecnologia de la informacion necesarias para el cumplimiento de
los fines de la Caja de la Vivienda Popular, asi como formular lineamientos de estandares y buenas
practicas para el manejo de las herramientas Tecnoldgicas y los sistemas de informacién de la
Entidad.

11.3.1.2.
Proceso

Reasentamientos

Tabla 4 - Procesos Estratégicos CVP
Fuente: Elaboracion Propia

Procesos Misionales

Objetivo del Proceso
Reasentar hogares estratos 1 y 2 que se encuentran ubicados en zonas de alto riesgo no mitigable,
recomendadas por el IDIGER y/o los ordenados mediante sentencias judiciales o actos
administrativos y adquirir los predios y/o mejoras de acuerdo con la normatividad vigente.

Urbanizaciones y
Titulacion

Titular predios de estrato 1y 2 y contribuir al saneamiento del Espacio Publico en la Ciudad Bogota
D.C. mediante el acompafiamiento técnico, juridico y social a las familias asentadas en predios
publicos o privados, ocupados ilegalmente; asi mismo generar y realizar el cierre de proyectos
urbanisticos para vivienda VIP, en predios de la CVP, con el fin de lograr la obtencién del titulo de
propiedad y concretar la entrega de zonas de cesion obligatorias, cumpliendo los requisitos exigidos
en laley.

Mejoramiento de
Vivienda

Ejecutar la politica publica de mejoramiento de vivienda aplicando los instrumentos establecidos por
la Secretaria Distrital del Habitat, a través de la prestacion de asistencia técnica, social, financiera y
juridica, para el reconocimiento de viviendas en los barrios que hayan sido legalizadas
urbanisticamente y/o para el mejoramiento de las condiciones constructivas y/o de habitabilidad de
estas viviendas.

Mejoramiento de
Barrios

Ejecutar las intervenciones de espacio publico priorizadas por la Secretaria Distrital del Habitat en
los barrios legalizados ubicados en las UPZ de mejoramiento integral con los recursos asignados, a
través de la planificacion, formulacion, ejecucion, liquidacién y estabilidad y sostenibilidad de las
obras, para contribuir al Programa de Mejoramiento Integral de Barrios.

Servicio al
Ciudadano

Atender, identificar, registrar, informar y direccionar a la ciudadania sobre los tramites y servicios a
los que pueden acceder, en torno a los programas que desarrolla la Caja de la Vivienda Popular, a
través de los canales de atencién dispuestos por la entidad, con el propdsito de medir y evaluar el
grado de satisfaccion de los usuarios sobre los servicios prestados por la CVP y realizar el
seguimiento y control a las PQRSD que ingresan a la entidad.

Tabla 5 - Procesos Misionales CVP
Fuente: Elaboracién Propia
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11.3.1.3. Procesos de Apoyo
Proceso Objetivo del Proceso

Garantizar la disponibilidad de la informacion contenida en los documentos de archivo de las

Gestion Documental dependencias de la Caja de la Vivienda Popular.

Administrar de manera eficiente y eficaz la infraestructura fisica, los bienes y servicios que
requieran todos los procesos de la Entidad como apoyo a su gestién, garantizando que se
encuentren en 6ptimas condiciones para el cumplimiento y desarrollo de sus funciones.

Gestion
Administrativa

Adquisicion de | Coordinar la adquisicion de los bienes y servicios necesarios en la Caja de la Vivienda Popular,
Bienes y Servicios segun la normatividad contractual legal vigente.

Programar, registrar y controlar los recursos financieros de la Entidad, mediante la aplicacion de
herramientas y procedimientos financieros que permitan garantizar la calidad, confiabilidad,
razonabilidad y oportunidad de la gestion presupuestal, tesoral, pagos y contable para el
cumplimiento de los objetivos de la Entidad.

Gestion Financiera

Tabla 6 - Procesos de Apoyo CVP
Fuente: Elaboracion Propia

11.3.1.4. Procesos de Evaluacion

Proceso Objetivo del Proceso

Adelantar el proceso disciplinario para establecer la responsabilidad disciplinaria de los
servidores y ex servidores de la Caja de la Vivienda Popular, originadas en el incumplimiento del
Gestion de Control | gjercicio de sus funciones y deberes, extralimitacion

Disciplinario Interno
en el ejercicio de derechos y prohibiciones, y violacién del régimen de inhabilidades,
incompatibilidades, impedimentos y conflicto de intereses.

Medir y evaluar la eficiencia, eficacia y economia de los controles y del Sistema de Control
Interno, a través de la aplicacion de instrumentos, metodologias de seguimiento y el marco
Evaluacion de la | internacional para la practica profesional de auditoria, con el proposito de contribuir con el
Gestién mejoramiento continuo y determinar la efectividad de los controles para favorecer la consecucion
de los objetivos de la Entidad, asesorando a la Alta Direccién en la continuidad de la gestion y
recomendar las mejoras pertinentes al sistema.

Tabla 7 - Procesos de Evaluaciéon CVP
Fuente: Elaboracion Propia

11.3.2. Alineacion de TI

La alineacion de Tl con los procesos de la Caja de la Vivienda Popular debe estar orientada a mejorar
la eficiencia, la transparencia, la atencién al ciudadano y la toma de decisiones.

Esto se puede lograr mediante la implementacion del Sistema de Informacion Misional y los Sistemas
de Informacién de Apoyo, la digitalizacion de documentos, la automatizacién de tareas y la utilizacion
de herramientas de analisis de datos.

. Sistema de -
Proceso Categoria i s Cubrimiento
Informacién
Gestién Estratégica Apoyo 016 Parcial
Prevencion del Dafio Antijuridico y . .
Representacion Judicial Apoyo No Aplica Sin Cobertura
Gestién de Comunicaciones Apoyo PORTAL WEB Parcial
Gestion del Talento Humano Apoyo SICAPITAL Parcial
Gestion Tecnologias de la Informacién y
Comunicaciones Apoyo GLPI Total
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Proceso Categoria Sl _d'e Cubrimiento
Informacion
GIS Total
Misional
SMR Total
Reasentamientos
SIMA Parcial
Apoyo
ENCAJA Parcial
Misional SIMA Parcial
Urbanizaciones y Titulacion ZAFFIRO Parcial
Apoyo
ENCAJA Parcial
Mejoramiento de Vivienda Misional SMV Total
Mejoramiento de Barrios Misional No Aplica Sin Cobertura
SIMA Parcial
Servicio al Ciudadano Apoyo
ORFEO Total
FORMULA Parcial
Gestion Documental Apoyo ZAFFIRO Parcial
ORFEO Total
SICAPITAL Parcial
FORMULA Parcial
Gestién Administrativa Apoyo ZAFFIRO Parcial
SIBI Parcial
ORFEO Parcial
SICAPITAL Total
Adquisicion de Bienes y Servicios Apoyo FORMULA Parcial
ZAFFIRO Parcial
SICAPITAL Total
Gestién Financiera Apoyo FORMULA Parcial
ZAFFIRO Parcial
Gestion de Control Disciplinario Interno Apoyo No Aplica Sin Cobertura
Evaluacion de la Gestion Apoyo 09 Parcial

Tabla 8 - Alineacion de Tl con los procesos institucionales
Fuente: Elaboracion Propia

11.3.3. Oferta De Tramites, Servicios y OPA’s Institucionales

A continuacién, se relacionan los tramites y servicios que hacen parte de la oferta institucional de la
CVP para la ciudadania, quienes pueden acceder via correo electronico, pagina WEB y/o de forma
presencial en horario 8 horas / 5 dias a la semana. El proceso de Servicio al Ciudadano es el
encargado de la relacion con la ciudadania e interactia con cada uno de los procesos para su
respectiva gestion:

SUIT y Guia de Tramites / Servicios Tipologia
Expedicién de paz y salvo y /o certificacion de deuda Consulta de Informacion

Expedicién de recibos de pago Consulta de Informacion
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SUIT y Guia de Tramites / Servicios Tipologia

Inclusion (ingreso) al proceso de Reasentamientos de familias ubicadas en zonas

de alto riesgo no mitigable o las ordenadas mediante sentencia o actos Tramite
administrativos
Postulacién bien(es) fiscales titulables a sus ocupantes Tramite

Asistencia técnica para la obtencion de licencias de construccion y/o actos de

L Servicio
reconocimiento
Ingrese y solicite la expedicion de su certificado contractual OPA
Ingrese y solicite la expedicion de su certificado de ingresos y retenciones OPA

Tabla 9 - Tramites y Servicios Institucionales
Fuente: Elaboracion Propia

12. Situacién Actual (2024)

Durante la ultima administracion distrital se identificé que la Caja de la Vivienda Popular contintia con
el fortalecimiento institucional en lo relacionado con la cultura de la informacién, en la gestiéon y
control de los datos, asi como en la infraestructura tecnoldgica actual, por lo tanto para este afio
2024 se establecieron proyectos para continuar con la inversién en el fortalecimiento de las
Tecnologias de Informacion y las Comunicaciones (TIC), el cual busca que la Entidad continte en
su proceso de transformacion digital mediante la modernizacion y desarrollo de nuevas herramientas
tecnoldgicas acorde a las necesidades institucionales para obtener informacion veraz y oportuna
para la toma de decisiones.

Actualmente se maneja un lineamiento de tecnologia TIC, acogiéndose a tener una estructura que
facilita la segregacién de funciones en la Entidad, lo que es un factor fundamental para lograr que el
control en materia de Tecnologias de la Informacién y las Comunicaciones, se ejerza de la manera
adecuada y se mitiguen riesgos derivados de posibles fallas o errores en los procedimientos, asi
como ha permitido disminuir de manera considerable los tramites y operaciones engorrosas en la
Entidad.

Hoy en dia la Oficina TIC ha permitido independizar las responsabilidades de cada dependencia,
permitiendo ademas fortalecer su estructura organizativa con miras al logro de los objetivos de los
proyectos tecnoldgicos y por ende el cumplimiento de las metas de la Entidad. En este proceso se
han tenido avances importantes que han permitido a la Entidad desarrollar un ejercicio riguroso para
alinearse a las directrices de MinTIC.

Como parte del resultado de dicho ejercicio, se continia trabajando en la mitigacién de riesgos, tales
como:

» Comunicacion deficiente entre la Alta Gerencia y el Proceso de la Oficina TIC.

» Tecnologia no alineada con la estrategia de la Entidad.

» Inexistencia de procesos tecnologicos.

» Modelos no éptimos para el mantenimiento a los aplicativos.
» Herramientas de desarrollo con alto nivel de obsolescencia.

» Alta produccion de documentos electrénicos y fisicos frente a un proceso de Gestion
documental con un bajo nivel de automatizacion, almacenamiento digital, consulta y acceso
en linea a expedientes y documentos.



Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2028 V10

12.1. Estrategia Tl

La propuesta de la Estrategia Tl esta planteada para ser desarrollada durante los cuatro afios de la
actual administracion, teniendo en cuenta que se debera realizar una actualizaciéon anualmente,
considerando los diferentes replanteamientos estratégicos de la institucion.

Esto permitira mantener una permanente alineaciéon tanto con los planes de la Entidad, la
armonizacioén entre los Planes de Desarrollo Nacional (2022-2026) y Distrital (2024 — 2027), con el
fin de incorporar de forma oportuna nuevos proyectos tecnoldgicos en la gestién de la Caja de la
Vivienda Popular.

Dicha estrategia consiste en garantizar el cumplimiento de los objetivos estratégicos del proceso de
la Oficina de Tecnologias de la Informacion y las Comunicaciones, fundamentados en la adopcion
de soluciones tecnoldgicas de punta que correspondan a las necesidades de la Entidad y que
contribuyan al alcance de las metas institucionales.

La estrategia de Tl debe garantizar la generacién de valor estratégico para la institucion publica, el
sector y el territorio; ademas, define las acciones que le permitiran a la Entidad cumplir con sus
objetivos estratégicos, acorde con lo establecido en el Marco de Referencia de Arquitectura
Empresarial, cumpliendo con los siguientes principios:

A
/

PRINCIPIOS 4\ =) Servir alos ciudadanos y las

, instituciones
Apoyar las metas estratégicas 4=

Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los
procesos de la entidad
Cumplir con estandares de
calidad y mejora continua

Ser confiable y segura 4=

Inversion racional y

ibl
Promover uso y sostenible
apropiacion por parte Gt

de todos los usuarios Articular los

Contar con la = esfuerzos en el

capacidad interna y sector
externa para una i
gestion de excelencia

llustracién 9 - Principios de Estrategia T
Fuente: Modelo de Gestion de Tl — MinTIC

12.1.1. Mision TI

Gestionar los recursos tecnolégicos de la Caja de Vivienda Popular, basados en sistemas, servicios
e infraestructura como medio articulador para el cumplimiento de la estrategia institucional y sectorial,
aportando conocimiento e informacion de valor para la estructuracién de proyectos sostenibles en
ordenamiento territorial, proteccién ambiental, mejoramiento de vivienda y urbanismo en el Distrito
Capital, apalancados por el uso de las TIC.
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12.1.2. Vision TI

Durante el periodo 2024-2028, la Oficina TIC sera reconocida por contribuir con estrategias
tecnoldgicas para la generacién de servicios e informacién de valor a la ciudadania y sus usuarios,
que permitiran trazar el mapa de ruta sobre proyectos sostenibles de Habitat y Vivienda.

12.1.3. Objetivos Estratégicos Tl

El Objetivo General del proceso consiste en generar e implementar soluciones tecnolégicas que
permitan proveer de forma oportuna, eficiente y transparente, las herramientas de tecnologias de la
informacion necesarias para el cumplimiento de los fines de la Caja de la Vivienda Popular, asi como
formular lineamientos de estandares y buenas practicas para el manejo de las herramientas
tecnoldgicas y los sistemas de informacion de la Entidad.

v' Para el cumplimiento de dicho objetivo, se plantean los siguientes Objetivos Especificos:

v"Implementar y mantener la estructura Gobierno de Tl en la Entidad, que facilite la gestion de
proyectos tecnolégicos, en el Marco de Arquitectura Empresarial Tl.

v Definir procedimientos estructurados que apalanquen las diferentes iniciativas que requieran
apoyo tecnolégico en el desarrollo de los diferentes procesos de la Entidad.

v' Definir planes de accion que faciliten la implementacién de las Politicas de Gobierno y
Seguridad Digital en la Caja de la Vivienda Popular.

v' Generar lineamientos que fortalezcan la Seguridad de la Informacién, garantizando la
proteccion de los datos, la disponibilidad y confiabilidad en la informacioén y los recursos
tecnoldgicos.

v Modernizar la infraestructura e implementar soluciones tecnolégicas en la Caja de la
Vivienda Popular, para el suministro de informacion con calidad, oportunidad y confiabilidad,
facilitando la gestion de la Entidad en el cumplimiento de su mision.

12.1.4. Servicios de Tl

Un servicio de operacion es la realizaciéon de una funcién especifica, bien definida y describe lo que
espera recibir y que respuesta retorna cuando es invocado. No dependen del contexto en el cual se
estén usando, esto garantiza que se pueden usar por varios procesos de operacion y otros servicios,
o incluso otros actores externos como socios y clientes.

En busca de la satisfaccion de los usuarios y de la calidad de los servicios, la Oficina de Tecnologias
de la Informacién y las Comunicaciones dirige sus esfuerzos a la optimizacién de sus procesos y
organizacién para la implementacion, entrega y soporte de los servicios de Tl que generan valor a la
Caja de la Vivienda Popular.

De esta forma, se ha generado el documento Anexo 2. Catalogo de Servicios Tl, puesto a disposicion
de todos los funcionarios de la Caja de la Vivienda Popular con quienes se tiene un compromiso de
mejora continua. Dicho documento tiene como objetivo consolidar y detallar las caracteristicas de los
Servicios Tl ofertados actualmente a los funcionarios de la Entidad, a fin de optimizar los procesos
de negocio y maximizar las estrategias, prioridades y beneficios para la Caja de la Vivienda Popular.

En general, los servicios tecnolégicos que ofrece la Oficina TIC a los funcionarios de la Caja de la
Vivienda Popular se resumen en el siguiente cuadro:
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Nombre Descripcion Funcional

Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad de manera inalambrica a través de
dispositivos mdviles y computadores portatiles. La velocidad de 100 MB de bajada, 20 MB
de subida y soporta maximo 50 usuarios conectados concurrentemente.

Acceso a la Intranet

Acceso a la red protegida para el uso de los recursos tecnoldgicos. (Aplicaciones,
impresoras, Telefonia IP, etc.)

Acceso a internet

Acceso a internet. La velocidad de 100 MB de bajada, 20 MB de subida.

Correo electrénico

Basado en G-Suite Gmail de Google con un buzén de almacenamiento de 15GB,
almacenamiento en drive y acceso a aplicaciones de ofimatica de Google

Servicio de entrenamiento y
capacitacion uso de las
soluciones de Tl

Servicio que suministra capacitaciéon y entrenamiento sobre las funciones de los sistemas
de informacion que maneja la entidad.

Plataforma de mesa de
servicio

Plataforma para registro, consulta y respuesta de peticiones, quejas, reclamos, sugerencias
y denuncias.

Antivirus

Software que detecta y elimina virus informaticos y otras amenazas informaticas en la red,
sistemas de informacion, PC, dispositivos moéviles y demas

Gestion de equipos de
cémputo y periféricos

Adquisicion, instalacion, configuracion y mantenimientos preventivos y correctivos de
hardware y software base de los equipos asignados a los funcionarios y contratistas de la
Entidad

Servicio de Instalacion de
software en Equipos de
computo

Instalacién de software por demanda en los equipos de computo de los funcionarios o
contratistas

Videollamadas

Acceso de servicio de video llamada a través de (Teams, Meet, Zoom, etc.)

Pagina web institucional

Sitio web institucional disponible a los ciudadanos que integra informacién sobre servicios
institucionales, tramites, noticias, eventos de interés, politicas y normatividad.

Sitio Intranet

Sitio web institucional que integra informacion sobre servicios internos, tramites, noticias,
eventos de interés, politicas, normatividad.

Configuracion de
ambientes de desarrollo,
pruebas, capacitacion y
preproduccion

Preparacion y configuracion de ambientes para desarrollos, procesos de aseguramiento de
calidad y capacitaciones en los diferentes sistemas de informacion

Adquisicion de licencias de
software

Servicio de adquisicion de licencias de software requeridas para usar en los diferentes
procesos de la organizacién

Almacenamiento de datos e
informacion

Servicio que se encarga de almacenar datos e informacion en repositorios y bases de datos

Respaldo y recuperacion de
datos e informacion

Servicio que se encarga de generar respaldo de datos, asi como la recuperacion de estos
en caso de pérdida o alteracion indebida

Pruebas de

vulnerabilidades

Servicio que se encarga de realizar pruebas de vulnerabilidades a la arquitectura de Tl

Versionamiento de fuentes
de desarrollo

Servicio que se encarga de generar versionamiento del cédigo de software generado en las
distintas actividades de desarrollo de software

Gestion de Cuentas de
Usuario

Servicio que permite asignar recursos organizacionales a los funcionarios y contratistas de
la entidad, asi mismo, provee los mecanismos de autenticacién y autorizacién para el
acceso a estos recursos

Hosting

Servicio de alojamiento de componentes de software en Servidores fisicos o virtuales

DNS

Servicio que permite asignar nombre de dominio a los diferentes elementos que hacen parte
de la red.

Aseguramiento de la
calidad del software

Servicio que permite asegurar la calidad de las soluciones de software

Tabla 10 - Servicios Tecnolégicos
Fuente: Anexo 2. Catalogo de Servicios Tl
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A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de la Oficina de
Tecnologias de la Informacion y las Comunicaciones de la Entidad.

Cuenta con la

Categoria Capacidad Capacidad en la
Entidad
Gestionar arquitectura empresarial Tl Sl
Estrategia Gestionar Proyectos de TI Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
Administrar modelos de datos Si
Informacion
Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas de Informacién Sl
Sistemas de Informacion
Administrar Sistemas de Informacion Sl
Interoperar Sl
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar seguridad de la informacion Sl

12.1.6. Indicadores TI

Tabla 11 - Capacidades de T|
Fuente: Plantilla PETI

La definicion de los indicadores estratégicos esta alineada con los objetivos institucionales y de la
Oficina TIC, acorde a la programacion de metas establecidas en el Proyecto de Inversion de la Caja,
para permitir tener una vision de los avances y resultados en el desarrollo de la Estrategia y la
gestion integral de la Oficina TIC.

El detalle de la identificacion de indicadores estratégicos para el proceso se encuentra en el
documento Anexo 3. Tablero de Indicadores TI.

Coédigo

Dominio

Categoria Tipo

Nombre del indicador

Indicador Gestion Tl Asociado | Indicador indicador
. " Nivel de Avance de Sistema de
1 Sistemas de Informacion Eficiencia Estrategia Tl Informacion Misional Y Soluciones
(Desarrollo) | ™
nformaticas
Arquitectura de Tecnoloaia Porcentaje de disponibilidad de la
2 q 9 Eficacia Proyectos TI infraestructura tecnolégica de la Caja de
(Infraestructura) (Soporte) L
Vivienda Popular.
Arquitectura de Sequridad Nivel de Avance de la Implementacion
3 q (Se uridad)g Eficacia Operacion Tl del Modelo de Seguridad y Privacidad
9 de la Informacion (MSPI).
Arquitectura Empresarial Nivel de Avance de la Implementacion
4 Oficina TIC Eficiencia Estrategia Tl de Modelo de Arquitectura Empresarial
(Calidad) de Tecnologia.

Tabla 12 - Indicadores Estratégicos Tl 2024
Fuente: Anexo 3. Tablero de Indicadores Tl
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El detalle de la identificacion de indicadores de gestion para el proceso se encuentra en el documento
institucional “208-GE-Ft-55 PLAN DE TRABAJO E INDICADORES DE GESTION POR PROCESO
2024".

. - . . Seguimiento a las capacitaciones y/o Piezas
Capacitaciones y/o Piezas informativas componentes | " f lizad bre | tes de |
NTCASO/IEC 27001 informativas realizadas sobre los componentes de la

NTC-ISO/IEC 27001

Medir la eficacia del proceso al garantizar la
disponibilidad de la plataforma tecnologica

Medir el cumplimiento de actualizacion y publicacion
del conjunto de Datos Abiertos, que se realiza, en
cumplimiento de la normatividad establecida.

Dispositivos tecnologicos en funcionamiento

Actualizacion y publicacion conjunto datos abiertos
2024

Garantizar el acceso a los sistemas de informacion
de la CVP y recursos compartidos dispuestos en la
Disponibilidad de la infraestructura tecnolégica entidad para su consulta y desarrollo de actividades
diarias mediante 12 informes de disponibilidad
suministrado por el proveedor contratado para
salvaguardar la informacion y brindar conectividad de
Garantizar la actualizacion de activos de informacion
de la CVP en |la Matriz de Activos de Informacion y el
Indice de Informacion Clasificada y Reservada.
Mantener actualizada la matriz de riesgos de
Actualizacion Matriz de riesgos de seguridad seguridad de la informacion con €l fin de poder mitigar
con controles adecuados las posibles afectaciones a
Medir la efectividad de las acciones adelantadas para

la implementacion del MSPI en |la Entidad
llustracién 10 - Indicadores de Gestion 2024
Fuente: 208-GE-Ft-55 Plan De Trabajo E Indicadores De Gestién Por Proceso 2024

Actualizacion Matriz de Activos de Informacion e
indice de Informacién Clasificada y Reservada

Implem enatcion del MSPI

12.2. Gobierno TI
Las TIC en la entidad requieren disponer de un modelo administrativo de gobierno y gestion de las

TIC que dé el direccionamiento y supervision ejecutiva y ademas garantice el alineamiento, la
planeacién, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

12.2.1. Modelo de Gobierno de TI

A continuacion, se presenta el modelo de gobierno de Tl de la Caja de la Vivienda Popular, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial:

> Estrategia Tl

» Gobierno Tl

» Gestidn de Informacion
> Sistemas de Informacién
» Servicios Tecnolégicos

» Uso y Apropiacion.
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La Caja de la Vivienda Popular ha adoptado los lineamientos y recomendaciones emitidas tanto por
el Ministerio de Tecnologias de la informacion y las Comunicaciones MINTIC y el Departamento
Administrativo de la Funcién Publica en cuanto a la estructura Organizacional de la Entidad.

De conformidad con lo anterior, mediante Acuerdo 12 del 16 de diciembre de 2016, se modifica la
estructura organizacional de la Caja de la Vivienda Popular, creando la Oficina de las Tecnologias
de la Informacion y las Comunicaciones y se determinan las funciones por dependencias.

Posteriormente, mediante resolucion 3416 del 3 de agosto de 2017, se modifica el manual especifico
de funciones y de competencias laborales de la planta de empleados de la Caja de la Vivienda
Popular y se crea el cargo de Jefe de Oficina para la Oficina TIC.

12.2.1.1. Matriz Riesgos de TI

La Caja de la Vivienda Popular cuenta con el proceso de Gestion Estratégica en el grupo de Procesos
Estratégicos en el mapa de Procesos de la Entidad.

Dentro de este proceso se encuentra el Procedimiento Administracion del Riesgo, en el cual se
adoptan las medidas descritas en este marco de referencia disefiado para dar un manejo adecuado
a los riesgos valorados en los niveles “Alto” y “Extremo”, de tal forma que esta gestion contribuya
con el logro de los objetivos estratégicos planteados.

Aunado a lo anterior y siguiendo la metodologia sefialada en el procedimiento correspondiente, se
establecieron los riesgos asociados al proceso de la Oficina de Tecnologia de la Informacién y las
Comunicaciones, asi como el plan de mitigacion de estos.

El detalle de la identificacién de riesgos para el proceso en referencia se encuentra en los
documentos institucionales:

» Mapa de Riesgos de Gestion 2024.
» Mapa Riesgos de Corrupcién 2024.

* Mapa de Riesgos de Seguridad de la Informacién.

A continuacion, se resumen los riesgos de gestién y de corrupcién asociados al proceso de la OTIC:

s . . Tipologia del
Descripcion del Riesgo polog

Riesgo
Posibilidad de afectacion econdmica o reputacional por la desactualizacion de las herramientas de
gestion de las tecnologias de la informacion y las comunicaciones, dado que constantemente se | De Gestion
actualizan y despliegan Leyes, Normas, Lineamientos.

Posibilidad de pérdida econémica o afectacion reputacional en los eventos que se presenten falla
y/o falta de herramientas y/o elementos tecnolégicos o indisponibilidad de los mismos, por factores | De Gestion
internos o externos, que afecten el normal desarrollo de las labores diarias en la CVP

Posibilidad de compartir informacion digital de caracter confidencial que administra la CVP acerca
de sus beneficiarios y/o grupos de interés, con terceros no autorizados buscando obtener un | De Corrupcion
beneficio.

Tabla 13 - Riesgos de Gestioén y Corrupcion de Tl (2024)
Fuente: Mapa de Riesgos de Gestion 2024 / Mapa Riesgos de Corrupcion 2024
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También, se resumen los riesgos de seguridad de la informacion:

Descripcion del Riesgo

Tipologia del Riesgo

Riesgo de dafio a la integridad, confidencialidad y disponibilidad de la informacién por
uso de contrasefias débiles, generando que un atacante logre descifrarlas.

Seguridad de la Informacién

Riesgo de dafio a la integridad, confidencialidad y disponibilidad de la informacién por
falta de conciencia por parte de los usuarios para el manejo de la informacién y
cumplimiento de las politicas de seguridad.

Seguridad de la Informacién

Riesgo de pérdida o dafio a la informacion por manejar y guardar la informacion de la
Entidad en lugares distintos a las carpetas compartidas o el drive dispuesto por la
Oficina TIC.

Seguridad de la Informacién

Riesgo de fuga o divulgacion de informacién confidencial de la Entidad por parte de
terceros.

Seguridad de la Informacién

Bases de datos con inadecuado control de acceso que pueden ser vulnerables a
ataques provocando dafio a la integridad, confidencialidad y/o disponibilidad de la
informacion

Seguridad de la Informacién

Infraestructura sin monitoreo y sin registro de logs de auditoria generando que existan
ataques sin ser detectados causando dafios a la integridad, confidencialidad y/o
disponibilidad de la informaciéon

Seguridad de la Informacién

Equipos de comunicaciones con puertos sin control, pudiendo haber ataques que
afecten la disponibilidad de éstos, también puede que por medio de ellos un atacante
pueda ingresar a la plataforma de la compafia generando dafios a la confidencialidad,
integridad y/o disponibilidad de la informacién

Seguridad de la Informacién

Equipos de usuario con antivirus desactualizado pudiendo haber ataques que no se
detecten y afectar la informacion no solo del equipo sino de la plataforma de la
compaiiia generando indisponibilidad, falta de confidencialidad y/o dafio a la
integridad de la informacion

Seguridad de la Informacién

Certificados, hosting y dominios de la entidad con Insuficiente monitoreo, pudiendo
que éstos expiren generando posiblemente indisponibilidad a la informacion

Seguridad de la Informacién

Otorgamiento o uso inadecuado de los privilegios de acceso, puede afectar en su
confidencialidad, integridad y/o disponibilidad de la informacion contenida en los
sistemas de informacion

Seguridad de la Informacién

Software sin parches y actualizaciones de seguridad, pudiendo que un atacante
aproveche las posibles vulnerabilidades desencadenando indisponibilidad, dafio a la
integridad y/o confidencialidad de la informacién

Seguridad de la Informacién

Personal que no acata ni cumple las politicas de seguridad de la informacién
dispuestas en la Entidad

Seguridad de la Informacién

Riesgo de fuga, dafio o divulgacion de datos personales por mala asignacion de roles
y perfiles para su tratamiento

Datos Personales

Riesgo de quejas de ciudadanos y sanciones por entes de control por mala utilizacién
de datos personales recolectados

Datos Personales

Riesgo de fuga o divulgacion de informacién de datos personales por parte de
terceros

Datos Personales

Infraestructura con mantenimiento insuficiente, puede que existan fallos o dafios en
ellos, generando caidas en la red e indisponibilidad de la informacion

Continuidad del Negocio

Bases de datos sin Backup, provocando que en caso de falla faltas a la integridad y/o
disponibilidad de la informacion

Continuidad del Negocio

Personal insuficiente para responder ante la ausencia de otro colaborador puede
retrasar las labores cotidianas de la entidad para la entrega y respuesta a los clientes
afectando la disponibilidad de la informacién

Continuidad del Negocio

Tabla 14 - Riesgos de Seguridad de la Informacion (2024)

Fuente: Mapa de Riesgos de Seguridad de la Informacion 2024
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12.2.1.1. Gestion Financiera

Acorde a la armonizacion con el Plan de Desarrollo Distrital 2024-2027 “Bogotéa Camina Segura” y
en el marco del programa “Fortalecimiento institucional para un gobierno confiable”, correspondiente
al objetivo estratégico # 5 “Bogota confia en su gobierno”, se ha definido el Proyecto de Inversiéon
de la CVP 023011745992024-0191 “Fortalecimiento de la capacidad institucional para la
modernizacién de la Caja de la Vivienda Popular de la ciudad de Bogota D.C”.

Asociado al eje estratégico # 7 de la CVP “Transformacion Organizacional”, este proyecto de inversion permite
definir los subproyectos y/o iniciativas para la continuidad del proceso de la Oficina TIC y las actividades
durante el 2° semestre de 2024 y los proximos 3 afios:

Metas a las que se contribuye:

1. Fortalecer el 100% del Modelo Integrado de Planeacion y Gestion -MIPG de la CVP, modernizando las
politicas de gestion y desempefio que lo componen.

3. Implementar el 100 % del sistema de informacion misional de la CVP y garantizar la disponibilidad de la
infraestructura tecnoldgica.

Subproyectos y/o Iniciativas:

v' Diagnéstico, disponibilidad y mejora continua de la infraestructura tecnoldgica CVP.

v' Afinamiento y desarrollo de los sistemas de informacién de la CVP.

v" Ejecuciodn del plan anual de adquisicién OTIC.

v"Implementacién de nuevos sistemas y/o servicios tecnoldgicos para la transformacién digital de la CVP.

v' Fortalecimiento del Modelo de Seguridad y Privacidad de la Informacién, y el uso y apropiacion de los
servicios tecnoldgicos de la CVP.

v' Diagndstico y mejora continua de los planes, procedimientos, lineamientos, manuales, formatos, entre
otros, de la OTIC.

Actividades:

» Desarrollo del Sistema de Informacidén Misional y Soluciones Informaticas de la Caja de Vivienda Popular.
» Garantia de la disponibilidad de la infraestructura tecnolégica de la Caja de Vivienda Popular.

» Implementacién del Modelo de Seguridad y Privacidad de la Informacidn de la Caja de Vivienda Popular.
» Implementacién del Modelo de Arquitectura Empresarial de Tecnologia.

El andlisis financiero se basa en la asignacion presupuestal estimada para el Plan Anual de

Adquisiciones de la vigencia 2024 y para la definicion de los ejes estratégicos del Plan Estratégico
de la CVP al 2028.
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El desglose del presupuesto estimado de operacién y funcionamiento se realiza mediante los
dominios de gestion de Tl, para los cuales se asocian las actividades de las iniciativas de la Oficina
TIC que contribuyen al cumplimiento de las metas del Proyecto de Inversion.

Dentro de la estimacién del presupuesto se tienen en cuenta los costos para la contratacion de
talento humano y prestacion de servicios, para la adquisicion y/o renovacion de infraestructura, para
la adquisicion y/o renovacion de software (licenciamiento), para el soporte y mantenimiento de los
sistemas de informacion y servicios tecnoldgicos.

Es necesario aclarar que el flujo financiero por tipo de gasto no depende exclusivamente de la Oficina
Tecnologia de la Informacion y las Comunicaciones, debido a las modificaciones en la aprobacion y
distribucion de los recursos de la entidad y/o de las necesidades derivadas de ejecucién del proyecto.

A continuacion, se presenta un resumen del Anexo 4. Catalogo de Iniciativas y Proyectos de
Transformacion Digital:

Costo o Presupuesto Estimado x

Dor1_1!n|o 02 . . . Vigencia
Gestion de Tl  Actividades a las que contribuye 2024
asociado . 202
1 - Julio / 2024 025
Sistemas de Desarrollo del Sistema de Informacion
Informacion Misional y Soluciones Informaticas de la Caja | $  229.328.333,00 $ 550.298.160,00
(Desarrollo) de Vivienda Popular.

Arquitectura de Garantia de la disponibilidad de la

Tecnologia infraestructura tecnoldgica de la Caja de $ 2.571.597.434,00 | $ 5.072.430.284,00
(Infraestructura) -

Vivienda Popular.
(Soporte)
Arquitectura de Implementacion del Modelo de Seguridad y
Seguridad Privacidad de la Informacion de la Caja de $ 57.500.000,00 $  140.760.000,00
(Seguridad) Vivienda Popular.

Arquitectura

Empresarial Implementacion del Modelo de Arquitectura
Oficina TIC Empresarial de Tecnologia. $ 35.000.000,00 $ 85.680.000,00
(Calidad)

Tabla 15 - Iniciativas y Proyectos de Transformacién Digital
Fuente: Anexo 4. Catalogo de Iniciativas y Proyectos de Transformacién Digital

12.2.2. Politicas y estandares para la gestion de la gobernabilidad de Tl
12.2.2.1. Cadena de valor de TI

La cadena de valor se representa en el mapa de procesos de la Entidad, de acuerdo con el Plan
Estratégico de la misma, en el cual se puede observar que existen cuatro categorias de procesos:
Estratégicos, Misionales, de Apoyo y de Evaluacion. Asi mismo, se puede apreciar que como
entradas se reciben las necesidades y expectativas de las partes interesadas, asi como también se
genera como salidas necesidades y expectativas satisfechas, que a su vez pueden convertirse en
nuevas entradas para la cadena de valor de la Entidad. Mediante resolucion 4978 del 29 de diciembre
de 2017, se modificé el Mapa de Procesos que integra el Plan Estratégico de la Caja de la Vivienda
Popular. En este se incluye, entre otros, el nuevo proceso Gestién Tecnologias de la Informacion y
las Comunicaciones, dentro del grupo de Procesos Estratégicos.

Las politicas y estandares para la Gestion y Gobernabilidad de Tl pueden abordarse bajo la dptica
de las politicas de Gobierno Digital y Seguridad Digital. A continuacién, se enuncian Las politicas y
planes para la Gestion y Gobernabilidad de Tl mas relevantes:



Politica

Politica de Seguridad de la
Informacion
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\ Objetivo

Establecer la Politica de Seguridad de la informacién de la Caja de la Vivienda

Popular con el fin de garantizar la integridad, confidencialidad, disponibilidad, legalidad,
confiabilidad y no repudio de los activos que interactian para el acceso a la informacion
institucional, alineados con el contexto de direccionamiento estratégico y de gestion del
riesgo, en pro de la mejora continua del Sistema de Gestion de Seguridad de la
Informacion.

Politica de Tratamiento de
Datos Personales

La Caja de la Vivienda Popular (CVP), pone a disposicion la presente Politica, para que,
en virtud de ella, el titular de datos personales conozca el tratamiento al que estos seran
sometidos por parte de la Entidad, asi como sus derechos y la manera de hacerlos
efectivos, en el evento de tener alguna consulta, inquietud, queja, reclamo o solicitud
con relacion a los mismos. De igual forma, la CVP se compromete para que su
informacion sea tratada para las finalidades que el titular de datos personales haya
autorizado; razén por la cual, efectuara un correcto uso y tratamiento de los datos
personales contenidos en las bases de datos de la entidad, evitando el acceso no
autorizado a terceros que puedan conocer o vulnerar, modificar, divulgar y/o destruir la
informacion que alli reposa.

El PETI representa el norte a seguir por la Caja de Vivienda Popular en la gestién
eficiente del proceso de Tecnologia de la Informacién y las Comunicaciones durante el

Privacidad de la Informacion

Plan ’Estrateglco de periodo 2024 — 2027, orientado por el Plan Estratégico Institucional, teniendo en cuenta
Tecnologias de la | idades d ) . lo relacionad | ion de Tl fortal
Informacién as oportum ades de mejoramler)to en lo relacionado con a gestion de | para ortalecer
la estrategia y el modelo operativo de la Entidad, apoyados en las definiciones de las
Politicas de Gobierno y Seguridad Digital.
Establecer la estrategia para disefiar e implementar las politicas, controles,
lineamientos, procedimientos y buenas practicas que coadyuve a salvaguardar la
Plan de Seguridad disponibilidad, integridad y confidencialidad de los activos de informacién, con el

proposito de garantizar la continuidad en los procesos misionales de La Caja de la
Vivienda Popular. El Plan de Seguridad y Privacidad de la Informaciéon toma como
referencia lo definido en la Politica de Gobierno Digital, Seguridad Digital y la norma
NTC-1SO:27001:2013.

Plan de Tratamientos de
Riesgos de seguridad de la
Informacion

Establecer los lineamientos de buenas practicas de seguridad y privacidad de la
informacion, que permita salvaguardar la integridad, confidencialidad y disponibilidad de
la informacién de la Caja de la Vivienda Popular-CVP.

Plan de Continuidad de
Negocio

El plan de Continuidad del Negocio (PCN) es un plan funcional que sera utilizado como
un mecanismo para continuar proporcionando los servicios. El PNC se establece con
base en niveles minimos preestablecidos que permiten soportar los requerimientos de
los Clientes de acuerdo con un componente tecnoldgico importante como parte integral
del PCN. El objetivo del Plan es que la organizacion esté preparada para recuperar los
servicios criticos ante un evento descrito como el peor escenario o efectos menores.
Reconocemos que existen amenazas significativas ante la posibilidad de la ocurrencia
de un incidente o desastre que afecte la operacién, como también la necesidad de
recuperarse en el menor tiempo posible, garantizando la continuidad. El Plan de
Continuidad del Negocio es una herramienta que mitiga el riesgo de no disponibilidad de
los recursos necesarios para el normal desarrollo de las operaciones, ofreciendo como
elementos de control la prevencién y atencion de emergencias, administraciéon de la
crisis, planes de continuidad BCP y capacidad de retorno a la operacién normal.

Tabla 16 - Politicas y Planes para la Gestion de Gobernabilidad de T/

Fuente: Elaboracion Propia

12.2.3. Proceso De Gestion De Ti

Para disponer de los sistemas de informacién es necesario desarrollar la estrategia de servicios
tecnoldgicos que garanticen su disponibilidad y operacién. Con el fin de implementar el modelo, se
describen los procesos a tener en cuenta:

+ Gestion Administrativa, De Alineamiento, Organizacion & Planeacién De Tl

% Gestion Ciclo De Vida De Los Sistemas De Informacion

Gestion De La Infraestructura De Tl

< Administracion de los Datos
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KD

«» Gestidon De Licenciamientos Y Suscripciones

KD

«» Gestion Operativa De Los Servicios De TI

7

+« Administracion De La Seguridad Y Privacidad De La Informacion

A continuacion, se detalla el modelo respectivo:

12.2.3.1. Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que garantizan la operacion de toda la plataforma tecnoldgica y servicios
asociados, que se deben contemplar en el modelo de gestién para la Caja de la Vivienda Popular,
se relacionan a continuacion:

Alta disponibilidad:

Se planea implementar alta disponibilidad a nivel de conectividad, contando con enlaces de fibra
Optica redundantes hacia Internet y hacia la red de Datos (MPLS), asi mismo disponer de equipos
activos redundantes (routers, switches y firewall) en el sitio principal (Nivel nacional), dado que todo
el trafico de las sedes regionales pasa por este punto.

Recuperacién ante desastres:

Para garantizar un correcto funcionamiento y disponibilidad de los sistemas de informacion
misionales, se proyecta migrarlos hacia la nube, esto con el fin de contar con respaldo, equipos de
ultima tecnologia y menores tiempos de recuperaciéon ante un desastre.

Para los sistemas que se proyectan continuar en el Datacenter, se proyecta poder contar con un
sistema de almacenamiento dedicado para copias de seguridad de las maquinas virtuales, esto para
poder reducir los tiempos de recuperacion antes una falla, a su vez esto se complementaria con
copias de seguridad a cintas las cuales se almacenaran en un lugar adecuado para su conservacion
y acceso.

Asi mismo, se debe mantener la capacidad para responder de manera rapida y controlada a las
demandas de crecimiento de los servicios (escalabilidad), asi como el uso de mejores practicas como
ITIL e ISO 20000.

12.2.3.2. Procedimientos de Gestion

A continuacion, se describen los Procedimientos de Gestién de Tecnologia, que deben estar
incluidos dentro del Sistema Integrado de Gestidn de la Caja de Vivienda Popular:

» Procedimiento de Soporte Técnico:
Este procedimiento permite Atender, proporcionar y resolver los servicios de Tl que sean requeridos
através de la mesa de servicio, a fin de garantizar la disponibilidad y operatividad de las herramientas
tecnoldgicas de la Entidad, de acuerdo con el canal de atencidén que este requiera.

» Administracion de la Plataforma de Antivirus:
Este procedimiento permite Establecer el procedimiento técnico para verificar, controlar, actualizar y
monitorear la plataforma de antivirus de la Caja de Vivienda Popular; detectando y eliminando todo
posible virus informatico o posibles amenazas de virus que busquen generar caos, sustraer
informacion o causar dafios criticos a la seguridad de la informacion de la Entidad.
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» Administracion de Copias de Seguridad y Restauracion:
Este procedimiento permite Garantizar la integridad y disponibilidad de los datos o sistemas de
informacion alojados en los diferentes servidores y/o repositorios de informacién ubicados en el
centro de computo de la CVP, determinando su administracion y control de las copias de respaldo
que sean generadas a partir de software seleccionado para tal fin.

» Desarrollo y Mantenimiento de Software:
Este procedimiento permite Realizar las actividades propias para el desarrollo de software de
acuerdo con las necesidades y recursos de la Caja de la Vivienda Popular, asi como el
mantenimiento de aplicaciones que se encuentran en ambiente de produccion en la Entidad.

» Administracién de Bases de Datos:
Este procedimiento permite Garantizar la seguridad, disponibilidad y confidencialidad de la
informacion almacenada en las bases de datos de la Caja de la Vivienda Popular, manteniendo
niveles aceptables en la disponibilidad y capacidad de almacenamiento como también de
procesamiento de datos.

» Gestién de Incidentes de seguridad:
Este procedimiento permite Gestionar los incidentes de seguridad de la informacion que se
materialicen al interior de la Entidad, a través de la identificacion, atencion y respuesta a los mismos
con el fin de mitigar el impacto asociado a la pérdida de la confidencialidad, integridad y disponibilidad
de la informacion de la Caja de la Vivienda Popular.

» Administracion de cuentas de usuario en la CVP:
Este procedimiento permite Realizar las actividades necesarias para la creacion, modificacion,
suspension y/o desactivacion de cuentas de usuario de red, cuentas de usuarios de correo
electrénico y cuentas de usuario de sistemas de informacion en la CVP.

» Gestién de Cambios:
Este procedimiento permite Garantizar las necesidades del negocio que se comprenden en los
cambios de la plataforma tecnoldgica y las solicitudes de cambio de negocio-RFC, aumentando su
valor con el fin de reducir el impacto y minimizar la interrupcion en la prestacion de los servicios
tecnoldgicos en la Caja de la Vivienda Popular-CVP.

12.2.4. Estructura Organizacional De La Oficina TIC.

A partir del analisis de la estructura organizacional existente en la Oficina TIC, a continuacion, se
presenta la estructura de funciones y roles que permitira cumplir los objetivos estratégicos de TI:

llustracion 11 - Estructura Organizacional Oficina TIC (2024)
Fuente: Elaboracién Propia
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12.2.4.1. Matriz RACI y Organigrama TI

A continuacion, se describe graficamente la estructuracion del recurso humano, organizada por los
dominios de gestioén de Tl, alineada con los subprocesos que soportan la gestion de la Oficina TIC
de la Entidad:
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llustracioén 12 - Organigrama Oficina TIC (2024)
Fuente: Elaboracion Propia

La Matriz RACI es usada como referencia para documentar la asignacién de roles en los procesos de gestion
de Tl, y puede consultarse en el Anexo 5. Matriz RACI OTIC.

CONVENCIONES: Asignacion de Roles por Tareas

Quien efectivamente realiza la tarea

Quien se responsabiliza de la ejecucion y rendicion de cuentas de la tarea

Quien posee alguna informacion o capacidad necesaria para realizar la
tarea

Quien debe ser informado sobre avance y resultados de la gjecucion de la
tarea

C= Consultado

| =Informado
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MESA
DE AYUDA
SISTEMAS DE
INFORMACION
SEGURIDAD

o
o
2
<]
1]
3
o
7

CALIDAD
CONTRACTUAL
INFRAESTRUCTURA
TECNOLOGICA

*Secretaria
*Estudios Previo / Analisis del Sector
*Admin. GMAIL

Contratista | «Contratacion

Contratista | *Abogado

Contratista | *SGC - MIPG — FUSS

*Gobierno Digital

*Datos Abiertos

*Seguridad Digital

*MSPI

eLider IT

*Administrador IT
*Administrador IT

*Desarrollo ORFEO

Contratista | *Proyectos

Contratista | *Analisis de datos

Contratista | *DBA

Contratista | *Scrum Master

Contratista | *Arquitecto de Software
Contratista | *Desarrollo Misional
*Desarrollo:

PREDIS, SISCO, SAE y SAl, SIMAy SIBI
*Desarrollo:

Misional, LIMAY, OGT, PAGOT
*Desarrollo:

Misional — PERNO

Contratista | MDA — Desarrollo

eLider MDA / Administrador GLPI
* Admin. Antivirus

-MIDA

*Estudios Mercado

Técnico | MDA

Secretaria

Profesional

Contratista

Contratista

Contratista

@]

Contratista

~ |~~~ ~ |~

Contratista

Contratista

OO0 [O00|0|-|—-

OOOOOOOO\\HOO\\\\O\

Contratista

OO0 [ OO0 0000|=|—=

-~

-~

Contratista

Contratista
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Tabla 17 - Matriz RACI Oficina TIC (2024)
Elaboracién Propia: Matriz RACI OTIC 2024.

12.2.4.2. Matriz DOFA TI (2024)

Al construir el PETI, se realizd un andlisis mediante la matriz DOFA de la gestién de la Oficina TIC;
que permitié realizar el planteamiento de nuevas estrategias que generen impacto en la consecucion
de los objetivos de la Oficina TIC. A continuacién, se especifican las fortalezas y debilidades
fundamentadas en los factores internos y las oportunidades y amenazas basadas en los factores
externos:
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Disponibilidad de Herramientas para facilitar el trabajo
colaborativo en la entidad:

-Un repositorio de almacenamiento de informacion en la
nube (Drive)

-Una unidad compartida que se encuentra en Nube
proporcionada por ETB

4. FACTORES NEGATIVOS QUE AFECTAN EL PROCESO

Indisponibilidad de los senicios prestados por la Oficina TIC
debido a los tiempos de respuesta de los Proveedores.

Afinacion de reglas y politicas de plataforma de antivirus y
fortinet donde se mitigaron alarmas mejorando la gestion
de acceso a usuarios a la plataforma.

Para trabajo en casa, los equipos con los que ingresan los
usuarios a las redes de la Entidad, podrian no contar con las
condiciones de seguridad digital requeridas.

Teletrabajo: Garantia de condiciones de seguridad digital
requeridas para los equipos con los que ingresan a las
redes de la Entidad.

Indisponibilidad de alguin recurso humano especializado de la
Oficina TIC.

La informacién institucional se encuentra en la nube con
cobertura del 100% de los backups, incluyendo S| Capital
que esta en la nube de Oracle.

El Centro de Cémputo no cumple con todas la especificaciones
técnicas para cumplir con las condiciones requeridas de
instalacion y funcionamiento.

Se cuenta con una herramienta de Mesa de Ayuda para la
gestion de requerimientos de Soporte Técnico.

No se cuenta con un Correlacionador de Eventos SIEM para el
seguimiento a eventos de informacion de seguridad.

Se realiza la exposicion de datos abiertos en la pagina de
datos abiertos Bogota de lo que reportan los diferentes
procesos de la entidad.

4.1 Debilidades

La generacion y produccion de Conocimiento de la Oficina TIC no
cuenta con herramientas de apropiacion, para fomentar la cultura
de compartir y difundir la informacién de forma adecuada y facil
acceso.

Se garantiza la Disponibilidad de la Infraestructura y los
dispositivos tecnoldgicos para los diferentes procesos de la
entidad, mediante la implementacién de un senidor
centralizado para el monitoreo de los senicios de la Oficina
TIC.

Los recursos financieros son insuficientes para la implementacion
de nuevas tecnologias orientadas a la prestacién de los Senvicios
de la Oficina TIC y la continuidad de negocio de la Entidad.

Se cuenta con recurso humano especializado en los
distintos campos de la Oficina TIC con capacidad de
didlogo y ejecucion interdisciplinar.

No se cuenta con un plan PENTEST para el analisis de
wilnerabilidades de los senicios criticos de la Entidad.

Se participa directamente en el Plan Institucional de
Capacitacion, mediante la red de formadores internos y
charlas de sensibilizaciéon para los usuarios.

No se realiza un seguimiento a las versiones finales de las
soluciones que se encuentran en produccién por parte de los
desarrolladores mediante una herramienta.

Asegurar que los usuarios cuenten con las condiciones de
seguridad digital para trabajo en casa y/o el uso de
dispositivos de computo personales, para el acceso seguro
ala Redy los Sistemas de Informacion de la entidad.

Falta de claridad en los requerimientos de desarrollo por parte de
las areas solicitantes

llustracion 13 - Factores Internos - Matriz DOFA-OTIC (2024)
Fuente: Matriz DOFA OTIC 2024
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4. FACTORES NEGATIVOS QUE AFECTAN EL PROCESO

Garantizar el uso de la herramienta "Git Lab" como Materializacion de Ataques Ciberneticos a los senicios criticos
repositorio de cédigo fuente para la gestion de los de la Entidad.
desarrollos de Software In-House.

FACTORES

Gestionar la participacion de aliados estratégicos en el Conexion de dispositivos de uso personal y/o externos a la Red
fortalecimiento de la implementacién de mejores practicas de la Entidad que afectan la Seguridad Digital.

acorde a las Politicas de Gobierno y Seguridad Digital de
MinTIC.

Fortalecer la gestion, gobierno y desarrollo de la Oficina Fuga de Informacién Sensible por parte de los usuarios de la
TIC implementando el enfoque de arquitectura empresarial, Entidad.
acorde a la Politica de Gobierno Digital de MinTIC.
(7]
©
N
©
c
(]
[ X" Interoperabilidad de los sistemas de informacién con £ Materializacién de un desastre natural (Terremoto, tormentas
E o entidades Distritales y Nacionales para el intercambio de z eléctricas, incendio, inundaciones).
[e) é informacién en beneficio mutuo. <
=w
O
< X
wow
Fortalecer la gestion del conocimiento en los integrantes Rotacién de personal, directivos y/o administraciones que
de la Oficina TIC. generan reprocesos en las actividades planeadas.

Reconocimiento por parte de los usuarios acerca de los
senvicios tecnolégicos ofertados por la Oficina de TIC.

Implementacion de tecnologias emergentes de la Cuarta
Rewolucion Industrial (a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de
desintermediacion: DLT (Distributed Ledger Technology) -
Analisis masivo de datos (Big data) - Inteligencia Artificial
(Al) - Internet de las Cosas (loT) - Robética y similares.

llustracion 14 - Factores Externos - Matriz DOFA-OTIC (2024)
Fuente: Matriz DOFA-OTIC 2024

» Factores Internos: Analisis de Fortalezas y Debilidades.

Para identificar las fortalezas se deben tener en cuenta cada uno de los elementos que suponen una
ventaja dentro del andlisis interno, por ejemplo: los conocimientos y experiencias que el personal
posee del sector, recursos fisicos y tecnoldgicos utilizados, los canales de comunicacion, entre otros;
Es importante conocer cuales son las herramientas, materiales, recursos, respaldo financiero o el
capital que se tiene para desarrollar la gestion, entre otros. Y las fortalezas se basan en una serie
de caracteristicas positivas que pueden incidir productivamente en el desempeiio de la gestion, como
el conocimiento o experiencia que se tenga respecto al sector y todos aquellos elementos que
representen un punto favorable.

> Factores Externos: Andlisis Oportunidades y Amenazas:

Las oportunidades y amenazas se fundamentan en la identificacién de aspectos externos, como: La
situacion econdmica nacional, la evolucidon o cambios socioculturales, lineamientos o politicas que
afecten de manera directa la operacion, entre otros).
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12.2.5. Esquema De Toma De Decisiones

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decisién
nombrada en la Resolucion 091 de febrero de 2024, mediante la cual la Entidad actualiza y unifican
las disposiciones normativas del Comité Institucional de Gestion y Desempefio, donde se reuniran
cuando el lider de la Politica MIPG asi lo determine para evaluar el desempefio de la gestién de las
TIC, haciendo seguimiento a la Politica de Gobierno Digital y la Politica de Seguridad Digital.

Para apoyo al Comité Institucional de Gestion y Desempefio, la Oficina TIC como lider de la Politica
de Gobierno Digital y Seguridad Digital, se enfoca en hacer seguimiento continuo para su
Implementacion.

En la Oficina TIC para conocer los avances de la gestion Tl, se realizan los Comités Primarios donde
se reuniran de manera ordinaria minimo trimestralmente o se podra reunir de manera extraordinaria
cuando el lider de proceso o lideres operativos de programas o proyectos lo consideren necesario.

El esquema de toma de decisiones para la Oficina de Tecnologias de la Informacién y las
Comunicaciones en la Caja de la Vivienda Popular se resume a continuacion:

12.2.5.1. Niveles de Decision:

7

< Estratégicas:

Decisiones que impactan a largo plazo la Oficina TIC y su alineacion con la estrategia de la
Entidad.

Ejemplos:

Adopcién de nuevas tecnologias, definicion de la arquitectura empresarial, inversion en
infraestructura tecnoldgica.

> Responsables: Jefe de la Oficina TIC, Comité Institucional de Gestidén y Desempefio,
en coordinacién con la Alta Direccidn de la Entidad.

« Tacticas:
Decisiones que definen cémo se implementaran las estrategias de TI.
Ejemplos:

Seleccion de proveedores, gestion de proyectos de Tl, definicion de politicas de seguridad.
> Responsables: Jefe de la OTIC, lideres de procesos dentro de la Oficina TIC.
« Operativas:
Decisiones del dia a dia relacionadas con la operacion de la Oficina TIC.

Ejemplos:

Resolucién de incidentes, gestion de solicitudes de servicio, administracién de la
infraestructura.

> Responsables: Personal profesional y técnico de la Oficina TIC.
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12.2.5.2. Proceso de Toma de Decisiones:

KD

+ ldentificacion de la necesidad:
Definir claramente el problema o la oportunidad que requiere una decision.
+ Recopilacién de informacion:

Obtener datos relevantes para la toma de decisiones, incluyendo:
¢ Necesidades de los usuarios.

Estado actual de la tecnologia.

Costos y beneficios de las alternativas.

Riesgos y oportunidades.

Marco regulatorio y normativo.

<+ Analisis de alternativas:

Evaluar las diferentes opciones disponibles, considerando los criterios establecidos.
+ Toma de decision:

Seleccionar la mejor alternativa con base en el analisis realizado.

+ Implementacién:

Poner en marcha la decision tomada.

KD

< Seguimiento y evaluacion:

Monitorear los resultados de la decision y realizar ajustes si es necesario.

12.2.5.3. Herramientas de Apoyo:

e Politicas y procedimientos:
Definir lineamientos claros para la toma de decisiones en la Oficina TIC.

e Comité de TI:
Establecer sesiones de comité que involucre a los diferentes procesos de la Oficina TIC
para la toma de decisiones estratégicas, tacticas y operativas

e Sistemas de informacion:
Utilizar herramientas para la gestion de la informacion y el analisis de datos.

¢ Indicadores:
Medir el impacto de las acciones asociadas a las diferentes alternativas.

e Matrices de riesgo:
Evaluar los riesgos asociados a las diferentes alternativas.
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12.2.6. Gestion De Proyectos

Los proyectos de Tl se vienen gestionando en la Entidad, acogiendo las buenas practicas del Modelo
IT4+ - Dimension: Modelo de Gobierno de Tl - Gestion de Proyectos TI.

Proyecto

Proyecto

NOTA: En caso de

Inicio del Proyecto

Ejecucion del

Control del

*El proyecto surge a partir de la identificacién de las
necesidades de los bienes y servicios para garantizar la
disponibilidad tecnoldgica a la gestion y desarrollo de la
estrategia de la Caja de la Vivienda Popular.

*Se contempla desde la estructuracion de las
necesidades de la Oficina TIC, acorde con la viabilidad,
y se plasma la planeacion en el Plan Anual de

Planeacion del Adquisiciones el cual determina la linea base de la

gestion de proyectos de la Oficina de Tecnologias de la
Informacion y las Comunicaciones.

*La gestion precontractual de cada proceso se lleva a
cabo considerando diversos factores. Primero, se
analiza el alcance del proyecto para determinar sus
objetivos y requisitos. Luego, se estiman los costos
segun la modalidad de contratacién elegida. También se
define el cronograma del proyecto, incluyendo los plazos
de ejecucion de cada contrato. Se identifica al equipo
humano responsable del apoyo y seguimiento de la
implementacion. Las compras se realizan buscando
optimizar los recursos disponibles. La comunicacion es
clave, por lo que se socializa la gestion de la
contratacion en comités y se mantiene una relacion
constante con los interesados durante todo el proyecto.
Finalmente, se busca la integracién y sostenibilidad de
los procesos.

Proyecto

» Se gestiona el documento bitacora de contratacion para
el seguimiento a la adquisicion de bienes y servicios,
que soportan la ejecucion de los proyectos TI.

*Generalmente finaliza con la terminacion del contrato y
su respectivo proceso de liquidacion.

Cierre del
Proyecto

evidenciar desviaciones en el proyecto, deberan realizarse los Analisis

pertinentes y la Toma de decisiones correspondiente para garantizar la continuidad del proceso de
Gestion de Tecnologias de la Informacion y las Comunicaciones.
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12.3. Gestion de la Informacién

La Caja de la Vivienda Popular cuenta con sistemas de informacion que han venido siendo
desarrollados a la medida, en especial aquellos que soportan los procesos misionales.
Adicionalmente, cuenta con otros pocos otorgados mediante convenios interinstitucionales,
adaptados a su necesidad.

No obstante, aunque se han adelantado procesos de integracién, existen falencias que requieren
que se avance en el diagnéstico de arquitectura de informacion, que permita tener claros los
beneficios en la reutilizacion de componentes de informacion, identificacion de las fuentes de datos,
métodos y métricas de calidad de los datos, flujos de informacién, gobierno de datos, entre otros.

12.3.1. Planeacién y Gobierno de la gestion de Informacién

La Entidad posee distribuidas las fuentes de informacién a partir de las necesidades de cada area,
pero se evidencia la necesidad de crear un proyecto que suministre calidad y el gobierno de los datos
principalmente para homogeneizar la variedad de motores de bases de datos y generar una fuente
Unica de los mismos. La informacién correspondiente a los activos de informacién y su flujo a través
de los diferentes procesos dentro del Sistema Integrado de Gestion.

Con el fin de favorecer el proceso de toma de decisiones basado en la informacién que se extrae
desde las diferentes fuentes de informacion, es necesario fomentar el desarrollo de la capacidad de
analisis, la gestién de documentos electrénicos, la definicion y caracterizacion de la informacion
georreferenciada; que permitan enriquecer la politica, la estrategia, y los mecanismos de
seguimiento, evaluacion y control.

En cumplimiento de la estrategia de Gobierno Abierto, se realiza la identificacion y apertura de los
datos abiertos Geoespaciales, siendo la informacién estratégica que generan los procesos
misionales, desde la plataforma de IDECA para su respectiva publicacion en Datos Abiertos Bogota.,
en formatos editables para uso y aprovechamiento de la ciudadania.

12.3.2. Arquitectura de la Informacién

La Arquitectura de Sistemas de Informacion de la Caja la Vivienda Popular debe estar basada en
tecnologias reconocidas y productos probados por el area funcional. Asi mismo, deben satisfacer los
requerimientos funcionales y operacionales de Entidad de acuerdo con el Plan Estratégico
Institucional aprobado para la vigencia 2024-2028, entre los cuales se resaltan la disponibilidad de
la infraestructura tecnoldgica que soportan los procesos misionales, la administracion integral de los
sistemas, la seguridad, la actualizacién y la renovacion tecnoldgica (escalabilidad y flexibilidad de la
infraestructura TIC para soportar futuros crecimientos).

12.3.3. Activos de Informacion

De acuerdo con el Modelo de Seguridad y Privacidad de la Informacién MSPI, la Entidad tiene el
compromiso de generar y actualizar la identificacion, clasificacion y valoracion de los activos de
informacion que son manejados en todos los procesos de la Entidad. Los procesos realizan la
actualizacion de sus activos de informacién como minimo una vez al afio y esta informacion debe
ser comunicada a la Oficina TIC quien liderara el proceso de consolidacion para la publicaciéon de
los instrumentos de gestidon publica a su cargo. Se consolidan en el documento “Inventario y
Clasificacion de Activos de Informacion”.
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12.4. Sistemas de Informacién

Las iniciativas relacionadas con la implementacion de sistemas de informacién que se proyectan
para la Caja de la Vivienda Popular se establecen en el marco del Proyecto de Inversién para el
Fortalecimiento de las Tecnologias de Informacion y las Comunicaciones.

12.4.1. Catalogo de Sistemas de Informacién y Capacidades Funcionales

La Oficina de Tecnologia de la Informacién y las Comunicaciones de la Caja de la Vivienda Popular
cuenta con un Catalogo de Sistemas de Informacion, acorde a los lineamientos de MinTIC el cual se
puede consultar en el Anexo 7. Catalogo de Sistemas de Informacion.

Atributo Descripcion
LB e ) ERP SICAPITAL
sistema
Sigla SICAPITAL
Sistema de Informacion en ambiente de produccion para componentes:

Descripcion del *Administrativo:

A Almacén, Inventarios, Nomina, Contratacién y Consulta de Correspondencia Histdrica.
el s *Financiero:

Contabilidad, Presupuesto, Ordenes de pago, Plan anual de cuentas.
*Registro y Control Administrativo
*Registro y Control: Financiero

Funcionalidad

Categoria Sistema de Informacién De Apoyo: Por Médulos
Estado Activo (EI sistema se encuentra en produccion
Atributo Descripcion
N_ombre del FORMULA
sistema
Sigla FORMULA
Sistema de Informacion en ambiente de produccion para componentes:
L Administrativo:
Descripcion del ) . .
. Almacén, Inventarios, Nomina.
sistema . e
Financiero:

Contabilidad, Presupuesto, Plan anual de Cuentas.
*Consulta de Informacion Administrativa (Hasta 28-feb/2012):
*Registro y Control: Financiero

Funcionalidad

Categoria Sistema de Informacién De Apoyo: Por Mddulos
Médulo Cartera: ACTUAL:
Estado Activo (El sistema se encuentra en produccion)

NOTA: Los demas Mddulos son Unicamente para consulta de informacion Histérica.
Atributo Descripcion

el ekl GIS REASENTAMIENTOS Y RELOCALIZACION TRANSITORIA
sistema
Sigla GIS

La Direccién de Reasentamientos maneja la Base de Datos del Sistema de Informacion

LEEETIEHEN CE Geogréfica (GIS), en donde reposa toda la informacion de los predios recomendados por IDIGER,

S sentencias y/o actos administrativos, al igual que los hogares.
Funcionalidad Registro y Control: Procedimientos de Reasentamientos
Categoria Sistema de Informacién Misional y de Apoyo: Por Médulos
Estado Activo (El sistema se encuentra en produccion

Atributo Descripcion

N_ombre del ZAFFIRO

sistema

Sigla ZAFFIRO

Sistema de Informacién en ambiente de produccion para:

Administracion del archivo inactivo digitalizado de parte de la informacién misional y no misional de
la entidad.
Funcionalidad Consulta de la informacion de las carpetas fisicas que se digitalizaron y que se encontraban de

Descripcion del
sistema
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manera fisica a la fecha 31 diciembre 2013

Categoria Sistema de Informacién Misional y de Apoyo

Estado Activo (El sistema se encuentra en produccion)

Atributo Descripcion

N_ombre g SIMA - Sistema de Informacion Misional y Administrativo
sistema

Sigla SIMA

D_escrlpclon o Sistema de Informacién en ambiente de produccion para:
sistema

Funcionalidad Registro y control de los ciudadanos mediante la Oficina de Atencién al Ciudadano.
Categoria Sistema de Informacién Misional y de Apoyo

Estado Activo (El sistema se encuentra en produccion)

Atributo Descripcion

N_ombre del ENCAJA

sistema

Sigla ENCAJA

Descripcion del
sistema

Sistema de Informacion en ambiente de produccion para:
Registro, Administracion y consulta de expedientes documentales de Reasentamientos y
Titulacion.

Funcionalidad

Registro y control de préstamos de carpetas de los procesos de reasentamientos y titulacion.

Categoria Sistema de Informacién Misional y de Apoyo

Estado Activo (El sistema se encuentra en produccion)
Atributo Descripcion

N_ombre = SIBI - Sistema de Informacién de Bienes Inmuebles
sistema

Sigla SIBI

Descripcion del Sistema de Informacién en ambiente de produccion para:
sistema Gestidn de los bienes inmuebles de la entidad.
Funcionalidad Registro y control de los bienes inmuebles de la Entidad.
Categoria Sistema de Informacién de Apoyo

Estado Activo (El sistema se encuentra en produccion
Atributo Descripcion

N_ombre del ORFEO

sistema

Sigla ORFEO

Descripcion del
sistema

Sistema de Informacién en ambiente de produccion para:
Gestion documental y envio de correspondencia, para la conservacién archivistica de documentos
producidos y recibidos por la Entidad.

Funcionalidad

*Configuracion de TRD y categorizacién de documentos.
*Flujo de documentos e historicos de las transacciones.
*Envio de documentacion externa e interna.
*Administracion de usuarios, roles y perfiles
*Conservacion del archivo histérico de la entidad.

Categoria Sistema de Informacién de Apoyo

Estado Activo (El sistema se encuentra en produccion
Atributo Descripcion

Nombre del

sistema SISTEMA MISIONAL DMV

Sigla SMV

Descripcion del
sistema

Sistema de Informacion en ambiente de produccion para:

Gestion de los procedimientos internos del proceso misional de Mejoramiento de Vivienda:
*Prefactibilidad

*Factibilidad

*Curaduria Pablica Social.

Funcionalidad

Registro por pagina web o aplicacién ORFEO de los procesos internos de del proceso misional de
Mejoramiento de Vivienda:
*Proceso SIG

*Proceso Hogar
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*Proceso Juridico

*Proceso Técnico

*Proceso Factibilidad

*Proceso Curaduria Publica Social

Categoria Sistema de Informacién Misional
Activo (El sistema se encuentra en produccién)

Estado NOTA: Por cambio de procedimiento interno del proceso de Mejoramiento de Vivienda, no se esta
haciendo uso desde Dic/2023.

Atributo Descripcion

Nombre del SISTEMA MISIONAL REAS

sistema

Sigla SMR

Descripcion del
sistema

Sistema de Informacion en ambiente de produccion para:

Gestion de los procedimientos internos del proceso misional de Reasentamientos:
*Verificacion

*Prefactibilidad

*Factibilidad

Funcionalidad

Registro por aplicacion ORFEO de los procesos internos del proceso misional de Reasentamientos:
*Proceso Verificacion

*Proceso Prefactibilidad

*Proceso Factibilidad

Categoria Sistema de Informacion Misional
Activo (El sistema se encuentra en produccion)
NOTA: Por medio de Resolucion se suspenden los efectos del Sistema de Informacion. Por cambio de

Estado Lo ; e . ,
procedimiento interno del proceso de Reasentamientos y la migracion de infraestructura, no se esta
haciendo uso desde Feb/2024.

Atributo Descripcion

N_ombre del 0DDO 16

sistema

Sigla 016

Descripcion del
sistema

Sistema de Informacién en ambiente de produccion para:

Gestion del Seguimiento y Repositorio de:

Acuerdos, Circulares, Resoluciones, Licencias, Anexos, entre otros por parte del proceso de
Direccion General:

+Actas de comité directivo administradas por parte del proceso de Planeacion.

Funcionalidad

*Registro y Control de Acuerdos, Circulares, Resoluciones, Licencias, Anexos de la Entidad.
*Registro y Control de las Actas de Comité Directivo de la Entidad.

Categoria Sistema de Informacion Misional
Activo (El sistema se encuentra en produccién)
NOTA: Por medio de Resolucion se suspenden los efectos del Sistema de Informacion. Por cambio de

Estado L ; e . .
procedimiento interno del proceso de Reasentamientos y la migracion de infraestructura, no se estéa
haciendo uso desde Feb/2024.

Atributo Descripcion

N_ombre del 0DDO 9

sistema

Sigla 09

Descripcion del
sistema

Sistema de Informacion en ambiente de produccion para:
Gestidn del Seguimiento y Repositorio de: Planes de Mejoramiento con Evidencias administrados
por parte del proceso de Evaluacion de la gestion: Control Interno.

Funcionalidad

Generacion, Registro, Control, Cierre y Consulta de los Planes de Mejoramiento de la Entidad.

Categoria

Sistema de Informacién Apoyo

Estado

Activo (El sistema se encuentra en produccion)

Tabla 18 - Caracterizacion de Sistemas de Informacion
Fuente: Anexo 7. Catalogo de Sistemas de Informacién
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12.4.2. Arquitectura de Referencia de Sistemas de Informacidn

La arquitectura de sistemas de informacién organiza los sistemas de acuerdo con su categoria:
misional, apoyo, servicios de informacion digitales y de direccionamiento estratégico.

Esta arquitectura es el punto de partida en el ejercicio de Arquitectura Empresarial. Esta informacion
se presenta en el siguiente diagrama, en el que se puede apreciar claramente como es el flujo de

informacion entre ellos:
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llustracién 15 - Sistemas de Informaciéon CVP (2024)
Fuente: Elaboracion Propia

12.4.3. Ciclo de vida y Mantenimiento de los Sistemas de Informacién

A continuacion, se describen las actividades mas importantes que componen el ciclo de vida de
desarrollo de soluciones de software:

Actividad Grado de Madurez

Levantamiento de necesidades de Sistemas de Informacion Implementado
Analisis de requisitos funcionales y no funcionales Implementado
Diseino de la solucion Implementado
Codificacion del software Implementado
Aseguramiento de la calidad (Pruebas) Implementado
Despliegue en Produccién Implementado

Tabla 19 - Ciclo de vida de los Sistemas de Informacién
Fuente: Plantilla PETI

El proceso de Gestién de las Tecnologias de la Informacién y las Comunicaciones cuenta con el
Procedimiento para el Desarrollo y Mantenimiento Seguro de Software donde establece los
lineamientos a seguir durante el ciclo de vida de desarrollo seguro de software, permitiendo contar
con aplicaciones con estandares de seguridad, calidad, usabilidad, escalabilidad, resistentes a las
diferentes amenazas y vulnerabilidades, y con la capacidad de recuperarse rapidamente, cumpliendo
con la normatividad vigente, las buenas practicas de desarrollo seguro y estandares aceptados.
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12.4.4. Enfoque a Grupos de Interés

La implementacion y el mejoramiento de las tecnologias de la informacién y comunicacién son un
factor relevante en el desarrollo de los procesos misionales y administrativos de la Entidad, orientado
al cumplimento de los objetivos y metas propuestas por la Administracion Distrital, razén por la cual
se proponen las siguientes alternativas para solucionar los problemas evidenciados:

Mejorar y optimizar la infraestructura tecnolégica para la generacion de informacién veraz y oportuna.
Establecer mecanismos de control que permitan el registro, seguimiento y validacion de la
informacion en todo su ciclo de vida.

Realizar procesos de control de calidad de la informacién de manera permanente, con el fin de hacer
retroalimentacion y mejoramiento continuo del proceso.

La Oficina TIC cuenta con un enfoque para la consideracion de las necesidades de las diferentes
dependencias, mediante la adquisicion y/o renovacion de licenciamiento de software, y, el desarrollo
y mantenimiento de software.

12.4.5. Adquisicion y/o renovacion de licenciamiento de software

A partir de la identificacion de las necesidades de los procesos, el jefe de la dependencia que tenga
un requerimiento debe hacer la solicitud formalmente mediante el formato Anexo 8. 208-TIC-Ft-39
Solicitud de Adquisicion y/o Renovacion de Licenciamiento de Software; el cual controla las
solicitudes de adquisicion y/o renovacion de software, detallando la necesidad presentada para el
andlisis de viabilidad. El tiempo de respuesta del analisis de viabilidad sera de 30 dias habiles.

12.4.6. Desarrollo y mantenimiento de software

A partir de la identificacion de las necesidades de los procesos, el jefe de la dependencia que tenga
un requerimiento debe hacer la solicitud formalmente mediante el formato Anexo 9. 208-TIC-Ft-14
Solicitud De Cambios y/o Ajustes De Software, el cual controla las solicitudes cambios y/o ajuste de
software, detallando la necesidad presentada para el analisis de viabilidad. El tiempo de respuesta
del analisis de viabilidad sera de 5 dias habiles.

Nota: Los tiempos de entrega final dependeran de los recursos humanos, técnicos y econémicos con
los que se cuente en la Entidad al momento de formalizar la solicitud y acorde al analisis de viabilidad.

Por medio de estas herramientas, se fortalecera la interaccion con los diferentes procesos, a través
de las siguientes acciones:

Hacer que el personal reconozca la importancia del control de las licencias.
Asignar funciones y responsabilidades al personal informatico.

Obtener un inventario preciso del software de la Entidad.

Registrar correctamente todas las adquisiciones, implantaciones y desarrollos.
Seguimiento de los procesos de Instalacién/Desinstalacion de Software.
Evaluar periédicamente los derechos de uso de licenciamiento.

Evaluar periddicamente la vida util de los desarrollos.

VVVVVVYY

12.5. Infraestructura Tl

La solucién que actualmente tiene contratada la CVP comprende un conjunto de herramientas de
software y hardware que, mediante un sistema de aprovisionamiento, permiten realizar la entrega de
maquinas virtuales bajo una plataforma multi tenant de virtualizacion que contiene equipos de
cémputo (servidores), almacenamiento en SAN, Back up y conectividad.
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12.5.1. Arquitectura de Infraestructura tecnolégica

A continuacién, se muestra el diagrama de red de la CVP:
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llustracion 16 - Topologia Infraestructura CVP (2024)
Fuente: Elaboracion Propia

A continuacién, se describen los componentes de la solucién:

> Hipervisor: La suite que permitira realizar la virtualizacién de servidores es VMWare Vsphere.
El core de vSphere suite es el hipervisor, el cual es la capa de virtualizacién del servidor fisico.
En Vsphere el hipervisor viene como ESXi.

» Orquestador: La solucién de administracion y aprovisionamiento del Servicio Hosting Virtual
implementada es BMC CLM (Cloud Lifecycle Management).

» Servidores y Enclosures: Tres (3) enclosures, cada uno con redundancia en potencia,
redundancia del médulo de control (CMC), dos (2) switches convergentes.
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» Switches de Fibre Channel Brocade: Se tienen dos (2) switches Brocade con sus 24 puertos
habilitados y licenciamiento de Full Fabric en los que son concentradas las comunicaciones de
la red SAN, en estos switches se conectan los dispositivos de almacenamiento y respaldo de
datos, asi como los servidores de rack y los switches de cada uno de los enclosures de
servidores, en los que cada uno cuenta con dos (2) switches convergentes para un total de seis
(6) switches de este tipo. Se tienen dos (2) fabric independientes para alta disponibilidad cada
una con 1 Brocade.

> Almacenamiento: Para el almacenamiento de datos se tiene una solucion de doble
controladora, con puertos de conectividad hacia el front end de FibreChannel de ocho (8) Gbps
(4 por controladora) y con nueve (9) gabinetes o enclosures de discos SAS en donde estan
instalados cincuenta (50) discos de seiscientos (600) Gigabytes de 15.000 revoluciones por
minuto, que compondran la primera capa de discos o tier 1 donde se manejan todas las
estructuras de datos, y también cincuenta y ocho(58) discos SATA de 2000 Gigabytes de 7200
revoluciones por minuto que compondran la tercera capa de discos en donde se almacenara la
informacion con menor carga de |0s.

» Respaldo: Dentro de la solucion de Backup fueron incluidos para propésito de backup a disco,
2 arreglos de almacenamiento, cada uno compuesto por 12 discos de 2000 GB instalados dentro
del enclosure de las controladoras, mas 3 gabinetes de discos adicionales, cada uno con 11
discos de 3000 GB.

La conectividad de back end es SAS donde cada dispositivo maneja un ancho de banda de 6
Gbps y el frontend estd compuesto por 8 conexiones (4 por controladora) de 8 Gbps. La solucion
de back up contempla un respaldo de disco de la SAN a disco y luego a cintas. Este respaldo a
cinta cuenta con un software de Netbackup de Symantec, que permite realizar las tareas de
respaldo en el site principal de Bogota CUNI.

La administracion y definicién de politicas adicionales que se generen como parte del servicio
durante la fase de operacion serdn administradas por los recursos designados para la misma a
través de la consola de administracion de NetBackup (solucién Symantec).

Los servidores para Plataforma de Respaldos: esta incluye 4 servidores de Rack, cada uno con
32 GB de RAM, 1 tarjeta dual port de 8 Gbps FibreChannel, 1 tarjeta dual port 10GbE con sus
correspondientes SFP+, 2 discos duros de 146 GB y su correspondiente controladora de raid
interna PERC. En estos servidores se aloja la solucion de respaldos Symantec.

> Networking: Se cuenta con 2 switches en cada site en donde se concentraran las
comunicaciones de los enclosures de Blades, ya que cada enclosure contara con un par de
switches, estos ultimos con 1 mdédulo de 10 G Base-T. Cada uno de los enclosures de servidores
blade cuenta con 2 switches convergentes para un total de 6 switches de este tipo. Algunos de
sus puertos seran utilizados para la replicacion de datos.

Dentro del aprovisionamiento virtualizado y para funciones de seguridad como firewall se
incluyeron dos PA-5050. En este se configuraran los filtros de acceso de las maquinas virtuales
de la solucién. La solucion propuesta contempla equipos modelo PA-5050 en configuracion de
plataforma BASE; con dos interfaces 10 Gbps cada uno en Bogota.
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Para la sede de CUNI se contempla una redundancia en fibras en multimodo con terminales LC
para los equipos Palo alto y SC para los DSN, con velocidades de 10Gb, estas estaran
configuradas para cada equipo con el protocolo LACP.

Como se observa en el grafico anterior los clientes pueden tener salida a Internet y/o a MPLS a
nivel de conectividad, la capa de orquestacion es la encargada de administrar y aprovisionar la
solucién. Por temas de licenciamiento se tienen dos clusteres de servidores (Windows y Linux).
La plataforma tiene una capa de seguridad (firewalls virtuales) pero adicionalmente existe un IPS

que inspecciona todo el trafico de la red.

12.5.2. Servicios Tecnolégicos de Infraestructura Tecnoldgica

La gestidn de los servicios tecnoldgicos de la Entidad se orienta a la prestacion de servicios optimos
y eficientes a sus usuarios, en consonancia con sus necesidades. Dicha gestiéon considera la
evolucion tecnoldgica, los requerimientos de disponibilidad y continuidad, y asegura el soporte,
mantenimiento y administraciéon necesarios para la operacion permanente de los servicios.

Servicio de
Infraestructura Descripcion
Tecnolégica
Servici «Servicio WIFI que permite la conectividad a internet para dispositivos inalambricos.
ervicio de S . C : : "
Redes -SerV|_C|o LAN que permite la conectividad a internet para los dispositivos de
usuarios.
Servicio de Servicio de seguridad perimetral que permite controlar el trafico de red desde y
Seguridad hacia Internet y aporta proteccién contra ataques externos.
Servicio de Servicio de infraestructura de hardware/software para el alojamiento de servicios
Servidores tecnoldgicos.
Servicio de Servicio de infraestructura de hardware/software para el almacenamiento de
almacenamiento | informacién y de Backup Onpremise y en nube.
Servicio de Servicio donde se centraliza y gestiona todas las consultas y peticiones relacionadas
telefonia con la telefonia fija y movil.
Servicio de Servicios asociados a los equipos asignados a los usuarios finales como son
Periféricos computadoras e impresoras.

Tabla 20 - Servicios de Infraestructura Tecnolégica
Fuente: Plantilla PETI

12.5.3. Catalogo de Elementos de Infraestructura TI:

La Oficina de Tecnologia de la Informacién y las Comunicaciones de la CVP cuenta con un Catélogo
de Elementos de Infraestructura de TI, acorde a los lineamientos de MInTIC el cual se puede
consultar en el Anexo 10. Catélogo de Elementos de Infraestructura Tecnolégica. A continuacion, se
resumen algunos de los elementos que hacen parte del Catalogo de Elementos de Infraestructura.

Marca Modelo Lugar Tipo De Elemento
Lenovo 7Z71-CTO1TWW Sede Principal Servidor de aplicaciones
Dell Poweredge R610 Sede Principal Servidor de aplicaciones
Cisco Cisco Nexus 93108TC-EX-24 Switch Sede Principal Switch
Fortinet FG200E Sede Principal Firewall
Dell Monitor X2 Sede Principal Monitor KVM
Fortinet 421E Sede Principal Punto de acceso Wi-Fi
Extreme X440-G2-48p-10GE4 Sede Principal Switch

Tabla 21 - Elementos de Infraestructura Tecnologica
Fuente: Anexo 10. Catéalogo de Elementos de Infraestructura Tecnologica.
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12.5.4. Administracion de la Capacidad de la Infraestructura Tecnolégica y Operacion

La operacion de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad de
los servicios tecnoldgicos por medio de procesos, procedimientos, actividades y herramientas.

12.5.4.1. Conectividad

La conectividad de la CVP se encuentra estructurada de la siguiente manera:
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llustraciéon 17 — Estructura de Conectividad CVP 2024
Fuente: Elaboracion Propia

Como se observa en el gréfico anterior, los clientes pueden tener salida a Internet y/o a MPLS a nivel
de conectividad, la capa de orquestacion es la encargada de administrar y aprovisionar la solucion.
Por temas de licenciamiento se tienen dos clusteres de servidores (Windows y Linux).

La plataforma tiene una capa de seguridad (firewalls virtuales) pero adicionalmente existe un IPS
que inspecciona todo el trafico de la red.

Para la sede de CUNI se contempla una redundancia en fibras en multimodo con terminales LC para
los equipos Palo alto y SC para los DSN, con velocidades de 10Gb, estas estaran configuradas para
cada equipo con el protocolo LACP.

Para la sede principal, se cuenta con 2 switches en cada site en donde se concentraran las
comunicaciones de los enclosures de blades, ya que cada enclosure contara con un par de switches,
estos ultimos con 1 médulo de 10 G Base-T.Cada uno de los enclosures de servidores blade cuenta
con 2 switches convergentes para un total de 6 switches de este tipo. Algunos de sus puertos seran
utilizados para la replicacién de datos.

Dentro del aprovisionamiento virtualizado y para funciones de seguridad como firewall se incluyeron
dos PA-5050. En este se configuraran los filtros de acceso de las maquinas virtuales de la solucion.
La solucién propuesta contempla equipos modelo PA-5050 en configuraciéon de plataforma BASE;
con dos interfaces 10 Gbps cada uno en Bogota.
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A continuacion, se relaciona el modelo que se posee para conectividad:

Red Caja de Vivienda Popular distribucion en el edificio calle 54

[ Backbone CVP
iso 4 e
p = Cuarto de comunicaciones
<>
. D
Ciudadano CVP _D ﬁ
Visitantes CVP -.=_n
Funcionarios CVP Voz Datos
Red Oculta
) Centro de Computo CVP N
piso 3 @ . e ) S —
H |l@ Ciudadano CVP § ; ——" === E =
Firewall Planta _Visitantes CVP sl Datos  Servidores
Telefonica Funcionarios VP Royter Switch Voz y Storage
Red Oculta S
piso 2 = Cuarto de comunicaciones )
< D [ =]
. == [ o]
Ciudadano CVP [ |
Visitantes CVP -
Funcionarios CVP Voz Datos
Red Oculta J
piso 1 = Cuarto de comunicaciones
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s FE—
Ciudadano CVP [E=—=] e —
Visitantes CVP ol
Funcionarios CVP Voz Datos
Red Oculta

llustracion 18 — Distribucién de Red VP — Sede Principal 2024
Fuente: Elaboracion Propia

12.5.4.2. Operacion

Los servicios de operacién comprenden las actividades que aseguran el funcionamiento,
mantenimiento y soporte de la plataforma tecnoldgica, incluyendo aplicaciones, sistemas de
informacion y servicios informaticos. El analisis de estos servicios se ha realizado considerando los
siguientes aspectos:

» Administracion y operacion de la infraestructura: La Oficina TIC gestiona esta area a
través de contratos de soporte para los componentes de la infraestructura.

» Administracion y operacion de las aplicaciones: La Oficina TIC se encarga de esta
funcion mediante contratos de soporte especificos para las aplicaciones.

> Administracién y operacién de los servicios informaticos: Servicios como correo
electrénico, telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus, anti-
spam, mesa de servicios y servicios de impresion, entre otros, son gestionados a través de
contratos de soporte especializados.

La operacién de servicios tecnoldgicos la entidad busca garantizar la disponibilidad y continuidad
de los servicios tecnolégicos por medio de procesos, procedimientos, actividades y herramientas.
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Identificador Descripcion Si No
. Herramientas, actividades o procedimiento de monitoreo para e
Monitoreo de la . e : .
. identificar, monitorear y controlar el nivel de consumo de la X
infraestructura de Tl | .
infraestructura de Tl

Capacidad de la Se realizan planes de capacidades que permiten proyectar las
infraestructura capacidades de la infraestructura a partir de la identificacion de X
tecnoldgica las capacidades actuales
Disposicion de o

! Se cuenta con procesos y procedimientos para una correcta
residuos . P . o X

o disposicion final de los residuos tecnolégicos

tecnolégicos

Tabla 22 — Operacion de los Servicios Tecnolégicos
Fuente: Plantilla PETI

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

Identificador Descripcion
Acuerdos de Nivel de | Se han establecido Acuerdos de Nivel de Servicios y se vela por X
Servicios el cumplimiento
Se tienen herramientas, procedimientos y actividades para
Mesa de Servicio atender requerimientos e incidentes de infraestructura X
Tecnolodgica
Planes de Se generan y ejecutan planes de mantenimiento preventivo y X
mantenimiento evolutivo sobre toda la infraestructura de TI.

Tabla 23 - Matriz de Mantenimientos
Fuente: Plantilla PETI

Se han realizado varias actividades para iniciar la implementacion del protocolo IPv6 en la Entidad,
segun los lineamientos establecidos en la Resolucion 1126 de 2021 "Por la cual se modifica la
Resolucién 2710 de 2017, por la cual se establecen lineamientos para la adopcién del protocolo
IPv6". Alli se establece nuevos plazos para continuar con el proceso de transicién y adopcién del
nuevo protocolo IPv6 por parte de las entidades del orden nacional y territorial.

Identificador Descripcion Si No

Se han desarrollados actividades de diagndstico de la
Fase de Diagnostico | infraestructura tecnoldgica para determinar el grado de X
alistamiento de la Entidad

Fase de Se han desarrollado actividades de implementacion del
Implementacioén protocolo IPv6

Se han desarrollado pruebas de funcionalidad del protocolo IPv6

Fase de Pruebas . it L o
para garantizar la operacién de los servicios tecnolégicos

Tabla 24 — Fases de Implementacién IPV6
Fuente: Plantilla PETI

12.6. Uso, Cultura y Apropiacion

En concordancia con los lineamientos establecidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC), la estrategia de uso y apropiacion de las Tecnologias de la
Informacién (T1) se centra en la gestion idonea, eficaz y competente de la tecnologia. Esta gestion
tiene como objetivo principal optimizar el desarrollo de actividades, la ejecucién de procesos y el
rendimiento de los usuarios en sus respectivas areas de trabajo, contribuyendo asi al cumplimiento
de la mision institucional.
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En este contexto, se busca implementar programas que faciliten la adquisicién de conocimientos en
el uso y aprovechamiento de las Tl a diversos grupos de interés, tanto internos como externos a la
Entidad; con el fin de impulsar la transformacion digital, generar nuevas oportunidades y fortalecer
el rol de las entidades gubernamentales como agentes de cambio. La implementacion de esta
estrategia requiere un analisis del grado de involucramiento del personal y del desarrollo de una
cultura organizacional propicia para la adopcion tecnoldgica. Asimismo, se destaca la importancia
de implementar estrategias de gestién del cambio que incluyan acciones de planeacion, divulgacion,
comunicacién, procesos de mejoramiento continuo e incentivos para la adopcién de nuevas
tecnologias.

12.6.1. Estrategias de Uso y Apropiacion de Tl

La Oficina TIC mediante el analisis DOFA, ha planteado una serie de estrategias que propenderan
permanentemente por el uso de instrumentos que permitan obtener una valoracion del nivel de
aceptacion y uso de la tecnologia al interior de la Entidad. Este concepto busca que los usuarios
promuevan e intercambien informacién, recursos y posibilidades de comunicacién e interaccion,
utilizando los aplicativos y sistemas de informacion para la consolidacion de una administracion mas
eficiente, tecnoldgica y rapida en la operacién de sus procesos; fundamentalmente para promover el
desarrollo de habilidades para el acceso, la gestion, el uso responsable y la adopcién de buenas
practicas en el ambito de las TI.

Con el propdsito de fortalecer este dominio, la Caja de la Vivienda Popular, ha desarrollado acciones
en busca de fomentar la adopcién por parte de los grupos de interés y directivos, en cuanto al papel
que desempenfa las tecnologias de la informacion.

Este dominio establece estrategias que promueven la adopcién de las nuevas herramientas o
tecnologias que requiere la Entidad para garantizar el acceso y la usabilidad de los sistemas
adquiridos dentro de los procesos de transformacion digital por medio de:

> Definir la estrategia de Uso y Apropiacién para los productos, servicios y proyectos de TI.

» Realizar seguimiento y medicién del impacto del uso y apropiacién de los proyectos de TI.

> Definir estrategias que permitan preparar a la Entidad para abordar y adaptarse al cambio
generado de los proyectos de TI.

» Fomentar e impulsar el aprendizaje continuo para garantizar la adopcion y aprovechamiento
de las nuevas tecnologias.

» Realizar la identificacidn y caracterizacion de usuarios y grupos de interés.

12.6.1.1. Plan de Sensibilizaciones de Seguridad y Privacidad de la Informacion

La Oficina TIC articuladamente al Plan Institucional De Capacitacion (PIC) considera importante que
se sensibilice y se realicen ejercicios practicos para resaltar la importancia de preservar los pilares
principales: la disponibilidad, la integridad y la confidencialidad de la Seguridad de la informacion.

El Plan de Sensibilizaciones de la Seguridad y Privacidad de la Informacién es un instrumento
disefiado para sensibilizar a los servidores(as) publicos(as), contratistas y terceras partes
interesadas de la Caja de la Vivienda Popular-CVP en temas relacionados con seguridad y privacidad
de la Informacién, que les permita complementar los conocimientos y habilidades necesarios para
fortalecer las capacidades institucionales, prevenir y dar respuesta a eventos de Seguridad de la
informacion.

Esto les permite complementar los conocimientos y habilidades necesarios para fortalecer las
capacidades institucionales, prevenir y dar respuesta a eventos de seguridad de la informacion;
mediante capacitaciones, charlas y difusidon de piezas informativas via correo electronico institucional
de forma periddica acorde al cronograma que se muestra a continuacion:
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Modalidad Formador Fecha
Contenido de la actividad de Estrategia o ek
Capacitacion Capacitador 9
Dirigido a funcionarios / Contratistas: Red de Durante la
" . Envio de piezas comunicativas por diferentes medios de . . " 3
Piezas Informativas difusion sobre temas relacionados con la Sequridad Virtual fo_rmadores Equipo TIC Vigencia
guridad y
Privacidad de la Informacién. internos 2024
Dirigido a Enlaces delegados por jefes/Directores:
. . v Introduccién. Red de )
LEGEED Act!\{os v Metodologia. Presencial formadores Equipo TIC LAl
de Informacion SRR o A 2024
v Aplicacién de Normatividad. internos
v Actualizacién y Publicacion.
Dirigido a funcionarios / Contratistas
v Introduccioén Red de
Control de Acceso v Tgrmlnologla Virtual formadores Equipo TIC Mayo
v Tipos de Control de Acceso internos 2024
v Administracién de Acceso a Usuarios
v Tipos de Autenticacion
Dirigido a funcionarios / Contratistas:
Socializar la Politica de Seguridad y Privacidad de la
Informacioén.
Seguridad de la v Definicion y descripcion de tipos de activos. Virtual fo?n’?:dg?es Equino TIC Junio
Informacion v Que son los activos de informacién y como internos ey 2024
identificarlos.
v Que es la seguridad y su aplicabilidad.
v Politica de seguridad de la informacién CVP.
Dirigido a funcionarios / Contratistas:
Dar a conocer informacion relacionada con la
identificacién de posibles ataques por Phishing. Red de
Pilas con la v Phishing. . e . Julio
Ciberseguridad | vIntroduccion. Virtual formadores Equipo TIC 2024
v Terminologia.
v Ejercicios practicos de seguridad.
v Reconocimiento de vectores de ataque.
Dirigido a funcionarios / Contratistas
v RAMSOMWARE.
v Ataques en tiempo real.
’ v Método de ataque. Red de
Ciz::ssezour:i:iaa d v Ingenieria social. » Virtual fo_rmadores Equipo TIC Ag:zs:o
v Casos de correo: Malicioso o Sospechoso. internos
v Paginas web suplantadas.
v Casos de mensajes de texto.
v Recomendaciones.
Dirigido a funcionarios / Contratistas:
Dar a conocer lineamientos de seguridad de la
informacién para Teletrabajo.
Teletrabajo ¥ Introduccion Red de Sentiemb
ylo v Terminologia Virtual formadores Equipo TIC epz:)eZT re
Trabajo en Casa v Buenas practicas Teletrabajo. internos
v Materializaciéon de Amenazas.
v Lineamientos de seguridad de la
informacién para Teletrabajo.
Dirigido a funcionarios / Contratistas:
Sensibilizar sobre los principales riesgos y amenazas
Sequridad de la | ogmo actuar fronte & 4105, 9oy g Virtual forRme:dg?es Equipo TIC Rctubig
(iFERTEE e V Gestion de Incidentes internos 2024
v Manual De Politicas De Seguridad De La Informacion.
Dirigido a funcionarios / Contratistas:
Dar a conocer la politica de controles criptogréficos y la
importancia de su aplicacion.
. y v Introduccion ] Red de ’ Noviembre
Criptografia  Terminologia Virtual fo'rmadores Equipo TIC 2024
v Criptografia y Seguridad internos
v Comunicacion Segura: confidencialidad, integridad y
autenticacion.
Tabla 25 - Cronograma Plan Sensibilizaciones de Seguridad y Privacidad de la Informacién
Fuente: Elaboracion Propia
12.6.1.2. Anadlisis DOFA: Estrategias

Una vez realizado el ejercicio de la matriz DOFA, se realizé un analisis de estrategias que permitié
ampliar la vision respecto a como llegar al cumplimiento de los objetivos aprovechando los puntos
fuertes y asi definir las acciones a realizar considerando las oportunidades que se debian potenciar
y aumentar, y las debilidades y las amenazas a atacar, asi:
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ANALISIS DE ESTRATEGIAS

| FO (Fortalezas y oportunidades)

Fortalecer la cultura a los usuarios mediante sensibilizaciones, capacitaciones
o pieas informativas orientadas albuen uso de los recursos ysenidos

Estandarizdon de lineamientos, adualizacion de reglas y

1 tecnoldgicos; incentivande el uso del Acuerdo de Confidendialisas y 1 procedimientos para .Elptll'nIZEI' la calidad d.EI cudlgq entz en el
- X N - dezarmlio de aplicaciones en sus respectivas versiones finales.
Compromiso de buen uso de los acfivos de informacion
Renovacidn de eguipos de Ultima tecnologia para la mitigaddn de riesgos de ‘ilar porel aumente de presupuesto para la Oficina TIC | incluyend o
2 seguridad de la informacion en la in faestructura y los dis positivos tecnoldgicos 2 en la priorizacidn tecnologias emerge ntes que faciliten la prestacidn
de la entidad, para mifigar posibles winerabilidades gue =e puedan de Senicios de Tl que habiliten |a trans form acion digital de la
materializar. entidad.

Realizarlos framites de contratacion en los fiem pos establecidos por|
la entidad, para mitigarla interrupcion de las necesidades de
prestacion de senicios porparte de aliados estratégicos o recursos
humanos de la Oficina TIC.

Intensifcarla capacitacion especialimda en nuevas tecnologias e innovacidn
3 |tecnoldgica para garantizar la continuidad del proceso mediante el recurso 3
humano especializado yla debida gesfon del conocimiento.

Fomentarla partticipacién de aliados estratégicos mediante 1a publicacién de
datos abierios para su uso ytoma de deciziones de la entidad.

7. DA (Debilidades y amenazas)

Validaddn permanente de la nomatiidad vigente para el fortalecimiento de la
1 gestion de la oficina TIC, e identificar com petencias, responsabilidades v 1
funciones de las dependencias de la organizacon.

Generarun plan PEMTEST y ejecutarlo para el andlizis de
winerabilidades.

Fomentar el uso de sotware licenciado y equipos personales con
2 2 condiciones que garanficen la seguridad de la informacion de la
entidad.

Generaddn oporiuna de contratos con proveedores de senicio en

3 3 Mube para alojarla informacion insfitucional.
Implementar herramientas de apropiacion, para fom entar la culiura
de compartiry ditindir la in©rm acién de forma adecuada yfacil

4 4 acces0 en el marco de la Politica de Gestion del Conodmiento; para

mitigarlos e®ctos de la rotacidn de personal, directivos Wo
adminisfraciones que pudieran generarreprocesos en las

adividades planeadas.
P —

llustracién 19 - Anélisis de Estrategias DOFA (2024)
Fuente: Matriz DOFA TIC 2024

12.7. Seguridad y Privacidad de la Informacién

12.7.1. Modelo de Seguridad y Privacidad De La Informacién (MSPI)

La fase de diagnostico, componente inicial del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) definido por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC),

tiene como propésito fundamental establecer un panorama preciso del estado actual de la Entidad
en relacién con los requerimientos del MSPI. Los objetivos principales de esta fase incluyen:

e Determinar el estado actual de la gestion de seguridad y privacidad de la informacion de la
Entidad.

e Determinar el nivel de madurez de los controles de seguridad de la informacion.
e Identificar el avance de la implementacién del ciclo de operacion al interior de la Entidad.
e Identificar el nivel de cumplimiento con la Normatividades vigente relacionada con proteccion

de datos personales e identificacion del uso de buenas practicas en seguridad de la
informacion.
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A continuacion, se evalua la implementacion del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) en la Caja de la Vivienda Popular, mediante la herramienta de Autodiagndstico del MSPI para
analizar la efectividad de los controles de seguridad y el cumplimiento de la norma NTC/ISO
27001:2013.

Los resultados del autodiagnéstico evidencian en primera instancia, una efectividad del 90% en los
controles de seguridad, con areas de mejora en la gestién de activos criptograficos, seguridad fisica,
relaciéon con proveedores y gestion de incidentes.

e L EVALUACION DE
0 DOMINIO Calificacion Callf'lcaf:lon e R
Actual Objetivo
CONTROL
A5 POLITICAS DE SEGURIDAD DE LA INFORMACION 100 100 OPTIMIZADO
A6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION 93 100 OPTIMIZADO
A7 SEGURIDAD DE LOS RECURSOS HUMANOS 97 100 OPTIMIZADO
A8 GESTION DE ACTIVOS 85 100 OPTIMIZADO
A9 CONTROL DE ACCESO 100 100 OPTIMIZADO
A.10 CRIPTOGRAFIA 80 100 GESTIONADO
All SEGURIDAD FiSICA Y DEL ENTORNO 88 100 OPTIMIZADO
Al12 SEGURIDAD DE LAS OPERACIONES 96 100 OPTIMIZADO
A13 SEGURIDAD DE LAS COMUNICACIONES 95 100 OPTIMIZADO
Al4 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS 93 100 OPTIMIZADO
A15 RELACIONES CON LOS PROVEEDORES 80 100 GESTIONADO
Al6 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION 74 100 GESTIONADO
AL7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE LA 80 100 GESTIONADO
CONTINUIDAD DEL NEGOCIO

A18 CUMPLIMIENTO 100 100 OPTIMIZADO

PROMEDIO EVALUACION DE CONTROLES 90 100 OPTIMIZADO

llustraciéon 20 - Evaluacién de efectividad de Controles - ISO 27001:2013
Fuente: Herramienta-Instrumento de Evaluacién MSPI-Portada 2024

En segunda instancia, respecto del avance en el ciclo PHVA, la Caja de la Vivienda Popular obtiene
un: 37% en planificacion, 16% en implementacién, 11% en evaluacién y 8% en mejora continua; para
un avance total del 72%.

AVANCE PHVA

% de Avance
COMPONENTE Actual % Avance Esperado
Entidad
Planificacion 37% 40%
Implementacién 16% 20%
Evaluacidn de desempefio 11% 20%
Mejora continua 8% 20%
72% 100%

llustracioén 21 - Avance Ciclo de Funcionamiento Del Modelo De Operacién (PHVA)
Fuente: Instrumento de Evaluacién MSPI — Portada 2024

Posteriormente, el nivel de madurez del MSPI es "Definido", con la necesidad de darle continuidad
al fortalecimiento de areas clave en temas de seguridad de la informacién, para cada uno de los
procesos estratégicos, misionales, de apoyo y de evaluacion de la gestion.
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BRECHA ANEXO A 1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACION .
CANIZE )
CUMPLIMIENT Qguid®=® e, ORGANIZACIONDELA
) ; . , GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA 80 /
> Db ! . SEGURIDAD DE LOS RECURSOS
INFORMACION DE LA GESTION g 0 - UMANGS
DE LA CONTINUIDAD DEL./ \
. 40
GESTIGN DE INCIDENTES DE .
. G ACTIV
SEGURIDAD DE LA INFORMACIGN 20 QSESTION DE ACTIVOS
0
RELACIONES CON LOS

@®CONTROL DE ACCESO

PROVEEDORES \
ADQUISICION, DESARROLLO Y %

( ACTA
MANTENIMIENTO DE SISTEMAS \' /’CR'PTOJRHF'“
SEGURIDAD DE L GURIDAD FISICA Y DEL
\./

COMUNICACIONES ENTORNO
SEGURIDAD DE LAS

OPERACIONES

Calificacion Actual  ==e==(Calificacién Objetivo

llustracién 22 - Brecha Anexo A ISO 27001:2013
Fuente: Instrumento de Evaluacion MSPI — Portada 2024

Y, ademas, existen oportunidades de mejora en la proteccién, deteccion, respuesta y recuperacion
ante incidentes de ciberseguridad segun las recomendaciones dentro del el Marco de Ciberseguridad
NIST.

FRAMEWORK CIBERSEGURIDAD NIST

e==CALIFICACION ENTIDAD ==g==N|VEL IDEAL CSF

IDENTIFICAR

PROTEGER DETECTAR

RESPONDER

llustracion 23 — Grdfico Calificacion Frente A Mejores Prdcticas En Ciberseguridad (NIST)
Fuente: Instrumento de Evaluaciéon MSPI — Portada 2024
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12.7.2. Politica De Seguridad De La Informacidn

En la CVP, se encuentra oficializada una Politica de Seguridad Informacién, la cual fue adoptada
mediante Resolucion 4664 del 12 de septiembre de 2016, y con la que se busca proteger, preservar
y administrar los activos de informacion de la Caja de la Vivienda Popular y el uso de los Servicios
Tl frente a amenazas y vulnerabilidades internas o externas, deliberadas o accidentales, con el fin
de asegurar el cumplimiento de las caracteristicas de confidencialidad, integridad, disponibilidad,
legalidad, confiabilidad y no repudio de la informacién, contribuyendo a la implementacién del
Sistema de Gestion de Seguridad de la Informacion (SGSI) en la Entidad.

Entre los principales objetivos de la Politica de Seguridad de la informacién y el SGSI tenemos:

» Minimizar los riesgos en seguridad de la informacion en los procesos de la Entidad.

» Cumplir con los principios de seguridad de la informacién.

> Establecer las politicas, procedimientos e instructivos en materia de seguridad de la informacion.

> Fortalecer la cultura de seguridad de la informacion en los funcionarios, contratistas, terceros y
usuarios de la CVP.

» Consolidar la seguridad de la informacién como una linea estratégica en la Caja de la Vivienda
Popular definiendo, comunicando y generando la cultura de buenas practicas para el acceso,
uso y manejo de los activos de informacion, por parte de todos los funcionarios, contratistas y
terceros relacionados con la Caja de la Vivienda Popular.

» Identificar, clasificar, valorar y mantener actualizados los activos de informacion de la Entidad.

» Gestionar los riesgos de Seguridad y Privacidad de la informacion que afecten Ia
confidencialidad, integridad, disponibilidad y privacidad de la informacion institucional.

» Gestionar los incidentes y eventos de seguridad y privacidad que pongan en riesgo la
confidencialidad, disponibilidad, integridad y privacidad de los activos de informacion de la
Entidad de manera oportuna con el fin de minimizar su impacto y propagacion.

» Promover e implementar estrategias para establecer una cultura y apropiacion en temas de
Seguridad y Privacidad de la informacién en todos los colaboradores de la Entidad.

12.7.3. Lineamientos De Intercambio De Informacion Segun La Politica De Seguridad De La
Informacion

Los siguientes son los lineamientos definidos en la Politica y el Manual de Seguridad de la
Informacién de la Entidad respecto al intercambio de la informacion:

» El uso del drive es exclusivo para funcionarios y contratistas que estan en el dominio de la
Entidad, su uso debe ser a través de la cuenta de correo electrénico institucional, el duefio de la
informacion podra dar acceso a otras cuentas institucionales en caso de ser requerido.

» Se deben establecer acuerdos de confidencialidad, acuerdos de intercambio o convenios con
las Entidades que por diferentes razones requieran conocer o transferir informacion catalogada
como Publica Clasificada y Publica Reservada y se debe solicitar el apoyo de la Oficina de Tl
para validar los controles tecnolégicos para el intercambio seguro de informacion.

» En los acuerdos deben estar especificadas las responsabilidades para la transferencia de la
informacion para cada una de las partes y se deberan firmar antes de permitir el acceso o uso
de dicha informacién.
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» Cuando se realicen acuerdos entre Entidades para el intercambio de informacién digital y
software, se especificara el grado de sensibilidad de la informacion de la Entidad involucrada y
las consideraciones de seguridad sobre la misma.

> Se deben establecer en los contratos que se constituyan con terceras partes, los acuerdos de
Confidencialidad o Acuerdos de intercambio dejando explicitas las responsabilidades y
obligaciones legales asignadas a dichos terceros por la divulgacion no autorizada de la
informacion de la Entidad que ha sido entregada.

» Los propietarios y custodios de los activos de informacién deben proteger la confidencialidad e
integridad de la informacion durante los procesos o actividades de transferencia de la
informacion, estableciendo los riesgos y los canales de transferencia seguros que eviten la
divulgaciéon o modificacién no autoriza de la informacion, los cuales permitan brindar los niveles
de seguridad apropiados.

Nota: Las directrices de intercambio de informacion de la Entidad, se oficializaron mediante el Manual
de politica de Seguridad de La Informacion de la CVP, numeral 5.9.7, pagina 44. De Igual manera
las directrices para el tratamiento datos personales se pueden consultar en el documento oficial de
Politicas de tratamiento de datos personales de la CVP.

Siguiendo la Politica de Gobierno Digital se implementan lineamientos de seguridad y privacidad de
la informacién, con el fin de preservar los pilares basicos de: confidencialidad, integridad,
disponibilidad y privacidad de la informacion en la CVP, en la siguiente tabla se relacionan las guias
y lineamientos del MSPI en la CVP:

Guia MSPI Documentacion Oficina TIC

5.9 Lineamientos y actividades para la gestidon de las comunicaciones y operaciones
5.9.1 Separacion de los recursos de desarrollo, prueba y produccién

5.9.2 Gestion de cambios

5.9.3 Gestién de capacidad

5.9.4 Proteccion contra el cdédigo malicioso y descargable

5.9.5 Copias de seguridad

5.9.6 Gestion de la seguridad de las redes

5.9.7 Intercambio de informacion

5.9.8 Mensajeria electronica

Guia MSPI Documentacion Oficina TIC
5.10 Gestion de Accesos

5.10.1 Registro de cuentas de usuario

5.10.2 Responsabilidades de usuario

5.11 Lineamientos y actividades para seguridad en dispositivos moviles

5.11.1 Dispositivos portatiles y comunicaciones moviles

5.11.2 Medios Removibles

5.12 Lineamientos y actividades para la seguridad en el teletrabajo

5.13 Lineamientos y actividades para la continuidad de los servicios TIC

5.14 Lineamientos y actividades para la seguridad de la informacion en la gestién de proyectos

Seguridad de la
Informacion

Seguridad de la
Informacion

Guia MSPI Documentacion Oficina TIC

Politica de Seguridad y Privacidad de la Informacion, resolucion 4664 del 12 de septiembre de
2016. 208-TIC-Po-07 POLITICA SEGURIDAD DE LA INFORMACION

Manual de politicas de Seguridad de la Informacién

Control de accesos

5.3 Lineamientos y actividades de controles criptograficos

Politica General MSPI | 5.4 Lineamientos y actividades para el desarrollo y mantenimiento de software

5.7 Lineamientos y actividades para la gestiéon de la seguridad fisica y del entorno
5.7.1 Areas de procesamiento y almacenamiento informatico
5.7.2 Controles fisicos de entrada
5.7.3 Trabajo en areas seguras
5.7.4 Politica de puesto de trabajo despejado y pantalla limpia
Tabla 26 — Documentos Oficina TIC — Seguridad de la Informacion
Fuente: Elaboracién Propia
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13. Situacion Objetivo (2028)

Durante la actual administracién distrital, la Oficina TIC desea que la Caja de la Vivienda Popular
pueda dar continuidad al proceso de fortalecimiento institucional en lo relacionado con la
transformacion digital de la Entidad y la consolidacién de Bogota como ciudad inteligente.

Mediante el Liderazgo y colaboracion institucional se desea involucrar de manera prioritaria a las
dependencias encargadas de las funciones de planeacion, servicio a la ciudadania, tecnologias de
la informacion y las comunicaciones, talento humano y gestién documental, y las demas que sean
relevantes; con el objetivo de articular y referenciar los proyectos de interés comun formulados en la
Entidad, relacionados con la racionalizacion, digitalizacion y automatizacién de tramites y Otros
Procedimientos Administrativos (OPAs), Consultas de Acceso a Informacion Publica (CAIPs),
gestion de datos, fortalecimiento de habilidades digitales y gestiéon del cambio; optimizando la
ejecucion presupuestal con los recursos disponibles en el proyectos de inversion, en el marco de la
definiciéon del Plan de Desarrollo Distrital; teniendo en cuenta que durante cada vigencia podran
hacerse las revisiones y ajustes a las que haya lugar.

En temas de alineacion estratégica, se enuncian los proyectos que implementara la Entidad en cada
uno de los siguientes ejes tematicos priorizados: I) Conectividad publica y social, 1) Cultura digital,
IIl) Gobierno y gestion de datos, 1V) Servicios inteligentes a la ciudadania, V) Seguridad digital, y VI)
Ciudad Inteligente; usando como referencia los contenidos minimos presentados en el Anexo No. 1
de la Circular N°. 007 de 2024 de la Oficina Consejeria Distrital De Tecnologias De La Informacién
Y Las Comunicaciones — TIC - Secretaria General De La Alcaldia Mayor De Bogota, D.C

13.1. Estrategia Tl

La estrategia de Tl debe garantizar la generacién de valor estratégico para la instituciéon publica, el
sector y el territorio; definiendo las acciones que le permitiran facilitar la implementacién de una
estrategia tecnoldgica integralmente alineada con los objetivos estratégicos, acorde con lo
establecido en el Marco de Referencia de Arquitectura Empresarial, mediante la utilizacién efectiva
y eficiente de las TI.

Ademas, deberd mantener una permanente alineacion tanto con los planes de la Entidad, la
armonizacioén entre los Planes de Desarrollo Nacional (2022-2026) y Distrital (2024 — 2027), con el
fin de incorporar de forma oportuna nuevos proyectos tecnolégicos en la gestién de la Caja de la
Vivienda Popular, para el cumplimiento de las metas institucionales y la misién organizacional.

13.1.1. Misién TI

Liderar la transformacion organizacional de la Caja de Vivienda Popular, mediante la gestién
estratégica e innovadora de los recursos tecnolégicos, enfocada en la Transformacion Digital para
el fortalecimiento del 100% de la capacidad de gestion promoviendo la innovacion gubernamental y
la eficiencia administrativa como pilares para generar confianza ciudadana.

13.1.2. Vision TI

Durante el periodo 2024-2028, la Oficina TIC sera reconocida como el motor de la transformacion
digital de la Caja de la Vivienda Popular, impulsando soluciones tecnolégicas innovadoras que
faciliten el acceso a la informacién y la generacion de soluciones integrales de vivienda y entornos
seguros, para mejorar la calidad de vida de los ciudadanos.
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13.1.3. Objetivos Estratégicos TI

El Objetivo General del proceso se mantendra en generar e implementar soluciones tecnolédgicas
que permitan proveer de forma oportuna, eficiente y transparente, las herramientas de tecnologias
de la informacion necesarias para el cumplimiento de los fines de la Caja de la Vivienda Popular, asi
como formular lineamientos de estandares y buenas practicas para el manejo de las herramientas
tecnoldgicas y los sistemas de informacién de la Entidad. Para el cumplimiento de dicho objetivo, se
plantean los siguientes Objetivos Especificos para el cuatrienio:

v" Implementar el 100% del Sistema de Informacién Misional de la CVP.
v' Garantizar el 97.5% de la disponibilidad de la infraestructura tecnolégica mediante su
mantenimiento, modernizacién e implementacion en las soluciones tecnoldgicas que faciliten la

gestién de la Entidad.

v" Implementar el 100% del Modelo de Seguridad y Privacidad de la Informacién, para la gestion
de informacion, asegurando los 3 pilares: la confidencialidad, la integridad y la disponibilidad.

v" Implementar el 50% del Marco de Arquitectura Empresarial de Tecnologia, que facilite la gestion
de proyectos tecnolégicos, en el Marco de Arquitectura Empresarial TI.

13.1.4. Servicios de Tl

Se procurara la total satisfaccién de los usuarios y de la calidad de los servicios, la Oficina TIC

dirigiendo sus esfuerzos al mantenimiento y la optimizacién de sus procesos y organizacion para la

implementacion, entrega y soporte de los servicios de Tl que generan valor a la Caja de la Vivienda

Popular.

13.1.5. Capacidades TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de la Oficina
TIC, que deberan ser desarrolladas y fortalecidas en la Entidad.

Cuenta con la

Categoria Capacidad Capacidad en
la Entidad
Gestionar arquitectura empresarial Tl Desarrollar
Estrategia Gestionar Proyectos de Tl Fortalecer
Definir politicas de TI Fortalecer
Gobierno Gestionar Procesos de Tl Fortalecer
‘x Administrar modelos de datos Desarrollar
Informacién - - - —
Gestionar flujos de informacién Desarrollar
. Definir arquitectura de Sistemas de Informacion Desarrollar
Sistemas de — - —
P Administrar Sistemas de Informacion Fortalecer
Informacién
Interoperar Fortalecer
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Infraestructura - -
Gestionar cambios Fortalecer
Administrar infraestructura tecnoldgica Fortalecer
Uso y apropiacion Apropiar Tl Fortalecer
Seguridad Gestionar seguridad de la informacion Fortalecer

Tabla 27 - Capacidades de T/
Fuente: Plantilla PETI
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13.1.6. Indicadores TI

La definicidon de los indicadores estratégicos esta alineada con los objetivos institucionales y de la
Oficina TIC, acorde a la programacion de metas establecidas en el Proyectos de Inversion de la Caja,
para permitir tener una vision de los avances y resultados en el desarrollo de la Estrategia y la
gestion integral de la Oficina TIC. El detalle de la identificacién de indicadores estratégicos y de
gestion para el proceso se encontraran en el documento Anexo 3. Tablero de Indicadores TI.

Caédigo Dominio Categoria Tipo .
Indicador Gestion Tl Asociado Indicador | indicador bt e e
Sistemas de Informacién . . Avance de Sistema de Informacién
1 Eficiencia | Estrategia Tl

Misional Y Soluciones Informaticas
Disponibilidad de la infraestructura

(Desarrollo)

Arquitectura de Tecnologia

2 (Infraestructura) (Soporte) Eficacia | Proyectos Tl | tecnoldgica de la Caja de Vivienda
Popular.
. : Implementacion del Plan Estratégico de
3 Arquitectura de Seguridad Eficacia | Operacién Tl | Seguridad y Privacidad de la Informacion

(Seguridad) (PESPI).
Tabla 28 - Indicadores Estratégicos TI
Fuente: Anexo 3. Tablero de Indicadores Tl

NOTA: Para el afio 2026, al igual que en el afio 2025, el Dominio de Arquitectura Empresarial de la
Oficina TIC no tendra asociado un indicador estratégico, debido a que por recorte en el presupuesto
no es posible disponer de los recursos para la Implementacion de Modelo de Arquitectura
Empresarial de Tecnologia. Sin embargo, por medio de iniciativas de mejora a nivel interno del
proceso de Gestidon de Tecnologias de la Informacion, se estan adelantando actividades alineadas
a los objetivos de Tl y la implementacién de la Politica de Gobierno Digital.

13.2. Gobierno Tl

Las TIC en la entidad requieren disponer de un modelo administrativo de gobierno y gestién de las
TIC que dé el direccionamiento y supervisién ejecutiva y ademas garantice el alineamiento, la
planeacién, organizacion, entrega de servicios de Tl de manera oportuna, continua y segura.

13.2.1. Modelo de Gobierno de Tl

A continuacion, se presenta el modelo de gobierno de Tl de la Caja de la Vivienda Popular, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura Empresarial:

Estrategia Tl

Gobierno Tl

Gestion de Informacion
Sistemas de Informacién
Servicios Tecnolégicos
Uso y Apropiacion.

VVVYVYVVYYVY

La Caja de la Vivienda Popular ha adoptado los lineamientos y recomendaciones emitidas tanto por
el Ministerio de Tecnologias de la informacion y las Comunicaciones MINTIC y el Departamento
Administrativo de la Funcién Publica en cuanto a la estructura Organizacional de la Entidad. De
conformidad con lo anterior, mediante Acuerdo 12 del 16 de diciembre de 2016, se modifica la
estructura organizacional de la Caja de la Vivienda Popular, creando la Oficina de las Tecnologias
de la Informacion y las Comunicaciones y se determinan las funciones por dependencias.
Posteriormente, mediante resolucion 3416 del 3 de agosto de 2017, se modifica el manual especifico
de funciones y de competencias laborales de la planta de empleados de la Caja de la Vivienda
Popular y se crea el cargo de Jefe de Oficina para la Oficina TIC.
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13.2.1.1. Implementacioén de la Arquitectura Empresarial en la CVP

«» Descripcion de la Estrategia

La estrategia para la implementacién de la Arquitectura Empresarial en la Caja de Vivienda Popular
tiene como objetivo fundamental estructurar y modernizar la relaciéon entre procesos, tecnologias,
datos y personas dentro de la entidad. Esto se realizara en alineacion con los lineamientos
establecidos por la Politica de Gobierno Digital del MinTIC y el Marco de Referencia de Arquitectura
Empresarial (MRAE) 3.0. La adopcion de esta arquitectura permitira consolidar una organizacién
mas eficiente y preparada para responder a los retos de la gestion publica en el ambito digital.

« Objetivo

El propdsito de esta estrategia es alinear la tecnologia con los objetivos misionales de la entidad,
impulsando la integracion de sistemas, la interoperabilidad con otras instituciones del sector publico
y el cumplimiento de los estandares definidos por el MRAE 3.0. Se busca mejorar la eficiencia
operativa, fortalecer la capacidad de respuesta institucional y facilitar la toma de decisiones basada
en datos.

< Alcance

La implementacion de la Arquitectura Empresarial abarcara todas las dimensiones clave de la
entidad, desde los procesos estratégicos y misionales hasta los de apoyo y gobierno. Ademas, se
trabajara en la transformacion de los sistemas de informacioén existentes y en el disefio de futuros
desarrollos, asegurando que sean plenamente interoperables con los sistemas de otras entidades.
También se incluira la estructuracion de modelos de datos y aplicaciones bajo los estandares
establecidos en el MRAE 3.0.

< Metodologia

La implementacién seguird un enfoque iterativo basado en buenas practicas internacionales.
Inicialmente, se realizara un diagnoéstico del estado actual de los procesos, sistemas de informacion
y tecnologias empleadas en la entidad. A partir de este analisis, se definira un modelo de Arquitectura
Empresarial que contemple los dominios estratégicos, de procesos, datos, aplicaciones y tecnologia.
Posteriormente, se disefiara un plan de implementacién que priorice las iniciativas mas relevantes y
estratégicas, asegurando una ejecucion efectiva y progresiva. La fase de ejecucidon estara
acompafada de actividades de monitoreo y evaluacion que permitan garantizar la sostenibilidad y
mejora continua de la arquitectura.

+ Resultados Esperados

Como resultado de la implementacion, se espera lograr una mayor integracién y estandarizacion de
los procesos y sistemas de informacion de la entidad. Esto permitira optimizar la operacion
institucional, mejorar la interoperabilidad con otras entidades del sector publico y facilitar el
cumplimiento de los lineamientos establecidos en el MRAE 3.0. Ademas, se proyecta una
modernizacion tecnoldgica que fortalecera la capacidad institucional para responder a los retos del
entorno digital, consolidando una organizacién mas eficiente, efectiva y orientada a las necesidades
de los ciudadanos.

13.2.1.2. Matriz Riesgos de TI

La Caja de la Vivienda Popular cuenta con el proceso de Gestion Estratégica en el grupo de Procesos
Estratégicos en el mapa de Procesos de la Entidad.

Dentro de este proceso se encuentra el Procedimiento Administracion del Riesgo, en el cual se
adoptan las medidas descritas en este marco de referencia disefiado para dar un manejo adecuado
a los riesgos valorados en los niveles “Alto” y “Extremo”, de tal forma que esta gestion contribuya
con el logro de los objetivos estratégicos planteados.
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Aunado a lo anterior y siguiendo la metodologia sefialada en el procedimiento correspondiente, se
establecieron los riesgos asociados al proceso de la Oficina de Tecnologia de la Informacion y las
Comunicaciones, asi como el plan de mitigacion de estos. A continuacién, se resumen los riesgos

de gestién y de corrupcion asociados al proceso de la Oficina TIC:

Descripcion del Riesgo

Tipologia del

a cambio de entregar informacion que genere ventaja en los procesos contractuales que
gestiona la Oficina TIC.

Posibilidad de recibir y/o solicitar cualquier dadiva y/o beneficio a nombre propio o de terceros,

Riesgo

De Gestion

Posibilidad de pérdida econémica y reputacional, por compartir informacion digital de caracter
confidencial que administra la Caja de la Vivienda Popular acerca de sus beneficiarios y/o
grupos de interés, con terceros no autorizados buscando obtener un beneficio, debido a la falta
de controles.

De Corrupcién

Tabla 29 - Riesgos de Gestion y Corrupcion de Tl
Fuente: Mapa de Riesgo de Gestién / Mapa Riesgo de Corrupcion

También, se resumen los riesgos de seguridad de la informacién:

Descripcion del Riesgo

Posibilidad de pérdida de confidencialidad, disponibilidad e integridad que puede generar
Impacto Reputacional por causa de asignacion errénea de derechos de acceso, documentacion
insuficiente o inexistente debido a acceso no autorizado a informacién confidencial, elevacién
de privilegios, pérdida de integridad de la informacion, fraude interno, violacion del principio de
minimo privilegio, configuraciones incorrectas o inseguras, respuesta ineficaz a incidentes,
dependencia de personal clave, incumplimiento de normativas y auditorias, propagaciéon de
errores.

Clasificacion del

Seguridad y Privacidad
de la Informacion

Posibilidad de pérdida de confidencialidad que puede generar Impacto Econdémico y
Reputacional por causa de falta de conciencia en proteccion de los datos personales debido a
tratamiento inadecuado de datos personales por desconocimiento de protocolos, filtracion
accidental o intencionada de informacién sensible, incumplimiento de la ley 1581 de 2012 y
normativas de la sic, sanciones econémicas y multas por violacion de derechos de los titulares,
dafio reputacional y pérdida de confianza de clientes y usuarios, exposicion a demandas legales
por manejo negligente de informacion personal, procesamiento de datos sin consentimiento
valido o finalidad definida

Seguridad y Privacidad
de la Informacion

Posibilidad de pérdida de disponibilidad que puede generar Impacto Reputacional por causa de
defectos conocidos en el software debido a explotacién por ciberatacantes, ataques
automatizados, pérdida de confidencialidad, pérdida de integridad de la informacion,
denegacion de servicios DoS - DDoS

Fallas Tecnoldgicas

Posibilidad de pérdida de disponibilidad que puede generar Impacto Reputacional por causa de
defectos conocidos en el software debido a explotacién por ciberatacantes, ataques
automatizados, pérdida de confidencialidad, pérdida de integridad de la informacion,
denegacion de servicios DoS - DDoS

Fallas Tecnolodgicas

Posibilidad de pérdida de integridad que puede generar Impacto Econémico y Reputacional por
causa de uso inadecuado o descuidado del control de acceso fisico a edificios y salas debido a
acceso no autorizado a areas criticas, robo o dafo fisico a activos, instalacién de dispositivos
maliciosos, suplantacion de identidad (tailgating, piggybacking), exposicion de informacion
confidencial, violacion de normativas de cumplimiento, interrupcién de servicios criticos

Fallas Tecnoldgicas

Posibilidad de pérdida de disponibilidad que puede generar Impacto Reputacional por causa de
mantenimiento insuficiente o inoportuno de los componentes de hardware, Instalaciéon
defectuosa de los medios de almacenamiento debido a fallos criticos y tiempos de inactividad,
vulnerabilidades de seguridad, pérdida de datos, acceso no autorizado, rendimiento degradado,
vulnerabilidades fisicas

Fallas Tecnoldgicas

Posibilidad de pérdida de disponibilidad que puede generar Impacto Reputacional por causa de
programas insuficientes para el reemplazo periédico de equipos debido a aumento de fallos
criticos y tiempos de inactividad, vulnerabilidades de seguridad no parcheadas, incompatibilidad
con software moderno y controles de seguridad, mayor costo de mantenimiento y reparacion,
dificulta la continuidad del negocio, pérdida de informacién

Ejecucion y
administracion de
procesos

Posibilidad de pérdida de disponibilidad que puede generar Impacto Reputacional por causa de
ausencia de personal de respaldo o apoyo para los cargos criticos debido a interrupcion
prolongada de servicios, pérdida de conocimiento especializado, sobrecarga del personal
restante, vulnerabilidad ante incidentes de seguridad, incumplimiento de normativas, dificultad
para escalar o responder a crisis

Usuarios, productos y
practicas,
organizacionales

Tabla 30 - Riesgos de Seguridad de la Informacion
Fuente: Mapa de Riesgos de Seguridad de la Informacién
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13.2.1.3. Gestion Financiera

Acorde a la armonizacion con el Plan de Desarrollo Distrital 2024-2027 “Bogotéa Camina Segura” y
en el marco del programa “Fortalecimiento institucional para un gobierno confiable”, correspondiente
al objetivo estratégico # 5 “Bogota confia en su gobierno”, se ha definido el Proyecto de Inversiéon
de la CVP 023011745992024-0191 “Fortalecimiento de la capacidad institucional para la
modernizacién de la Caja de la Vivienda Popular de la ciudad de Bogota D.C”.

Asociado al eje estratégico # 7 de la CVP “Transformaciéon Organizacional”, este proyecto de
inversion permitio definir los subproyectos y/o iniciativas para la continuidad del proceso de la Oficina
TIC y las actividades durante el 2° semestre de 2024 y los proximos 3 afios:

> Metas a las que se contribuye:

1. Fortalecer el 100% del Modelo Integrado de Planeacion y Gestién -MIPG de la CVP, modernizando
las politicas de gestién y desempefio que lo componen.

3. Implementar el 100 % del sistema de informacioén misional de la CVP y garantizar la disponibilidad
de la infraestructura tecnolégica.

» Subproyectos y/o Iniciativas:

Diagnéstico, disponibilidad y mejora continua de la infraestructura tecnolégica CVP.
Afinamiento y desarrollo de los sistemas de informacién de la CVP.

Ejecucion del plan anual de adquisicion OTIC.

Implementacion de nuevos sistemas y/o servicios tecnoldgicos para la transformacion digital de
la CVP.

Fortalecimiento del Modelo de Seguridad y Privacidad de la Informacion, y el uso y apropiacion
de los servicios tecnoldgicos de la CVP.

v Diagnéstico y mejora continua de los planes, procedimientos, lineamientos, manuales, formatos,
entre otros, de la OTIC.

ANANENRN

<\

> Actividades:

e Desarrollo del Sistema de Informacion Misional y Soluciones Informaticas de la Caja de Vivienda
Popular.

e Garantia de la disponibilidad de la infraestructura tecnoldgica de la Caja de Vivienda Popular.

e Implementacién del Modelo de Seguridad y Privacidad de la Informacién de la Caja de Vivienda
Popular.

e Apoyar las acciones del Modelo de Arquitectura Empresarial de Tecnologia, relacionadas con el
Componente de Tecnologias de la Informacion (TI).

El andlisis financiero se basa en la asignacion presupuestal estimada para el Plan Anual de
Adquisiciones de la vigencia 2026 y los ejes estratégicos del Plan Estratégico de la CVP al 2028.

El desglose del presupuesto estimado de operaciéon y funcionamiento se realiza mediante los
dominios de gestion de Tl, para los cuales se asocian las actividades de las iniciativas de la Oficina
TIC que contribuyen al cumplimiento de las metas del Proyecto de Inversién.
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Costo o Presupuesto Estimado x

Vigencia
2026 2027

Dominio de
Gestion de TI
asociado

Actividades a las que

contribuye

Desarrollo del Sistema de Informacién
Misional y Soluciones Informaticas de la
Caja de Vivienda Popular.

Sistemas de
Informacién
(Desarrollo)

Arquitectura de Garantia de la disponibilidad de la

;l;t:‘t;?at;l:tgrlact ra) infraestructura tecnologica de la Caja de $ 3.400.000.000,00 $ 5.514.386.817,00
(Soporte)u ! Vivienda Popular.

Arquitectura de Implementacion del Modelo de

Seq uridad Seguridad y Privacidad de la

(sfgu,idad) Informacion de la Caja de Vivienda

Popular.
Tabla 31 — Relacion de Actividades Metas Institucionales y Presupuesto Estimado x Vigencia
Fuente: Anexo 4. Catalogo de Iniciativas y Proyectos de Transformacién Digital

Dentro de la estimacion del presupuesto se tienen en cuenta los costos para la contratacidon de
talento humano y prestacion de servicios, para la adquisicidn y/o renovacion de infraestructura, para
la adquisicion y/o renovacion de software (licenciamiento), para el soporte y mantenimiento de los
sistemas de informacién y servicios tecnoldgicos. Es necesario aclarar que el flujo financiero por tipo
de gasto no depende exclusivamente de la Oficina de Tecnologia de la Informacién y las
Comunicaciones, debido a las modificaciones en la aprobacién y distribuciéon de los recursos de la
Entidad y/o de las necesidades derivadas de ejecucion del proyecto.

NOTA: Para el afio 2026, tal cual sucedi6 en el afio 2025, el Dominio de Arquitectura Empresarial
de la Oficina TIC (Calidad), no se tiene en cuenta en el analisis financiero debido a que por recorte
en el presupuesto no es posible disponer de los recursos para la Implementacion de Modelo de
Arquitectura Empresarial de Tecnologia. Sin embargo, por medio de iniciativas de mejora a nivel
interno del proceso de Gestion de Tecnologias de la Informacion, se estan adelantando actividades
alineadas a los objetivos de Tl y la implementacion de la Politica de Gobierno Digital.

A continuacién, se presenta un resumen del “Catalogo de Iniciativas y Proyectos de Transformacion
Digital”:

Categorias
OPS

Iniciativas y/o Proyectos 2025
Prestacion de servicios profesionales y de apoyo a la gestion

Presupuesto
$ 1.400.000.000,00

Licenciamiento Forms and Reports

Renovacion de

licencias para el

Licenciamiento herramienta backup’s

uso de

Licencia anual API-WSSign

programas
informaticos

Licenciamientos Antivirus

Licencias Microsoft office ®M365

$ 994.226.469,00

Mantenimiento sistema de control de acceso peatonal

Mantenimiento,

Mantenimiento para las UPS trifasicas

suministros y
arrendamiento

Mantenimiento del sistema de aire acondicionado

$ 118.289.515,00

de equipos Arrendamiento de impresoras
Arrendamiento de escaneres
Servicio de

Infraestructura laaS y Paas

conectividad,
alojamiento de

Servicios de Datacenter y canales de comunicacion de datos e
internet

informacion en
la nube y

Certificados digitales Servidor Seguro SSL

seguridad
informatica

Certificados de firma digital

TOTAL
Tabla 32 — Iniciativas y/o Proyectos de Tl — Vigencia 2026

$ 887.484.016,00

$ 3.400.000.000,00

Fuente: Anexo 4. Catéalogo de Iniciativas y Proyectos de Transformacién Digital
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13.2.2. Politicas y Estandares para la Gestion de la Gobernabilidad de TI

Las politicas y estandares para la Gestion y Gobernabilidad de Tl pueden abordarse bajo la dptica
de las politicas de Gobierno Digital y Seguridad Digital. A continuacion, se enuncian los planes y las

politicas mas relevantes para la Gestiéon y Gobernabilidad de TI:

Politica Objetivo Accion de Mejora
El Plan Estratégico de Tecnologias de la
Informacion (PETI) representa el norte a
seguir por la Caja de la Vivienda Popular .
o durante el periodo 2024 — 2028, orientado por Actualizacion del Documentq por parte
Plan Estratégico o Lo . de los responsables y seguimiento al
v el Plan Estratégico Institucional, teniendo en ., - .
de Tecnologias . ; - plan de accién definido, teniendo en
cuenta las oportunidades de mejoramiento de : - : ;
de la . . cuenta las directrices y lineamientos
. los interesados en lo relacionado con la "
Informacién . X emitidos por los entes competentes, en
gestion de Tl para apoyar la estrategia y el ; -
! . procura de su implementacion.
modelo operativo de la Entidad, apoyados en
las definiciones de las Politicas de Gobierno
Digital y Seguridad Digital.
Definir la estrategia para disefiar e
implementar politicas, controles,
lineamientos, procedimientos y buenas
practicas que contribuyan a proteger la
L disponibilidad, integridad y confidencialidad
Plan Estratégico . 7 L - e . .
. de los activos de informacion definidas en | Identificar las acciones asociadas a la
de Seguridad y . . . :
L este documento para las vigencias 2024- | mejora continua del MSPI y de los
Privacidad de la
<z 2028. Este enfoque busca asegurar la | procesos.
Informacién - .
continuidad de los procesos misionales de la
Caja de la Vivienda Popular, alineandose con
los objetivos estratégicos de la Entidad, y de
esta manera reducir hasta niveles aceptables
los riesgos a los que esta expuesta la Entidad.
Plan de. . . Actualizacion de la Matriz de Riesgos
Tratamientos de | Estructurar una metodologia que permita ) hA
- . . . de Seguridad de la Informacion,
Riesgos de definir las acciones que debe seguir la ~ .
. . : . aprobado por los duefios de los riesgos
Seguridad y entidad para poder gestionar los riesgos de AR -
AR . NS . .Y y el comité institucional de gestion y
Privacidad de la | seguridad y privacidad de la informacion. d ~
i esempefio
Informacién
Disponer de un documento guia por medio | Apoyar la articulacion institucional,
del cual la Caja de la Vivienda Popular (CVP), | para la actualizacion del Documento
tenga definidos los lineamientos de seguridad | por parte de los responsables y
Plan de . ; - ) o . o
S ante situaciones de emergencia a fin de | seguimiento al plan de accién definido,
Continuidad de I : ) 4 ) .
N . mitigar el impacto producido por la | teniendo en cuenta las directrices y
egocio . o L L ) . e
interrupcion de los servicios de alta criticidad | lineamientos emitidos por los entes
que afectan sensiblemente las operaciones | competentes, en procura de su
del negocio. implementacion.
Garantizar el liderazgo y el compromiso del | Actualizacion del Documento y el acto
Politica de comité institucional de gestion y desempefio | administrativo, sefialando las
Seguridad de la 0 quien haga sus veces para conseguir los | responsabilidades de seguridad y
Informacién objetivos definidos para la implementacion | privacidad de la informacién y la
del MSPI. respectiva adopcion.
Politica de Apoyar la articulacion institucional,
. Garantizar la proteccion de los derechos | para la Actualizacion del Documento
Tratamiento de s -
Datos fundamentalgs de las personas en relacion | por parte de los regponsgbles definidos
con el tratamiento de sus datos personales. y el acto administrativo para su
Personales adopcion

Tabla 33 - Politicas y Planes para la Gestion de Gobernabilidad de Tl — Acciones de Mejora

Fuente: Elaboracién Propia
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» Dominio de Estrategia

Formular, implementar, hacer seguimiento y actualizar de forma anual la estrategia de Tl, la cual
se condensa en el Plan Estratégico de Tecnologias de informacién — PET]I, a partir de la misién,
la vision y los objetivos estratégicos de Tl que estaran alineados con el Plan Nacional de
Desarrollo - PND, Plan Distrital de Desarrollo - Plan Estratégico Institucional — PEl y demas
instrumentos normativos pertinentes a las TI.

Realizar la formulacién y actualizacion anual de la Politica de Tl de la entidad, en funcién de sus
necesidades en materia de Tl y bajo los lineamientos de MINTIC.

Formular proyectos de inversion en funcion de los lineamientos que dicte el Plan Estratégico de
Tecnologias de la Informacion.

> Dominio de Gobierno

Formular y mantener un proceso estratégico de Tl transversal que les permita tener la
gobernanza de las Tl dentro de la Entidad, con lo cual se apalanque el cumplimiento de los
objetivos estratégicos de la Caja de la Vivienda Popular.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de software, hardware,
entre otros, requeridas por los procesos estratégicos, procesos misionales, procesos de apoyo,
procesos de evaluacién y control para su normal funcionamiento, deberan ser, gobernadas por
la Oficina TIC segun los parametros que se establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestion de Tl de forma tal que se propenda
por el aprovechamiento de las Tl y la generacion de valor publico en un entorno digital.

> Dominio de Informacion

Propender por una gestion de informaciéon como eje transversal; de tal manera que armonice
todas las transacciones de datos e informacion al interior y entre entidades, para que estas se
realicen a través de protocolos y estandares que faciliten el intercambio sistematico de
informacion de forma ordenada, estructurada y en un lenguaje comun, utilizando tecnologias
digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de informacién
cuyo propgésito es establecer el gobierno de informacion a través de reglas y lineamientos que
permitan entregar a los tomadores de decisiones y a los ciudadanos datos Unicos, oportunos y
confiables.

> Dominio Sistemas de Informacion

Formular, implementar, actualizar y hacer seguimiento al Plan de Desarrollo del Sistema de
Informacién, el cual brindara lineamientos para desarrollar e implementar un sistema de
informacién misional que automatice y centralice los procesos de las direcciones misionales de
la Caja de Vivienda Popular (Reasentamientos, Mejoramiento de Vivienda, Urbanismo y
Titulacion, y Mejoramiento de Barrios), garantizando la integracién y accesibilidad de los datos
para fortalecer la eficiencia operativa y la calidad del servicio ofrecido a los ciudadanos.

Evaluar la factibilidad tecnolégica y la alineacion estratégica con el PETI institucional, para
realizar cambios y/o implementacion de nuevos Sistemas de informacién en la Entidad.
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> Dominio de Infraestructura Tl

v" Propender por preservar la confidencialidad, integridad y disponibilidad de los activos de
informacion institucionales; para tal fin se debe formular, implementar y mantener politicas de
seguridad y privacidad de la informacion que contendran lineamientos conducentes a la
proteccion de los activos de informacién que soportan los procesos de la institucion, de acuerdo
con su criticidad.

v' Formular, implementar y mantener politicas y/o procedimientos para gestionar, administrar y
operar los recursos, servicios y/o proyectos de infraestructura de Tl, de acuerdo con lo dispuesto
por la Politica de Gobierno Digital.

> Dominio Uso y Apropiacion

v' Formular y mantener una estrategia de uso y apropiacion, en alineacién con lo dispuesto por la
Politica de Gobierno Digital.

v' Los directivos de la Caja de la Vivienda Popular deberan jugar un rol de liderazgo en la
transformacion digital fomentando el uso y apropiacion de las Tl que se implementan en
alineacién con el PETI.

13.2.3. Proceso de Gestion de Tl

Para disponer de los sistemas de informacion es necesario desarrollar la estrategia de servicios
tecnoldgicos que garanticen su disponibilidad y operacién. Con el fin de implementar el modelo, se
describen los procesos a tener en cuenta:

< Gestion Administrativa, De Alineamiento, Organizacion & Planeacién De TI
+ Gestion Ciclo De Vida De Los Sistemas De Informacion

% Gestion De La Infraestructura De TI

+« Administracion de los Datos

+» Gestion De Licenciamientos Y Suscripciones

+ Gestion Operativa De Los Servicios De Tl

+ Administracién De La Seguridad Y Privacidad De La Informacion

y

Nivel 05
‘ Transformador
Nivel 04 *NIVEL
Diferenciador DESEADO

Nivel 03
Contributivo
*NIVEL ACTUAL

Nivel 02
Habilitador

Nivel 01

Funcional

llustracién 24 — Nivel de Madurez de Gestion de Tl
Fuente: Elaboracion Propia
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A continuacion, se detalla el nivel de madurez de la Gestién de la Oficina TIC, teniendo en cuenta
los niveles objetivo y deseado:

¢ Nivel 01 — Funcional: Existe un area que cumple funciones de TI.

e Nivel 02 — Habilitador: La gestion de Tl permite que las areas cumplan con sus actividades
haciendo uso de la tecnologia.

e NIVEL ACTUAL: Nivel 03 — Contributivo: La gestion de Tl contribuye al logro de los objetivos
de la Entidad.

e NIVEL OBJETIVO: Nivel 04 — Diferenciador: La gestion de Tl es un factor que se convierte en
un diferenciador.

e NIVEL DESEADO: Nivel 05 — Transformador: La gestion de Tl transforma el sector, la ciudad
y la relacion entre los actores y su dinamica.

Los criterios de calidad que garantizan la operacion de toda la plataforma tecnoldgica y servicios
asociados, que se deben contemplar en el modelo de gestiéon para la Caja de la Vivienda Popular,
procurando su mantenimiento y mejora continua a través de los procesos pilares que se relacionan
a continuacion:

13.2.3.1. Gestion Administrativa, De Alineamiento, Organizacion & Planeacion De TI

Este proceso facilita la definicién de la estrategia y la gestidon de las Tecnologias de la Informacién
(T1) para la implementacion de la arquitectura tecnoldgica. En este marco, se desarrollan politicas,
planes y proyectos que se alinean con la estrategia institucional, sectorial y nacional, con el objetivo
de optimizar los procesos y generar mayor valor. Adicionalmente, se establecen mecanismos de
evaluacion que permiten monitorear el uso y la apropiacion de los servicios de TI.

13.2.3.2. Gestion Ciclo De Vida De Los Sistemas De Informacion

Este proceso facilita la implementacion de una estrategia integral para la administracién de los
sistemas de informacion a lo largo de su ciclo de vida. Dicha estrategia contempla la planificacion,
ejecucion y control de los recursos tecnoldgicos, con el objetivo de optimizar su rendimiento y
alineacion con los procesos organizacionales. Este enfoque promueve la estandarizacién de las
actividades relacionadas con los sistemas de informacion, mediante la aplicacion de las mejores
practicas.

13.2.3.3. Gestion Administracion de los Datos

Este proceso facilita la definicion de la arquitectura de los servicios de informacién y la
implementacion de una gestién de datos eficiente. Esto se logra a través del analisis de la
informacion, el desarrollo de competencias para su aprovechamiento tecnoldgico, y un proceso
robusto de recoleccion, validacion, consolidacién y publicacion de esta.

13.2.3.4. Gestion Operativa De Los Servicios De TI

El sistema facilita la gestién optimizada y transparente de la infraestructura tecnolégica, con el
objetivo de asegurar la disponibilidad y continuidad operativa de los servicios. Esto se logra mediante
el Soporte integral y el mantenimiento proactivo, permitiendo una gestién eficiente de Ila
infraestructura de Tl, optimizando la disponibilidad de los servicios y minimizando las interrupciones.
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13.2.4. Estructura Organizacional de la Oficina TIC

A partir del analisis de la estructura organizacional existente en La Oficina TIC, a continuacion, se
presenta una estructura de organizacion propuesta con base en las mejores practicas, que podra ser
adoptada de forma parcial o total acorde con las necesidades de la Entidad:

G s =2 ' k)
Grupo de Sistemas de Informacion \ Tercerizacion

- QD G
ING, S| APOYO
COORDINADOR
INFORMACION S| MISIONAL wc AT Fibricas de
desarrollo
ING WEB
- QD |

LIDER ANALISIS
DE INFORMACION

LIDER DE ING. DE
cooRDINADOR Servicios de

SECRETARIA
EJECUTIVA

ING, ANALISIS

ASESOR
GESTION TI

SERVICIOS operacion y
TECNOLOGICOS LIDER DE ING, DE
soporte
Grupo de Servicios Tecnologicos
\ p g ) . 7

llustracion 25 - Estructura Organizacional Propuesta para la Oficina TIC
Fuente: Plantilla PETI

13.2.4.1. Matriz RACI y Organigrama TI

La estructuracion del recurso humano, organizada por los dominios de gestién de Tl, esta alineada
con los subprocesos que soportan actualmente la gestion de la Oficina TIC de la Entidad.

Jefe Oficina TIC

FABIAN ANDRES LOZANG AGUILAR

Gestion Administrativa

+ Prodesional Universeario OTIC
+ Musiliar Administrativa OTIC

— CONTRATACIONTI

* Referents 516/ MIPG TI
* Referents Gobierno Digtal

* Referonte Contratacicn / Financiera T)
* Rterente burkdica T1

SISTEMAS DE INFORMACION INFRAESTRUCTURA TI

+ Feteserte IT 1 « &dministracion

» Refererte IT 2 - Firewall / Redes * Referente Seguricad Digital £ M5FI
+ Retererie IT 3 - Redes ! Seradores

+ Fetesere IT 4 - Andlsis Bases de Datos

SEGURIDAD TI

MESA DE SERVICIOS TI

»Referente Scrum Master  FMOD
*Referente Arguiteatura SW . Dewdps

i' SIM 17 RBFM

Desarrallador S -
= Desarrallador SW - S5IM 25 PYTHON ¢ DIANGO
* Desarmollador 5W - 5IM 3 F ANGULAR / HODEJS _HET
* Desarmollador SW - SIM & F jaa,
* Dsarrollador SW - 5IM 5 f ARCGIS
* Referente Requenmierias 5W 1/ Analitica de Datos
= Referente Requenmientos 5W 2 f Analitica de Datos

De Apoyo

s Desarrollador SW - SISC00 SAE 7 50) ¢ SIMAS 5181 * Teonica Mu:i‘ Semicios Tl
* Desarrollador 5W - LIMAY { OPGET J FAGOT * Teonica OTIC

= Desarrallador SW - PERND
* Desarnollador SW - ORFEQ
* Desarmollador 5W - D000

» Aeferente Lider Mesa Sericios TI
GLF ¢ Anthars

* Aeterente Funcicnal S0
* Aederente Funcional DRFED

llustracion 26 - Organigrama Oficina TIC (Actualizado: 2025)
Fuente: Elaboracion Propia
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La Matriz RACI es usada como referencia para documentar la asignacion de roles en los procesos
de gestién de TI, y puede consultarse en el Anexo 5 - Matriz RACI OTIC.

CONVENCIONES: Asignacion de Roles por Tareas
Quien efectivamente realiza la tarea

Quien se responsabiliza de la ejecucion y rendicién de cuentas de la tarea

C= Consultado
I =Informado Quien debe ser informado sobre avance y resultados de la gjecucion de la tarea

Quien posee alguna informaciéon o capacidad necesaria para realizar la tarea

RIDAD
)

Gestion Administrativa (Auxiliar Administrativo)

Gestion Administrativa (Profesional Universitario)

oO|0

Referente Contratacion y Financiera Tl

OO0 |0

-
—
-
-

Referente Juridica Tl
Referente SIG / MIPG TI /i

-
-
-

-~
-
-

Referente Gobierno Digital / Continuidad del Negocio Tl /
Referente Scrum Master / PMO

Referente Arquitectura de Software / DevOps
Desarrollador SW - SIM 1 / JBPM

Desarrollador SW - SIM 2 / PYTHON DJANGO
Desarrollador SW - SIM 3 / ANGULAR / NODEJS / .NET
Desarrollador SW - SIM 4 / JAVA

Desarrollador SW - SIM 5/ ARCGIS

Referente Requerimientos SW 1 / Analitica de Datos

Referente Requerimientos SW 2 / Analitica de Datos
Desarrollador SW - SISCO / SAE / SAl / SIMA / SIBI
Desarrollador SW - LIMAY / OPGET / PAGOT
Desarrollador SW - PERNO

Desarrollador SW - ORFEO

Desarrollador SW - ODOO

OO0 0O|0[0O[0|O|0[0|0|O0|0O0

Referente IT 1 - Administraciéon

Referente IT 2 - Firewall / Redes

Referente IT 3 - Redes / Servidores

OO0 l0O|0|O0[O[O|0|0|0O[O[O0O0O|I0|O0(O(O

OO0 |0|0O[0|0|O0 |0

Referente IT 4 - Anélisis de Bases de Datos
Referente Seguridad Digital / MSPI C

Referente Lider Mesa Servicios Tl / GLPI / Antivirus

OO0 |O[O[0|0|0|O[OI0|0|0|0[O0[0|O0

Mesa de Servicios Tl - Referente Funcional SIM

Mesa de Servicios Tl - Referente Funcional ORFEO

O0|0|0

Mesa de Servicios Tl - Referente Técnico

Mesa de Servicios Tl - Técnico OTIC ©

Tabla 34 - Matriz RACI Oficina TIC
Elaboracioén Propia: Anexo 5. Matriz RACI OTIC.

OO0 |0|0|O
OO0 |0|O0
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13.2.4.2. Matriz DOFA TI

Se realizé un analisis mediante la matriz DOFA de la gestion de la Oficina TIC; que permitié realizar
el planteamiento de nuevas estrategias que generen impacto en la consecucion de los objetivos de
la Oficina TIC, y puede consultarse en el Anexo 6. 208-GE-FT-75-Matriz DOFA-OTIC.

FACTORES 4. FACTORES NEGATIVOS QUE AFECTAN EL PROCESO

FACTORES
INTERNOS

3.1. Fortalezas

Disponibilidad de Herramientas en la nube para facilitar el
trabajo colaborativo en la Entidad:

-Un repositorio de almacenamiento de informacién (Drive)
-Un hosting virtual proporcionado por ETB

-Herramientas Colaborativas y Aplicaciones

El Centro de Cémputo no cumple con todas la especificaciones
técnicas para cumplir con las condiciones requeridas de
instalacion y funcionamiento.

Disponibilidad de herramientas para la Gestion de Tl en:
+Copias de seguridad de la informacion critica.
*Soporte para la administraciéon de Senicios de TI.
(ITSM: IT Senice Management).

+Monitoreo y medicion de la disponibilidad de IT.
<Implementacion de Controles de Seguridad Digital.

No se cuenta con una herramienta que permita la administracion
centralizada para correlacionar eventos.

Se usa la herramienta Git como repositorio de cédigo
fuente para la gestion de los desarrollos de Software In-
House, y se realiza seguimiento a las versiones finales de
las soluciones que se encuentran en produccion por parte
de los desarrolladores mediante herramientas de
seguimiento y personal especializado, dentro de la
Estrategia Dev-Ops en la Entidad.

La falta consenso de los responsables al interior de cada una de
las dependencias, para la aplicacion del procedimiento de
levantamiento de requerimientos funcionales y no funcionales
para el Desarrollo de SW y la automatizacion de los procesos.

Se apoya la ejecucion del Plan Institucional de
Capacitacion, mediante la red de formadores internos y
sensibilizaciones relacionadas a la gestion de la Oficina
TIC, dirigida a los usuarios internos de los senicios TI.

La poca participacion de los usuarios intemos de los senvicios TI,
en las sesiones de sensibilizacion relacionadas a la gestion de la
Oficina TIC.

Se realiza la gestion de asignacion y ejecucion del
presupuesto para la Oficina TIC, orientada a la
sostenibilidad de los Senicios Tl de la Entidad.

Los recursos financieros son insuficientes para la implementacion
de nuevas tecnologias orientadas a la prestacion de los Senicios
de la Oficina TIC y la continuidad de negocio de la Entidad.

Se cuenta con recurso humano especializado en los
distintos campos de la Oficina TIC.

4.1 Debilidades

La generacion y produccion de Conocimiento de la Oficina TIC no
cuenta con una adecuada gestion de uso y apropiacion
institucional.

Se apoya la publicacion de la informacion que reportan los
diferentes procesos de la Entidad, en el portal de datos
abiertos del distrito.

Interoperabilidad de los sistemas de informacién con entidades
Distritales y Nacionales para el intercambio de informacion en
beneficio mutuo.

Teletrabajo y/o Trabajo Remoto: Aprovisionamiento de
medios de conectividad requeridos para los equipos de los
usuarios que requieren acceso a los recursos de la
Entidad.

Teletrabajo: La falta de alineacion estratégica con el proceso de
Talento Humano para la disponibilidad de equipos tecnoldgicos y
la definiciéon de condiciones técnicas minimas requeridas.

*Trabajo Remoto: Los equipos con los que los usuarios acceden
a los recursos de la Entidad, podrian no contar con las
condiciones técnicas minimas requeridas.

Falta de Apropiacién e implementacién del Marco de Referencia
de Arquitectura Empresarial (MRAE V3.0), mediante el Modelo de
Arquitectura Empresarial (MAE), por parte de la Alta Direccién y
el proceso de Gestion Estratégica; el cual habilita la gestion y
gobierno de la Oficina TIC mediante el enfoque de Arquitectura
Empresarial TI.

llustracién 27 - Factores Internos - Matriz DOFA Tl
Fuente: Anexo 6. 208-GE-FT-75-Matriz DOFA-OTIC
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FACTORES 4. FACTORES NEGATIVOS QUE AFECTAN EL PROCESO

Fomentar la cultura de sensibilizacion para la
implementacion de mejores practicas acorde a las
Politicas de Gobierno Digital y Seguridad Digital de MinTIC.

Materializacion de Ataques Cibernéticos a los senvicios criticos
de la Entidad.

Estandarizacién de los senvicios tecnoldgicos ofertados por
la Oficina TIC, siguiendo los lineamientos definidos por
MinTIC.

Conexion de dispositivos de uso personal y/o externos a la Red
de la Entidad que afectan la Seguridad Digital.

Implementacion de Politica de Gobierno Digital, en pro de
brindar solucioén a los Senvicios Ciudadanos Digitales
Requeridos.

Fuga de Informacion Sensible por parte de los usuarios de la
Entidad.

Implementacién de tecnologias emergentes de la Cuarta
Rewolucién Industrial (a través de nuevos modelos
incluyendo, pero no limitado a, tecnologias de Rotacién de personal, directivos y/o administraciones que
desintermediacion: DLT (Distributed Ledger Technology) - generan reprocesos en las actividades planeadas.
Andlisis masivo de datos (Big data) - Inteligencia Artificial
(Al) - Internet de las Cosas (loT) - Robética y similares.

Avanzar en la implementacion del Marco de Referencia de
Arquitectura Empresarial (MRAE V3.0), desarrollando los
lineamientos y parametros de los Dominios: La indisponibilidad de algin recurso humano especializado de la
«Arquitectura Tecnoldgica Oficina TIC.

*Sistemas de Informacion
«Arquitectura de Seguridad

FACTORES
EXTERNOS
3.2 Oportunidades
4.2 Amenazas

Indisponibilidad de los senicios prestados por la Oficina TIC
debido al incumplimiento de los Acuerdos de Niveles de Senvicios
de los Proveedores Externos.

La asignacion presupuestal de la Oficina TIC es afectada por
recortes presupuestales segun las necesidades de la Entidad.

Materializacion de un desastre natural (Terremoto, tormentas
eléctricas, incendio, inundaciones).

llustracién 28 - Factores Externos - Matriz DOFA OTIC
Fuente: Anexo 6. 208-GE-FT-75-Matriz DOFA-OTIC

» Factores Internos: Andlisis de Fortalezas y Debilidades.

Para identificar las fortalezas se deben tener en cuenta cada uno de los elementos que suponen una
ventaja dentro del andlisis interno, por ejemplo: los conocimientos y experiencias que el personal
posee del sector, recursos fisicos y tecnolégicos utilizados, los canales de comunicacion, entre otros;
Es importante conocer cuales son las herramientas, materiales, recursos, respaldo financiero o el
capital que se tiene para desarrollar la gestion, entre otros. Y las fortalezas se basan en una serie
de caracteristicas positivas que pueden incidir productivamente en el desempeiio de la gestion, como
el conocimiento o experiencia que se tenga respecto al sector y todos aquellos elementos que
representen un punto favorable.

> Factores Externos: Andlisis Oportunidades y Amenazas:

Las oportunidades y amenazas se fundamentan en la identificacién de aspectos externos, como: La
situacion econdémica nacional, la evolucidon o cambios socioculturales, lineamientos o politicas que
afecten de manera directa la operacion, entre otros).
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13.2.5. Esquema De Toma De Decisiones

<+ Niveles de Decision:

Estratégicas:

*Decisiones que impactan a largo plazo la Oficina TIC y su alineacién con la estrategia de
la Entidad.

»Responsables: Jefe de la Oficina TIC, Comité Institucional de Gestion y Desempeiio, en
coordinacion con la Alta Direccién de la Entidad.

Tacticas:

*Decisiones que definen como se implementaran las estrategias de TI.
»Responsables: Jefe de la OTIC, lideres de procesos dentro de la Oficina TIC.

Operativas:

*Decisiones del dia a dia relacionadas con la operacién de la Oficina TIC
»Responsables: Personal profesional y técnico de la Oficina TIC.

7

< Proceso de Toma de Decisiones:

Identificacion de la necesidad:

Definir claramente el problema o la oportunidad que requiere una decision.

A 4

Recopilacion de informacidn:

Obtener datos relevantes para la toma de decisiones.

Analisis de alternativas:

Evaluar las diferentes opciones disponibles, considerando los criterios establecidos.

Toma de decision:

|¢

Seleccionar la mejor alternativa con base en el analisis realizado.

Implementacion:

Poner en marcha la decision tomada.

Seguimiento y evaluacioén:

|¢

Monitorear los resultados de la decision y realizar ajustes si es necesario.
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13.2.6. Gestion De Proyectos

Los proyectos de Tl se vienen gestionando en la Entidad, acogiendo las buenas practicas del Modelo
IT4+, Dimensién: Modelo de Gobierno de Tl - Gestion de Proyectos Tl; en ese orden de ideas se
procurara la adopcidon del modelo de gestion de proyecto del MAE, del cual se describe el
componente a continuacion:

= Dominio Legal

eDefine de manera integral y completa las actividades necesarias para evaluar los
aspectos legales asociados a un proyecto, desde su estructuracion, estudio de
viabilidad, contratacién y cierre.

e Dominio de Planeacion

eContiene las mejores practicas para dimensionar trabajo, recursos, presupuesto
y tiempos necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la
dinamica de ejecucién del Estado.

sl DoOminio de Ejecucion

eEste item contiene un proceso para una correcta ejecucion de los esfuerzos y
trabajo enmarcados en un proyecto, dentro de las variables que definen su
alcance, objetivos y restricciones. La aplicacion del dominio de ejecucion debera
garantizar el avance del plan de trabajo.

=y Dominio de Control

eDominio que contiene actividades de vigilancia, auditoria e inspeccion, para
deteccion de posibles hallazgos y oportunidades de mejora en el marco de la
ejecucion de un proyecto.

13.3. Gestion de la Informacion

La Entidad posee distribuidas las fuentes de informacién a partir de las necesidades de cada area,
pero se evidencia la necesidad de crear un proyecto que suministre calidad y el gobierno de los datos
principalmente para homogeneizar la variedad de motores de bases de datos y generar una fuente
Unica de los mismos. La informacion correspondiente a los activos de informacion y su flujo a través
de los diferentes procesos dentro del Sistema Integrado de Gestion.

En este aspecto, también se tendra en cuenta la definicién de las politicas y lineamientos que sean
emitidas desde el proceso de gestion documental de Entidad; incluyendo la creacién, clasificacion,
almacenamiento, conservacion y eliminacion de documentos; lo que contribuira a mejorar los tiempos
de respuesta a los ciudadanos, como también al aseguramiento de la trazabilidad de las solicitudes
y peticiones de los ciudadanos.

Es necesario realizar un posicionamiento estratégico de la "Gestion Documental”’, que ademas de
garantizar la disponibilidad de la informacion contenida en los documentos de archivo de las
dependencias de la Caja de la Vivienda Popular, en el marco de la transformacion digital de la
Entidad, la presentacion de la gestiéon documental como componente estratégico clave para la Caja
de la Vivienda Popular contribuira con los objetivos de modernizacion, eficiencia y transparencia.

La gestion documental juega un papel preponderante en el entorno digital actual y su impacto en la
optimizacién de los procesos institucionales de la Entidad; por este motivo se hace énfasis en el reto
de la adopcion de la gestion documental electronica como uno de los ejes de la transformacion digital,
mitigando el riesgo de la alta produccién de documentos electrénicos y fisicos frente a un proceso
de Gestién Documental con un bajo nivel de automatizacion, almacenamiento digital, consulta y
acceso en linea a expedientes y documentos.
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El principio relacionado con la simplicidad y la practicidad de los procesos hace parte de la Estrategia
de TI, para lo cual el papel de la gestion documental en la transformacién digital de la CVP,
contribuyendo a la eficiencia, transparencia y modernizacién de los procesos de la Entidad; mediante
la gestién documental electrénica para la optimizacion de los flujos de trabajo, la preservacion digital
a largo plazo y la reduccion del uso del papel. En este sentido se realizara particularmente una
gestion articulada e integral con el proceso de gestion documental, dada su caracteristica de
transversalidad e impacto en todos los procesos de la entidad.

Con el fin de favorecer el proceso de toma de decisiones basado en la informacion que se extrae
desde las diferentes fuentes de informacién, se fomentara el desarrollo de la capacidad de analisis,
la gestion de documentos electronicos, la definicion y caracterizacion de la informacion
georreferenciada; que permitan enriquecer la politica, la estrategia, y los mecanismos de
seguimiento, evaluacién y control.

Y en cumplimiento de la estrategia de Gobierno Abierto, se continuara con la identificacion y apertura
de los datos abiertos Geoespaciales, siendo la informacion estratégica que generan los procesos
misionales, desde la plataforma de IDECA para su respectiva publicacion en Datos Abiertos Bogota.,
en formatos editables para uso y aprovechamiento de la ciudadania.

13.3.1. Arquitectura de la Informacién

La Arquitectura de Sistemas de Informacién de la Caja la Vivienda Popular debe estar basada en
tecnologias reconocidas y productos probados por el area funcional. Asi mismo, deben satisfacer los
requerimientos funcionales y operacionales de Entidad de acuerdo con el Plan Estratégico
Institucional aprobado para la vigencia 2024-2028, entre los cuales se resaltan la disponibilidad de
la infraestructura tecnolégica que soportan los procesos misionales, la administracion integral de los
sistemas, la seguridad, la actualizacion y la renovacion tecnoldgica (escalabilidad y flexibilidad de la
infraestructura TIC para soportar futuros crecimientos).

Para garantizar un correcto funcionamiento y disponibilidad de los sistemas de informacion
misionales, se proyecta migrarlos hacia la nube, esto con el fin de contar con respaldo, equipos de
ultima tecnologia y menores tiempos de recuperacién ante un desastre.

En este aspecto, serd necesario trabajar con gestion documental para establecer las politicas, los
parametros y procedimientos recomendados por las normas distritales, nacionales y los estandares
internacionales en materia de documentos y archivos electronicos y digitales; para el
almacenamiento digital a largo plazo que requiere el repositorio documental del SGDEA de la Caja
de la Vivienda Popular.

El sistema de informacion de gestion Documental (SGDEA) es esencial para la organizacion,
destacando su papel en la captura, almacenamiento, recuperacion y conservacion de la informacion
institucional; por lo cual se tendra en el radar la importancia de la seguridad de la informacién en
este, incluyendo medidas de control de acceso, confidencialidad y preservacién de la integridad de
los documentos, tal como se indico previamente.

Para fortalecer la arquitectura de la informacién de la Entidad, se buscara avanzar en la adecuada
caracterizacion y estructuracion de estos componentes mediante un lenguaje comun de intercambio,
un directorio de servicios y su publicacion; acorde con las directrices y lineamientos de la Plataforma
de Interoperabilidad del Estado Colombiano.

Asimismo, se deben orientar y estructurar procesos de analisis y toma de decisiones basados en la
informacion, considerando mecanismos para su uso, acuerdos de intercambio y fuentes unificadas.
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13.3.2. Gobierno y Gestion de Datos

En el marco de la transformacion digital y la optimizacion de procesos en la Entidad, se priorizara la
implementacién de un Data Warehouse (almacén de datos) como pilar fundamental para la
consolidacién, analisis y aprovechamiento de la informacion institucional; y la continuacion de la
Migracion de Bases de Datos a la Nube; requieren del compromiso institucional estratégico, la
definiciéon de equipos multidisciplinarios para la gestion de datos y la incorporacion de elementos de
gobernanza de datos.

13.3.2.1. Implementacion de un Data Warehouse
Este proyecto tiene como objetivos principales:

* Consolidacion de Datos: Unificar la informacion proveniente de multiples fuentes y sistemas de
informacion para proporcionar una vision integral y coherente de los datos institucionales. Esto
permitira mejorar la toma de decisiones basadas en datos confiables y actualizados.

* Andlisis Avanzado: Proveer herramientas y capacidades analiticas que faciliten la generacién de
reportes avanzados, la identificacion de tendencias, y la aplicacién de modelos predictivos para
anticipar escenarios estratégicos.

* Mejoras en la Gestion de Informacion: Reducir redundancias y mejorar la calidad de los datos
mediante la implementacion de estandares y procedimientos uniformes que promuevan la
consistencia y confiabilidad de la informacion.

13.3.2.2. Continuacién de la Migraciéon de Bases de Datos a la Nube

La Entidad continuara con la transicion de sus bases de datos hacia entornos en la nube, siguiendo
las mejores practicas y estandares internacionales. Este esfuerzo esta orientado a:

» Escalabilidad y Flexibilidad: Aprovechar la capacidad de la nube para escalar los recursos
tecnoldgicos de forma dindmica, segun las necesidades cambiantes de la entidad.

* Acceso Seguro y Remoto: Garantizar la disponibilidad de la informacién en cualquier momento y
lugar, mediante mecanismos de seguridad robustos que protejan la integridad y confidencialidad de
los datos.

*Optimizacion de Costos: Reducir costos asociados a la infraestructura fisica, mantenimiento y
actualizaciones, transfiriendo estas responsabilidades al proveedor de servicios en la nube.

* Resiliencia y Recuperacion: Asegurar la continuidad operativa mediante la implementacion de
estrategias de respaldo y recuperacién en caso de desastres o interrupciones.

Este proyecto e iniciativa forman parte de un plan estratégico integral para modernizar la gestion de
la informacién, mejorar la eficiencia operativa y proporcionar herramientas de analisis que impulsen
la toma de decisiones basadas en datos, en beneficio de la Entidad y sus usuarios.

13.4. Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de direccionamiento
estratégico, misionales y de apoyo en una organizacién, es importante contar con sistemas de
informacion que se conviertan en fuente Unica de datos utiles para la toma de decisiones en todos
los aspectos; que garanticen la calidad de la informacién, dispongan recursos de consulta a los
publicos de interés, permitan la generacion de transacciones desde los procesos que generan la
informacion y que sean faciles de mantener.
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Que sean escalables, interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como
en la parte técnica. Las iniciativas relacionadas con la implementacion de sistemas de informacion
que se proyectan para la Caja de la Vivienda Popular se establecen en el marco del Proyecto de
Inversion para el Fortalecimiento de las Tecnologias de Informacién y las Comunicaciones

En cumplimiento de una de las actividades de las metas institucionales para el cuatrienio, relacionada
a la implementacion del 100% del Sistema de Informacién Misional (SIM), se inici6 la identificacién
de coddigos fuente de mediante procesos de Ingenieria Inversa, para la recuperacion de la
funcionalidad de los mdédulos de las Direcciones de Reasentamientos y Mejoramiento de Vivienda.

Posteriormente, en linea con la definicion de la arquitectura propuesta para el SIM, se logra un
avance significativo en el desarrollo de los médulos de las Direcciones de Reasentamientos y
Mejoramiento de Vivienda, mediante la implementacion de metodologias PMO y estrategias DevOps
que se articulan para optimizar la gestion de proyectos y el desarrollo de software. En concordancia
con lo anterior, se continuara abordando las necesidades especificas de cada direccion misional,
dividiendo el desarrollo e implementacion en fases escalonadas para garantizar un avance
progresivo y efectivo en el cuatrienio. Es importante aclarar que son factores de alto impacto para la
continuidad de este proceso: la contratacion del recurso humano, el consenso de los procesos al
interior de cada una de las Direcciones Misionales: Reasentamientos - Mejoramiento de Vivienda -
Mejoramiento de Barrios - Urbanizacioén y Titulacion.

Sistema de Informacion
Misional

|)(l')()(]

procuccion

INFRAESTRUCTURA GEOREFERENCIADOR
AVANCE

llustracion 29 — Avance Implementacion SIM
Fuente: Elaboracion Propia

13.4.1. Catalogo de Sistemas de Informacion y Capacidades Funcionales

La Oficina de Tecnologia de la Informacién y las Comunicaciones de la Caja de la Vivienda Popular
cuenta con un Catalogo de Sistemas de Informacion, acorde a los lineamientos de MinTIC el cual se
puede consultar en el Anexo 7. Catalogo de Sistemas de Informacion.
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A continuacién, se relacionan las acciones de mejora mas relevantes en los Sistemas de Informacioén:

Atributo

Acciones en

Descripcion

Descripcion del
sistema

Nombre del sistema ERP SICAPITAL

Sigla SICAPITAL
Sistema de Informacién en ambiente de produccion para
componentes:
*Administrativo:

Almacén, Inventarios, Nomina, Contratacion y Consulta de
Correspondencia Histdrica.

*Financiero:

Contabilidad, Presupuesto, Ordenes de pago, Plan anual de cuentas.

Funcionalidad

*Registro y Control Administrativo
*Registro y Control: Financiero

Categoria

Sistema de Informacion De Apoyo: Por Mddulos

Estado
Atributo

Nombre del sistema

Activo (El sistema se encuentra en produccién
Descripcion
FORMULA

el Sistema

Sigla FORMULA
Sistema de Informacién en ambiente de produccion para
componentes:

Descripcion del Administrativo:

sistema Almacén, Inventarios, Nomina.
Financiero:

Contabilidad, Presupuesto, Plan anual de Cuentas.

Funcionalidad

*Consulta de Informacién Administrativa (Hasta 28-feb/2012):
*Registro y Control: Financiero

Atributo

Nombre del sistema

Categoria Sistema de Informacion De Apoyo: Por Médulos
Médulo Cartera: ACTUAL:
Estado Activo (El sistema se encuentra en produccion)

NOTA: Los demas Mddulos son Unicamente para consulta de
informacién Histdrica.

Descripcion

GIS REASENTAMIENTOS Y RELOCALIZACION TRANSITORIA

Sigla

GIS

Descripcion del
sistema

La Direccién de Reasentamientos maneja la Base de Datos del Sistema
de Informacion Geogréfica (GIS), en donde reposa toda la informacion de
los predios recomendados por IDIGER, sentencias y/o actos
administrativos, al igual que los hogares.

Funcionalidad

Registro y Control: Procedimientos de Reasentamientos

Categoria

Sistema de Informacion Misional y de Apoyo: Por Médulos

Estado
Atributo

Nombre del sistema

Activo (El sistema se encuentra en produccion

Descripcion

ZAFFIRO

Sigla

ZAFFIRO

Descripcion del
sistema

Sistema de Informacién en ambiente de produccion para:
Administracion del archivo inactivo digitalizado de parte de la informacién
misional y no misional de la entidad.

Funcionalidad

Consulta de la informacion de las carpetas fisicas que se digitalizaron y
que se encontraban de manera fisica a la fecha 31 diciembre 2013

Categoria

Sistema de Informacién Misional y de Apoyo

Estado

Activo (El sistema se encuentra en produccion)

el Sistema

* Mantenimiento
y Desarrollo SW
a Demanda.
Interoperabilidad
con el SIM

Acciones en

* Articular con el
Sistema de
Informacién
Misional con el
fin de que sea
usado como una
herramienta de
Consulta

Acciones en
el Sistema

* Articular con el
Sistema de
Informacién
Misional con el
fin de que sea
usado como una
herramienta de
Consulta

Acciones en
el Sistema

* Articular con el
Sistema de
Informacion
Misional con el fin
de que sea usado
como una
herramienta de
Consulta
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Descripcion

Acciones en
el Sistema

Nombre del sistema

SIMA - Sistema de Informacién Misional y Administrativo

Sigla

SIMA

Descripcion Del
sistema

Sistema de Informacién en ambiente de produccién para:
Registro y control de los ciudadanos mediante la Oficina de
Atencion al Ciudadano.

Funcionalidad

Registro y control de los ciudadanos mediante la Oficina de
Atencién al Ciudadano.

Categoria Sistema de Informacion Misional y de Apoyo
Estado Activo (El sistema se encuentra en produccion)
Atributo ‘ Descripcion

Nombre del sistema

ENCAJA

Sigla

ENCAJA

Descripcion del
sistema

Sistema de Informacién en ambiente de produccion para:
Registro, Administracion y consulta de expedientes documentales de
Reasentamientos y Titulacion.

Funcionalidad

Registro y control de préstamos de carpetas de los procesos de
reasentamientos y titulacion.

Categoria

Sistema de Informacion Misional y de Apoyo

Estado

Activo (El sistema se encuentra en produccién

Nombre del sistema SIBI - Sistema de Informacién de Bienes Inmuebles

Sigla SIBI

Descripcion del Sistema de Informacién en ambiente de produccion para:

sistema Gestion de los bienes inmuebles de la entidad.

Funcionalidad Registro y control de los bienes inmuebles de la Entidad.

Categoria Sistema de Informacién de Apoyo

Estado Activo (El sistema se encuentra en produccion)
Atributo Descripcion

Nombre del sistema ORFEO

Sigla ORFEO

Descripcion del
sistema

Sistema de Informacion en ambiente de produccion para:
Gestion documental y envio de correspondencia, para la conservacion
archivistica de documentos producidos y recibidos por la Entidad.

Funcionalidad

*Configuracién de TRD y categorizacion de documentos.
*Flujo de documentos e historicos de las transacciones.
*Envio de documentacion externa e interna.
*Administracion de usuarios, roles y perfiles
*Conservacion del archivo histérico de la entidad.

Categoria

Sistema de Informacion de Apoyo

Estado

Activo (El sistema se encuentra en produccion)

* Articular con el
Sistema de
Informacion
Misional con el fin
de que sea usado
Como una
herramienta de
Consulta

Acciones en
el Sistema

* Articular con el
Sistema de
Informacion
Misional con el fin
de que sea usado
como una
herramienta de
Consulta

Acciones en
el Sistema
* Articular con el
Sistema de
Informacion
Misional con el fin
de que sea usado
como una
herramienta de
Consulta
Acciones en el
Sistema
+ Mantenimiento y
Desarrollo SW a
Demanda.
* Integracion con
Plataforma
Distrital:
“Bogota Te
Escucha”
* Mejoramiento de
Modulos.
* Desarrollo de
Versionamiento
de Tablas de
Retencion
Documental para
funcionamiento
del SGDEA.
* Interoperabilidad
con el SIM
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Atributo ‘ Descripcion Acciones en

el Sistema

Nombre del sistema | 5|STEMA MISIONAL DMV

Sistema de Informacion en ambiente de produccion para: . ,3‘3'38"0”0 ge:

i0 imi i isi modulo e

Descripcion del Gestion de los proge.dlmler\tos internos del proceso misional de Sctoms o
sistema Mejoramiento de Vivienda: o .

*Prefactibilidad *Factibilidad nformacion

*Curaduria Pablica Social. Misional,

Registro por pagina web o aplicacién ORFEO de los procesos internos de lt;orrespogic:;ecrltizn

del proceso misional de Mejoramiento de Vivienda:
Funcionalidad *Proceso SIG *Proceso Hogar
*Proceso Juridico *Proceso Técnico

acorde a los
procedimientos

*Proceso Factibilidad *Proceso Curaduria Publica Social gzl;lcr:tl)(:()isos 0 o);
Categoria Sistema de Informacion Misional Planeacién.
Activo (El sistema se encuentra en produccion)
Estado NOTA: Por cambio de procedimiento interno del proceso de Mejoramiento

de Vivienda, no se esta haciendo uso desde Dic/2023.

Acciones en

Atributo Descripcion -
el Sistema
Nombre del sistema SISTEMA MISIONAL REAS
Sigla SMR
Sistema de Informacién en ambiente de produccion para: + Desarrollo del
Descripcion del Gestion de los procedimientos internos del proceso misional de médulo del
sistema Reasentamientos: Sistema de
*Verificacidn *Prefactibilidad *Factibilidad Informacion
Registro por aplicacién ORFEO de los procesos internos del proceso Misional,
Funcionalidad misional de Reasentamientos: corr(.espop'diente
*Proceso Verificacion *Proceso Prefactibilidad la Direccién,
*Proceso Factibilidad acorde a los
Categoria Sistema de Informacién Misional procedimientos
Activo (El sistema se encuentra en produccién) definidos y
NOTA: Por medio de Resolucion se suspenden los efectos del Sistema de | @Probados por
Estado Informacién. Por cambio de procedimiento interno del proceso de Planeacion.
Reasentamientos y la migracion de infraestructura, no se esta haciendo uso

desde Feb/2024.

Atributo ‘ Descripcion

Acciones en

el Sistema
Nombre del sistema ODDO 16
Sigla 016
Sistema de Informacién en ambiente de produccién para:
Gestion del Seguimiento y Repositorio de:
Descripcion del Acuerdos, Circulares, Resoluciones, Licencias, Anexos, entre otros por
sistema parte del proceso de Direccion General:
+*Actas de comité directivo administradas por parte del proceso de
Planeacién. * Mantenimiento y
*Registro y Control de Acuerdos, Circulares, Resoluciones, Licencias, Desarrollo SW a
Funcionalidad Anexos de la Entidad. Demanda.
*Registro y Control de las Actas de Comité Directivo de la Entidad.
Categoria Sistema de Informacion Misional

Activo (El sistema se encuentra en produccion)

NOTA: Por medio de Resolucién se suspenden los efectos del Sistema de
Estado Informacién. Por cambio de procedimiento interno del proceso de
Reasentamientos y la migracion de infraestructura, no se esta haciendo uso
desde Feb/2024.
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Acciones en el

Atributo Descripcion

Sistema
N_ombre del 0DDO 9
sistema
Sigla 09
Sistema de Informacién en ambiente de produccion para:
Descripcion del Gestion del Seguimiento y Repositorio de: Planes de Mejoramiento + Mantenimiento y
sistema con Evidencias administrados por parte del proceso de Evaluacién de | Desarrollo SW a
la gestion: Control Interno. Demanda.
F . . Generacion, Registro, Control, Cierre y Consulta de los Planes de
uncionalidad . . ;
Mejoramiento de la Entidad.
Categoria Sistema de Informacion Apoyo
Estado Activo (El sistema se encuentra en produccion)

Tabla 35 - Caracterizacion de Sistemas de Informacion - Acciones de Mejora
Fuente: Anexo 7. Catalogo de Sistemas de Informacion

13.4.2. Arquitectura de Referencia de Sistemas de Informaciéon

La arquitectura de sistemas de informaciéon organiza los sistemas de acuerdo con su categoria:
misional, apoyo, servicios de informaciéon digitales y de direccionamiento estratégico. Esta
arquitectura es el punto de partida en el ejercicio de Arquitectura Empresarial. Dentro de la
estandarizacion de decisiones de disefo, se pueden contemplar:

* Principios o lineamientos de como las aplicaciones transaccionales intercambian informacion.
Ejemplo: web service REST, web service SOAP, Socket, DBLink, etc.

+ Componentes transversales de integracion para facilitar la transformacién o intercambio de
informacion entre aplicaciones. Ejemplo: ESB, Bréker, APl Gateway, etc.

» Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia aplicaciones
de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

» Componentes transversales de seguridad que garantizan la confidencialidad, de la informacion.
Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On, etc, soluciones de
encriptacion de datos, soluciones de enmascaramiento de datos.

» Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas.
Ejemplo: solucion transversal de log de transacciones.

La propuesta de la Arquitectura del Sistema de Informacion Misional se presenta en el diagrama:

Arquitectura propuesta SIM

I
Expedientes > ENCAJA
Fiaicos

FUNCIONARIOS

llustracién 30 — Arquitectura Propuesta para el Sistema de Informacion Misional
Fuente: Elaboracion Propia
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13.4.3. Ciclo de Vida y Mantenimiento de los Sistemas de Informacién

A continuacion, se describen las actividades mas importantes que componen el ciclo de vida de
desarrollo de soluciones de software:

Actividad CEE Ey Accién de Mejora
Madurez

Levantamiento de necesidades de Sistemas Informacion Implementado L
Analisis de requisitos funcionales y no funcionales Implementado :Sctualclj;aqlor; del |
Diseio de la solucién Implementado rocedimiento para e

e Desarrollo y
Codificacion del software Implementado -

- - Mantenimiento Seguro

Aseguramiento de la calidad (Pruebas) Implementado de Software
Despliegue en Produccién Implementado

Tabla 36 - Ciclo de vida de los Sistemas de Informacién — Accién de Mejora
Fuente: Plantilla PETI

El proceso de Gestion TIC realizara la actualizacion del Procedimiento para el Desarrollo y
Mantenimiento Seguro de Software donde establece los lineamientos a seguir durante el ciclo de
vida de desarrollo seguro de software, permitiendo contar con aplicaciones con estandares de
seguridad, calidad, usabilidad, escalabilidad, resistentes a las diferentes amenazas vy
vulnerabilidades, y con la capacidad de recuperarse rapidamente, cumpliendo con la normatividad
vigente, las buenas practicas de desarrollo seguro y estandares aceptados.

El disefio e implementaciéon del Plan de Desarrollo del SIM también hace parte de las acciones
propuestas para el mejoramiento del Ciclo de Vida y Mantenimiento de los Sistemas de Informacion
de la Entidad.

El mantenimiento de los sistemas de informacion es vital para asegurar su correcto funcionamiento,
seguridad y eficiencia a lo largo del tiempo. A continuacion, se indican las acciones de mejora de las
actividades que la Oficina TIC propone a futuro, para procurar que sus sistemas de informacion se
mantienen actualizados, seguros y eficientes, contribuyendo al logro de los objetivos institucionales:

Grado de Descripcion hallazgo u

Actividad Accién de Mejora

madurez oportunidad de mejora

* Solucionar errores de * Implementar un sistema de

- software monitoreo

Mantenimientos .
- Implementado | ¢ Restaurar datos perdidos » Documentar los errores y sus
Correctivos .

* Reparar componentes de soluciones
HW * Establecer escalamiento eficiente
* Actualizar el sistema

* Planificar actualizaciones y

operativo . .
migraciones

Mantenimientos .
Implementado | « Migrar a nuevas plataformas

Adaptativos . : .  Contar con un plan de rollback
+ Ajustar configuracion de . :
X » Capacitar a los usuarios
sistema
- Angdlr nuevas * Recopilar feedback de los usuarios
Mantenimientos funcionalidades o o
. Implementado . . . « Utilizar metodologias agiles
Evolutivos * Mejorar la interfaz de usuario

» Documentar la gestion del cambio

» Optimizar el rendimiento
Tabla 37 — Mantenimiento de Sistemas de Informacioén — Accién de Mejora
Fuente: Plantilla PETI

El soporte de los sistemas de informacién se puede categorizar en diferentes niveles segun la
complejidad y el tipo de asistencia que se proporciona. A continuacion, se indican las acciones de
mejora de las actividades que la Oficina TIC propone a futuro, para optimizar el soporte de
aplicaciones, mejorar la satisfaccién del usuario y aumentar la eficiencia de sus operaciones.
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- Grado de Descripcion hallazgo u > .
Actividad . - Accién de Mejora
madurez oportunidad de mejora ]
quort_e de * Registrar y clasificar las . -
aplicaciones incidencias * Mejorar la accesibilidad a la
nivel 1 . . informacién
* Guiar a los usuarios en la ) _
Implementado RN S » Mejorar la accesibilidad a la
utilizacion de la aplicacion . .
Soporte . informacion
P * Proporcionar acceso a ; .
Basico al + Capacitar a los usuarios
. recursos de autoayuda
Usuario
as?i?::::tii::s « Diagnosticar y resolver
P nivel 2 problemas técnicos » Mejorar las herramientas de
Imolementado | Configurar y administrar la diagndstico
Soporte P aplicacion * Automatizar tareas
TécF:’nico * Brindar soporte remoto a los * Fortalecer la colaboracion
- usuarios
Especializado
a?)ﬁggztii::s * Analizar el rendimiento de la
nivel 3 apllcaglon . * Integrar el soporte con el desarrollo
* Gestionar la seguridad de la S i
Implementado avlicacion * Priorizar la prevencion
Soporte P . » Mejorar la gestiéon del conocimiento
* Desarrollar e implementar
Avanzado y :
mejoras
Desarrollo

Tabla 38 — Soporte de Sistemas de Informacion — Accién de Mejora

Fuente: Plantilla PETI

13.4.4. Enfoque a Grupos de Interés

La implementacion y el mejoramiento de las tecnologias de la informacién y comunicacién son un
factor relevante en el desarrollo de los procesos misionales y administrativos de la Entidad, razén
por la cual, se mantendra el enfoque para la consideracion de las necesidades de las diferentes
dependencias, mediante la adquisicion y/o renovacion de licenciamiento de software, y, el desarrollo
y mantenimiento de software; proponiendo las siguientes alternativas:

KD

< Mejorar y optimizar la infraestructura tecnoldgica para la generacion de informacion veraz y
oportuna.

« Establecer mecanismos de control que permitan el registro, seguimiento y validaciéon de la

informacion en todo su ciclo de vida.

+»+ Realizar procesos de control de calidad de la informacién de manera permanente, con el fin de
hacer retroalimentaciéon y mejoramiento continuo del proceso.

« Mejorar la experiencia de los usuarios internos y externos frente al acceso, consulta y
disponibilidad de informacion, documentos y archivos existentes en el repositorio institucional de
la Entidad.
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La Oficina TIC propendera el fortalecimiento de la interaccién de los usuarios, a través de las
siguientes acciones:

» Hacer que el personal reconozca la importancia del control de las licencias.

» Asignar funciones y responsabilidades al personal informatico.

» Obtener un inventario preciso del software de la Entidad.

» Registrar correctamente todas las adquisiciones, implantaciones y desarrollos.
» Seguimiento de los procesos de Instalacion/Desinstalacion de Software.

» Evaluar periddicamente los derechos de uso de licenciamiento.

» Evaluar periédicamente la vida util de los desarrollos.

13.5. Infraestructura Tl

Para disponer de servicios de informacion y sistemas de informacién, es necesario desarrollar una
estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacién, con un enfoque
orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas de
informacion mediante la implementacion de un modelo de servicios integral; que use tecnologias de
informacién y comunicacion de vanguardia; que contemple la operacion contintia, soporte a los
usuarios, la administracion y el mantenimiento; y que implemente las mejores practicas de gestion
de tecnologia reconocidas internacionalmente.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacién en la
Entidad, por eso es vital gestionarla con la mayor eficiencia, optimizacion y transparencia. Los
lineamientos de este dominio habilitan a la Entidad para garantizar su disponibilidad y operacién
permanente, que beneficie a todos los usuarios. Este dominio esta constituido por un grupo de
elementos y lineamientos aplicados en sus cuatro criterios:

e Arquitectura de Servicios Tecnoldgicos.

e Operacion de Servicios Tecnoldgicos.

e Soporte de Servicios Tecnologicos.

e Gestion de la Calidad y Seguridad de Servicios Tecnoldgicos.

13.5.1. Arquitectura de Infraestructura tecnolégica

Alineado con la consecucion de los logros de la vigencia 2024, en referencia a la Infraestructura
Tecnoldgica de la Entidad, se debe continuar con las actividades de mejora en alta disponibilidad y
eficiencia, actualizaciones y modernizaciéon de infraestructura, y el fortalecimiento de seguridad y
redisefio de la red.
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A continuacién, se muestra el diagrama de red redisefiado para la Caja de la Vivienda Popular:

-
=

Administradomes

Admiinistracian

Servidores

oMz

Fespaddo

Condrod de Acceso

Wil Direccian

Wil Corparative

Telefonia |

ﬁ Wil Irveitadios

EJ Wil Gratis para la gente

,--:5 WFN S5L Adminsstradores

:'Jrf WPM S5L Usuario Final
Direccidn_G
Crhicina_ALCI
aficina_AP
Oficina_ALC
Oficina_CDH

| Direccian_R |

Direccidn_UT

Direccidn_ MV

| Direccidn_MB |

| Direcoidin_J |

Direccion_GC

Subdireccian_F

| sdministracidn_ AP |

llustracién 31 - Redisefio de Red — Infraestructura TI
Fuente: Elaboracion Propia

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnolégica en
servicios de infraestructura, entre estos estan: Nube — Servidores - Servicio de almacenamiento -
Servicio de Telefonia - Redes de comunicaciones LAN, WLAN y WAN — Facilities — Seguridad —
Periféricos - Adopcion de IPv6.

La siguiente grafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de
linea de base.
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ENTIDAD

INFRAESTRUCTURA

5 = DHCP Red inalambrica Analizadores Oracle

llustracién 32 — Vista Conceptual de la Arquitectura de T/
Fuente: Plantilla PETI

13.5.2. Catalogo de Servicios de Infraestructura de TI:

La gestion de los servicios tecnoldgicos de la Entidad se orienta a la prestacion de servicios éptimos
y eficientes a sus usuarios, en consonancia con sus necesidades. Dicha gestién considera la
evolucién tecnoldégica, los requerimientos de disponibilidad y continuidad, y asegura el soporte,
mantenimiento y administracion necesarios para la operacion permanente de los servicios.

Servicio de

Infraestructura
Tecnolégica

Descripcion Accioén de Mejora

*Servicio WIFI que permite la
conectividad a internet para dispositivos

* Optimizar el rendimiento de la red

Servicio de inalambricos. » Aumentar la disponibilidad y la
Redes *Servicio LAN que permite la redundancia
conectividad a internet para los » Mejorar la seguridad de la red
dispositivos de usuarios.
Servicio de seguridad perimetral que . . .
Servicio de permite controlar el trafico de red desde Foﬂalecer la seg_urldad perlmetral_
. . . » Mejorar la seguridad de los endpoints
Seguridad y hacia Internet y aporta proteccién N
* Implementar Plan de Sensibilizacion
contra ataques externos.
* Optimizar el rendimiento de los
Servicio de Servicio de infraestructura de. _ servidores _ .
. hardware/software para el alojamiento * Aumentar la disponibilidad y la
Servidores - b .
de servicios tecnolégicos. redundancia
*Mejorar la seguridad de los servidores
Servicio de infraestructura de * Optimizar !a capacidad de
.- almacenamiento
Servicio de hardware/software para el

» Mejorar la seguridad del almacenamiento
*Asegurar la disponibilidad y la
recuperacion

almacenamiento | almacenamiento de informacion y de

Backup Onpremise y en nube.

Servicio donde se centraliza y gestiona

* Modernizar la infraestructura de telefonia

Servicio de todas las consultas y peticiones » Mejorar la calidad del servicio
telefonia relacionadas con la telefonia fija y » Aumentar la disponibilidad y la
movil. redundancia
Servici Servicios asociados a los equipos *» Optimizar la gestion de los periféricos
ervicio de : Lo . . - o
Periféricos asignados a los usuarios finales como | « Mejorar disponibilidad y compatibilidad

son computadoras e impresoras.

sImplementar practicas sostenibles

Tabla 39 - Servicios de Infraestructura Tecnolégica

Fuente: Plantilla PETI.
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13.5.3. Catalogo de Elementos de Infraestructura TI:

La Oficina de Tecnologia de la Informacién y las Comunicaciones de la CVP cuenta con un Catalogo
de Elementos de Infraestructura de TI, acorde a los lineamientos de MInTIC el cual se puede
consultar en el Anexo 10. Catalogo de Elementos de Infraestructura Tecnoldgica.

A continuacién, se resumen acciones de mejora para algunos de los elementos que hacen parte del
Catélogo de Elementos de Infraestructura, en procura de asegurar que la infraestructura tecnolégica
sea robusta, segura, eficiente y capaz de soportar las necesidades de la Entidad.

Elemento Accién de Mejora

Tipo de ‘
* Modernizacion: Continuar el reemplazo de equipos obsoletos por hardware moderno que
ofrezca mejor rendimiento, eficiencia energética y capacidades. Esto puede incluir servidores,
equipos de red, dispositivos de almacenamiento y equipos de usuario final.
* Virtualizacién: Continuar con la virtualizacion de servidores y escritorios para optimizar el
uso de los recursos, reducir costos y mejorar la flexibilidad.
Hardware |+ Mantenimiento preventivo: Establecer un programa de mantenimiento preventivo para
asegurar el correcto funcionamiento del hardware, incluyendo limpieza, actualizacién de
firmware y reemplazo de componentes con desgaste.
* Redundancia: Implementar sistemas de redundancia para componentes criticos, como
fuentes de alimentacion, discos duros y conexiones de red, para minimizar el impacto de
fallos.
* Actualizacion: Mantener el software actualizado con los Ultimos parches de seguridad y
actualizaciones de funcionalidades para mejorar la seguridad, el rendimiento y la estabilidad.
* Licenciamiento: Asegurar el correcto licenciamiento de todo el software para evitar
problemas legales y de seguridad.
» Optimizacion: Optimizar la configuracion del software para mejorar el rendimiento y la
eficiencia.
» Estandarizacion: Estandarizar el software utilizado en la Entidad para facilitar la gestion, el
soporte y la seguridad.
* Politicas de seguridad: Actualizar e implementar politicas de seguridad claras y concisas
que cubran todos los aspectos de la infraestructura tecnoldgica, incluyendo el acceso a los
datos, la gestion de contrasefias y la proteccion contra malware.
» Control de acceso: Continuar la implementacion de un sistema de control de acceso para
restringir el acceso a los recursos y datos a los usuarios autorizados.
» Copias de seguridad: Continuar con las copias de seguridad regulares de los datos criticos
y almacenarlas en una ubicacion segura.
* Plan de recuperacion ante desastres: Desarrollar un plan de recuperacion ante desastres
para restaurar los servicios en caso de un incidente como un desastre natural, un ataque
cibernético o un fallo de hardware.
» Capacitacion: Proporcionar capacitacion al personal sobre las mejores practicas en
seguridad, el uso de las herramientas tecnoldgicas y la resolucién de problemas basicos.
» Contratacion: Contratar personal cualificado con experiencia en la gestion y el
mantenimiento de la infraestructura tecnoloégica.
* Retencién: Implementar estrategias para retener al personal cualificado y motivado.
* Monitorizacién: Implementar un sistema de monitorizacion para supervisar el rendimiento y
la disponibilidad de la infraestructura tecnolégica.
* Gestion de activos: Mantener un inventario actualizado de todos los activos de TI,
incluyendo hardware, software y licencias.
* Documentacion: Documentar la infraestructura tecnolégica, incluyendo la configuracion de
los dispositivos, las politicas de seguridad y los procedimientos de soporte.
» Escalabilidad: Disefiar la infraestructura tecnoldgica para que sea escalable y pueda
adaptarse al crecimiento de la organizacion.
Tabla 40 - Elementos de Infraestructura Tecnolégica — Acciéon de Mejora
Fuente: Anexo 10. Catéalogo de Elementos de Infraestructura Tecnologica.

Software

Seguridad

Recursos
humanos

Gestion
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13.5.4. Administracion de la capacidad de la infraestructura tecnolégica y operacion

La CVP vela por la correcta operacion de la infraestructura de TI, identificando las capacidades
actuales de los componentes y proyectando las requeridas para un éptimo funcionamiento.

Capacidad Accion de Mejora

* Modernizacion del centro de computo:

-Actualizar servidores, sistemas de almacenamiento y equipos de red con tecnologias mas
eficientes y escalables.

-Implementar sistemas de refrigeracién y alimentacién redundantes para garantizar la
disponibilidad, optimizando el disefio del centro de computo para mejorar la eficiencia
energética y el flujo de aire.

» Migracion a la nube:

Infraestructura: - e L - .
«Centro de -Evglg_ar la mlgrac:|o_n’de aplicaciones y servicios a la nube para aprovechar la escalabilidad,
flexibilidad y reduccion de costos.
Computo | : . . -
« Nube - r’npllementgr una estrategia de nube hibrida para combinar los beneficios de la nube
publica y privada.
- Asegurar la seguridad de los datos y aplicaciones en la nube mediante la implementacion
de controles de acceso, cifrado y monitorizacion.
* Virtualizacion:
-Virtualizar servidores y escritorios para optimizar el uso de los recursos y facilitar la gestion.
-Implementar un sistema de orquestacion para automatizar la gestiéon de la Infraestructura
virtualizada.
 Estandarizacion:
Estandarizar el hardware y software utilizado en la oficina para simplificar la gestion, el
soporte y la seguridad.
* Actualizacioén:
Mantener el hardware y software actualizado para garantizar la compatibilidad, el
rendimiento y la seguridad.
Hardware y * Ciclo de vida:
Software de Establecer un ciclo de vida para el hardware y software, incluyendo la adquisicion, la
Oficina implementacion, el mantenimiento y la retirada.

» Optimizacion:

Optimizar la configuracién del hardware y software para mejorar el rendimiento y la
eficiencia energética.

» Seguridad:

Implementar medidas de seguridad como software antivirus, control de acceso y cifrado
para proteger los datos y los dispositivos.

* Ancho de banda:

Asegurar un ancho de banda adecuado para satisfacer las necesidades de la organizacion,
considerando el teletrabajo y las aplicaciones en la nube.

* Redundancia:

Implementar enlaces redundantes y proveedores de internet para garantizar la continuidad
del servicio en caso de fallo.

» Seguridad:

Implementar medidas de seguridad como firewalls y VPN para proteger las
comunicaciones.

» Optimizacion:

Optimizar el trafico de red para priorizar las aplicaciones criticas y mejorar el rendimiento.
* Monitorizacién:

Monitorizar la conectividad para identificar y resolver problemas de rendimiento y
disponibilidad.

» Segmentacion:

Segmentar la red para mejorar la seguridad y el rendimiento.

Conectividad

» WiFi:
Optimizar la cobertura, el rendimiento y la seguridad de la red WiFi.
Red Local e * VLANSs:
. . Implementar VLANSs para separar el trafico de red y mejorar la seguridad.
Inalambrica . QoS:

Implementar QoS para priorizar el trafico de aplicaciones criticas.

* Monitorizacion:

Monitorizar la red local e inalambrica para identificar y resolver problemas de rendimiento
y seguridad.
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Capacidad Accion de Mejora
» Optimizacion:
Optimizar el enrutamiento y el trafico de la red WAN para mejorar el rendimiento y reducir
costos.
+ SD-WAN:
Considerar la implementacion de SD-WAN para simplificar la gestion y mejorar la
Red WAN flexibilidad de la red WAN.
 Seguridad:
Implementar medidas de seguridad como firewalls y VPN para proteger las comunicaciones
en la red WAN.
* Monitorizacién:
Monitorizar el rendimiento y la disponibilidad de la red WAN.
* Planificacion:
Desarrollar un plan de migracién a IPV6 para asegurar una transicion sin problemas.
* Implementacion:
Implementar IPV6 en la red, incluyendo la configuracién de dispositivos y la actualizacion
IPV6 de aplicaciones.
 Capacitacion:
Capacitar al personal sobre IPV6 y sus implicaciones.
* Pruebas:
Realizar pruebas para verificar la compatibilidad y el rendimiento de IPV6.
* Alta disponibilidad:
Implementar sistemas de alta disponibilidad para los servicios criticos, como servidores,
almacenamiento y aplicaciones.
* Recuperacién ante desastres:
Desarrollar y probar un plan de recuperacién ante desastres para restaurar los servicios en
caso de incidente.

Continuidad y

Disponibilidad R .
* Redundancia:
Implementar redundancia en todos los niveles de la infraestructura tecnoldgica, incluyendo
hardware, software, redes y energia.
* Monitorizacion:
Monitorizar la disponibilidad de los servicios criticos y recibir alertas en caso de fallo.
* Definicion de ANS:
Definir acuerdos de nivel de servicio (ANS) claros y medibles para cada servicio
tecnologico.
* Monitorizacion:
Monitorizar el cumplimiento de los ANS y generar informes periédicos.
* Gestion de incidentes:
Gestion de Implementar un proceso eficiente para la gestion de incidentes y la resolucion de
ANS problemas.

» Comunicacién:

Mantener una comunicacion fluida con los usuarios sobre el estado de los servicios y los
ANS.

* Mejora continua:

Utilizar la informacion de la monitorizacion y la gestion de incidentes para identificar areas
de mejora en los servicios y los ANS.

Tabla 41 —Capacidades de la Infraestructura Tecnolégica y Operacién — Accion de Mejora

Fuente: Plantilla PETI

13.6. Uso, Cultura y Apropiacién

En concordancia con los lineamientos establecidos por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC), la estrategia de uso y apropiacion de las Tecnologias de la
Informacién (Tl) se centra en la gestion idonea, eficaz y competente de la tecnologia.

Esta gestion tiene como objetivo principal optimizar el desarrollo de actividades, la ejecucion de
procesos Y el rendimiento de los usuarios en sus respectivas areas de trabajo, contribuyendo asi al
cumplimiento de la mision institucional.
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13.6.1. Estrategias de Uso y Apropiacion de TI

En este contexto, se trata de facilitar un cambio cultural donde las personas integren las Tecnologias
de la Informacion y las Comunicaciones en su trabajo diario y las utilicen para innovar y mejorar los
procesos.

Se busca que los usuarios promuevan e intercambien informacion, recursos y posibilidades de
comunicacion e interaccion, utilizando los aplicativos y sistemas de informacion para la consolidacion
de una administracion mas eficiente, tecnolégica y rapida en la operacion de sus procesos;
fundamentalmente para promover el desarrollo de habilidades para el acceso, la gestion, el uso
responsable y la adopcién de buenas practicas en el ambito de las TIC.

Con el propdsito de fortalecer este dominio, la Caja de la Vivienda Popular, ha desarrollado acciones
en busca de fomentar la adopcién por parte de los grupos de interés y directivos, en cuanto al papel
que desempenfa las tecnologias de la informacion.

Este dominio establece estrategias que promueven la adopcién de las nuevas herramientas o

tecnologias que requiere la Entidad para garantizar el acceso y la usabilidad de los sistemas dentro
de los procesos de transformacion digital por elementos clave para la construccion de la estrategia:

7

< Definir el alcance y objetivos:

» ¢Para quién es la estrategia? Identificar los grupos de interés: Funcionarios, contratistas,
ciudadanos, aliados, entre otros; y sus necesidades especificas.

» ¢ Qué se quiere lograr? Establecer objetivos claros y medibles, como aumentar la productividad,
mejorar la eficiencia, fomentar la innovacién o incrementar la satisfaccion del usuario.
« Fomentar el acceso y la usabilidad:

» Garantizar el acceso: Proporcionar el hardware, software y la conectividad necesaria para que
todos los usuarios puedan acceder a las TI.

» Facilitar la usabilidad: Disenar sistemas, aplicaciones y sitios web intuitivos y faciles de usar, con
interfaces amigables y accesibles.

» Brindar independencia del dispositivo y la ubicacion: Permitir el acceso a las Tl desde cualquier
dispositivo (ordenador, teléfono mavil, tableta) y lugar, promoviendo el teletrabajo y la flexibilidad.
+« Impulsar la capacitacion y el desarrollo de competencias:

» Ofrecer capacitacion: Brindar programas de capacitacién adaptados a las necesidades de cada
grupo de interés, que abarquen desde habilidades basicas hasta el uso de herramientas y

aplicaciones especificas.

» Promover el aprendizaje continuo: Facilitar el acceso a recursos de aprendizaje en linea,
tutoriales, guias y comunidades de practica.

» Desarrollar competencias digitales: Fomentar el desarrollo de habilidades digitales clave, como
la comunicacion en linea, la colaboracién, el pensamiento critico y la resolucién de problemas.
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KD

< Promover la comunicacion y la colaboracion:

» Comunicar la estrategia: Difundir la estrategia de uso y apropiacién de Tl a todos los grupos de
interés a través de diferentes canales (correo electrénico, intranet, redes sociales).

» Fomentar la participacion: Involucrar a los usuarios en el disefio, la implementacion y la
evaluacion de las soluciones de TI.

» Crear espacios de colaboracién: Facilitar la colaboracion entre los usuarios a través de
plataformas y herramientas en linea.

7

< Evaluar y mejorar:

» Evaluar el impacto: Medir el impacto de la estrategia en el logro de los objetivos establecidos,
utilizando indicadores como la productividad, la eficiencia, la innovacion y la satisfaccion del
usuario.

> |dentificar areas de mejora: Analizar los resultados de la evaluacion para identificar areas de
mejora en la estrategia y en las soluciones de TI.

13.6.1.1. Analisis DOFA: Estrategias

Una vez realizado el ejercicio de la matriz DOFA, se realizé un analisis de estrategias que permitié
ampliar la vision respecto a cdmo llegar al cumplimiento de los objetivos aprovechando los puntos
fuertes y asi definir las acciones a realizar considerando las oportunidades que se debian potenciar
y aumentar, y las debilidades y las amenazas a atacar, asi:

ANALISIS DE ESTRATEGIAS

5. FO (Fortalezas y oportunidades)

Fortalecer la cultura de uso y apropiacion a los usuarios internos mediante
1 |sensibilizaciones, charlas y/o piezas informativas orientadas a la gestion 1
adecuada de los recursos y senicios tecnoldgicos.

Avanzar en la definicién y construccion de los artefactos de
Arquitectura Empresarial, desarrollando los lineamientos y
parametros de los Dominios de: Arquitectura Tecnoldgica,
Sistemas de Informacién, y Arquitectura de Seguridad.

Solicitar el acompafiamiento de la Agencia Nacional Digital para
obtener la certificacién de cumplimiento de requisitos de
Interoperabilidad solicitado por MinTIC, para el cumplimiento de la
Politica de Gobierno Digital.

7. DA (Debilidades y amenazas)

Implementacion de una Solucion SOC/NOC para fortalecer la

Renovacién de Infraestructura por obsolescencia para fortalecer la
2 |disponibilidad de los senicios de Tl y la mitigacién de riesgos de seguridad 2
en la Entidad.

Velar por el aumento y mantenimiento del presupuesto para la Oficina TIC, ciberseguridad de la Entidad mediante la monitorizacién continua,
1 |incluyendo la priorizacién de implementacion de nuevos Senicios de Tl que 1 la deteccion temprana de amenazas y la respuesta rapida a
habiliten la transformacion digital de la Entidad. incidentes de seguridad, proteccion de la informacion y los

sistemas, y la continuidad de las operaciones institucionales.

Emplear la red de formadores internos para concientizar sobre la
Seguridad de la Informacién, mediante las sensibilizaciones para
educar a los usuarios sobre los riesgos de la fuga de informacion
sensible y promover practicas seguras.

Implementacion de la Estrategia Project Management Office (PMO)
2 |mediante la herramienta TAIGA para el seguimiento y la administracion de 2
proyectos de TI.

llustracion 33 - Anélisis de Estrategias DOFA
Fuente: Anexo 6. 208-GE-FT-75-Matriz DOFA-OTIC
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13.6.1.2. Plan de Sensibilizaciones de Seguridad y Privacidad de la Informacién

La Oficina TIC articuladamente al Plan Institucional De Capacitacién (P.I.C.) considera importante
que se sensibilice y se realicen ejercicios practicos para resaltar la importancia de preservar los
pilares principales: la disponibilidad, la integridad y la confidencialidad de la Seguridad y Privacidad
de la informacién.

El Plan de Sensibilizaciones de la Seguridad y Privacidad de la Informacién es un instrumento
disefiado para sensibilizar a los servidores(as) publicos(as), contratistas y terceras partes
interesadas de la Caja de la Vivienda Popular-CVP en temas relacionados con seguridad y privacidad
de la Informacién, que les permita complementar los conocimientos y habilidades necesarios para
fortalecer las capacidades institucionales, prevenir y dar respuesta a eventos de seguridad de la
informacion; mediante capacitaciones y/o sensibilizaciones, charlas y difusion de piezas informativas
via correo electronico institucional de forma periédica acorde al cronograma definido.

13.6.1.3. Repositorio Documentacién en SharePoint: Vitrina Gestiéon del Conocimiento

La Oficina TIC articuladamente con la Politica de Gestién del Conocimiento y la Innovacién
(GesCo+l) considera importante la implementacién de un repositorio en SharePoint para la
Documentacion de Sistemas de Informacion en la Vitrina de Conocimiento, como una estrategia
clave para fomentar el aprendizaje, la colaboracién y la eficiencia; maximizando su impacto mediante
la promocion de su uso entre los usuarios a través de campafias de comunicacion y capacitacion; el
aseguramiento para que la documentacion sea clara, concisa y facil de entender; el mantenimiento
del repositorio actualizado y organizado; la incorporacién de herramientas de busqueda y navegacion
eficientes; y el fomento de la participaciéon de los usuarios en la creacion y mejora de la
documentacion.

Vitrina Gestion del Conocimiento

llustracion 34 — Vitrina Gestion del Conocimiento
Fuente: Repositorio en SharePoint

A continuacidn, se describen los pilares fundamentales para su implementacion:

7

+ Centralizacion y accesibilidad:

» Punto unico de acceso: El repositorio se convierte en la fuente principal de informacién sobre los
sistemas de informacion, evitando la dispersion de documentos y la duplicacion de esfuerzos.

» Disponible en cualquier momento y lugar: Al estar en un entorno web, los usuarios pueden
acceder a la documentacion desde cualquier dispositivo con conexién a internet, facilitando la
consulta y el aprendizaje.

» Informacién actualizada: El repositorio permite mantener la documentacién actualizada de forma
centralizada, garantizando que los usuarios siempre tengan acceso a la ultima version.
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< Mejora de la eficiencia y la productividad:

» Reduccion de tiempos de busqueda: Los usuarios pueden encontrar rapidamente la informacién
que necesitan gracias a las funciones de busqueda y organizacién del repositorio.

» Resolucién de problemas mas rapida: La documentacion completa y actualizada facilita la
resoluciéon de problemas y reduce la necesidad de solicitar soporte técnico.

» Mayor autonomia de los usuarios: Al tener acceso a la informacion necesaria, los usuarios
pueden re
» alizar tareas de forma mas independiente y eficiente.

< Impulso a la apropiacion de las TI:

» Familiarizacion con los sistemas: El repositorio facilita la familiarizacién de los usuarios con los
sistemas de informacion, sus funcionalidades y beneficios.

» Motivacion para el uso: Al proporcionar una experiencia de usuario positiva y acceso facil a la
informacion, se motiva a los usuarios a utilizar las Tl en su trabajo diario.

» Generacion de ideas y propuestas: El repositorio puede ser un espacio para que los usuarios
compartan ideas y propuestas de mejora para los sistemas de informacion.

< Fomento de la cultura de aprendizaje y colaboracién:

» Autoaprendizaje: Los usuarios pueden consultar la documentaciéon de forma autonoma para
resolver dudas, aprender nuevas funcionalidades o profundizar en el conocimiento de los
sistemas.

» Transparencia: Al centralizar la documentacién, se promueve la transparencia y el intercambio
de informacién entre los diferentes equipos y departamentos.

» Colaboracion: El repositorio puede incluir herramientas para la colaboracion, como foros de
discusién, wikis o sistemas de comentarios, que permiten a los usuarios compartir conocimientos
y experiencias.

13.7. Seguridad y Privacidad de la Informacion
< Modelo de Seguridad y Privacidad De La Informaciéon (MSPI)

El Modelo de Seguridad y Privacidad de la Informacién de la Caja de la Vivienda Popular fortalece
la gestion, tratamiento y mitigacion de riesgos que afectan a los activos de informacion. Mediante la
implementacién de controles técnicos y administrativos, en conjunto con la aplicacién de mejores
practicas, el MSPI asegura la confidencialidad, integridad y disponibilidad de la informacion,
garantizando su correcto uso y la privacidad de los datos. El ciclo PHVA (Planear, Hacer, Verificar,
Actuar) del MSPI, permite asegurar su efectividad y alineamiento con las Politicas de Gobierno Digital
y Seguridad Digital. A continuacién, se presenta el modelo de mejora continua del MSPI
implementado en la Entidad:
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llustracion 35 - Ciclo del Modelo de Seguridad y Privacidad de la Informacion
Fuente: Herramienta-Documento Maestro MSPI

La Oficina de Tecnologias de la Informacion y las Comunicaciones de la Caja de la Vivienda Popular
se compromete a continuar con el fortalecimiento de la gestion de Seguridad y Privacidad de la
Informacién, articulado a los lineamientos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC). Esta iniciativa tiene como objetivo principal mantener y mejorar el nivel
de implementacion del 90 % en el MSPI), siguiendo la Politica de Gobierno Digital, se debe dar
continuidad a la implementacion de los lineamientos de seguridad y privacidad de la informacién, con
el fin de preservar los pilares basicos de: confidencialidad, integridad, disponibilidad y privacidad de
la informacion en la Entidad. Para lograr este objetivo, la Oficina TIC se enfocara en:

» La Actualizacion de Politicas y Procedimientos: Revisar y actualizar las politicas y
procedimientos existentes para garantizar su alineacion con los objetivos estratégicos de la
entidad y los lineamientos del MSPI.

> La Actualizacién de la Identificacion de Activos de Informacion e Infraestructura Critica:
Estructurar una metodologia que permita identificar y clasificar los activos de informacién,
mediante la articulacion con el proceso de Gestién Documental; con un énfasis en la proteccién
de los archivos y la memoria institucional de la CVP, teniendo en cuenta las Tablas de Valoracién
Documental (TVD), las Tablas de Retencién Documental (TRD), la implementacion de la Tabla
de Control de Acceso (TCA) en el SGDEA, la articulaciéon del programa de archivos vitales y lo
pertinente del Sistema Integrado de Conservacién que hace referencia a la preservacion y
proteccién de los archivos digitales a largo plazo.

> La Actualizacidon de la Identificacion Riesgos de Seguridad y privacidad de la informacion:
Asociando la reformulacién y valoracién de los riesgos de seguridad de la informacién, mediante
un analisis exhaustivo, con el fin de implementar medidas de control y mitigacién efectivas.

> El Mejoramiento de la Efectividad en los Controles de La Seguridad: En cumplimiento de la
norma NTC/ISO 27001:2013., reflejado en un porcentaje mayor al 90 %, haciendo énfasis en la
cerrar las brechas identificadas, priorizando los dominios con menor efectividad.
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> El Fortalecimiento del Ciclo PHVA: Implementar estrategias especificas para alcanzar los
objetivos del ciclo PHVA, con énfasis en las etapas de mejora continua y evaluaciéon de
desempeno, donde se identificaron los menores avances.

» La Capacitacion del Personal: Fortalecer la competencia técnica de los recursos humanos
mediante programas de capacitacion en gestion de la seguridad y privacidad de la informacion,
alineados con los estandares 1ISO 27001:2013 y las directrices del MSPI.

» El Monitoreo y Seguimiento Permanente: Establecer un sistema de monitoreo continuo que
permita evaluar periddicamente el estado de los controles y medir el progreso hacia los objetivos
definidos.

» La Optimizaciéon de Recursos: Garantizar que los recursos técnicos y administrativos sean
utilizados de manera eficaz y eficiente, fomentando practicas sostenibles para alcanzar un nivel
de madurez optimizado.

» La Gestion de Incidentes: Reforzar los mecanismos de gestidon de incidentes de seguridad y
privacidad, asegurando una respuesta oportuna y efectiva para mitigar los riesgos asociados.

14. Catalogo de Hallazgos

Los siguientes hallazgos son los factores criticos de éxito dentro de la formulacién del presente PETI,
sumado a la situacion actual y objetivo de la arquitectura empresarial de la CVP:

Asegurar una gestion éptima de capacidades y recursos de TI.

Definir un Plan de Recuperacion de Desastre Tecnoldgico DRP.

Contar con multinube y convergencia.

Definir procedimientos para la gestidn realizada por la Oficina TIC.

Asegurar la adopcion e implementacién de las Politicas de Gobierno Digital y Seguridad Digital.
Implementar una herramienta para la gestién del ciclo de vida del desarrollo de software
mediante el control de versiones de cddigo fuente.

Fortalecer la arquitectura tecnoldégica en cumplimiento de los lineamientos del MRAE.

Proponer y compartir espacios de articulacion con los procesos de Gestion Estratégica, Gestion
Documental y la Oficina TIC para su incorporacién dentro de la arquitectura empresarial de la
Entidad, las Politicas de Gobierno Digital y Seguridad Digital de la Caja de la Vivienda Popular.

YVVVYVYYVYVYVY

Y V

15. Rupturas Estratégicas

Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?” para llevar a
cabo la transformacién de la gestion de Tl en el logro de resultados de impacto en el desarrollo de
las actividades de la CVP.

En las diferentes instituciones se presentan diversas dificultades tecnoldgicas que han sido
confrontadas teniendo en cuenta diferentes marcos de referencia o practicas conocidas, pero que al
final no logran resolver la necesidad especifica.

Cuando esto sucede, es posible que se deban replantear nuevas formas de abordar las necesidades
de la organizacién, de tal manera que permitan adoptar rupturas estratégicas en términos de la
gestion de TI. Las rupturas estratégicas que se relacionan a continuacién deben comunicar un
cambio en el enfoque estratégico, para permitir que la tecnologia se vuelva un instrumento que
genere valor en la Entidad:
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» Lainformacién debe ser oportuna, confiable y con mayor detalle.

» Capacidad de analisis de informacién mejor estructurada en todas las areas de la Caja de la
Vivienda Popular, para la buena toma de decisiones.

» Liderazgo al interior de la Caja de la Vivienda Popular como apalancador para la gestiéon de
Sistemas de Informacién.

> Definicién de estandares de integracién e interoperabilidad, para las buenas practicas en el
desarrollo de Software.

> Alineacion de las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio.

» Tercerizacion de servicios de soporte, mantenimiento y desarrollo, como estrategia de
segregacion de funciones.

» Implementacién del modelo de gestion del servicio y modelo de gobierno TI.

» Desarrollar la estrategia de transformacion digital enfocada a la atenciéon de necesidades
internas de disponibilidad y uso de la informacién, como también al suministro eficiente de
servicios de informacién para los ciudadanos.

15.1. Tendencias Tecnolégicas

Cdémo propésito de una mejora continua y optimizacion del proceso de Gestion Tecnologia de la
Informacién y las Comunicaciones se piensa adoptar e implementar las siguientes tendencias
tecnoldgicas:

v Inteligencia Artificial:

Con los datos recolectados en el Sistema Misional, se proyecta hacer uso de herramientas de
Inteligencia Atrtificial tales como redes neuronales para analizar patrones y relaciones complejas de
los datos; automatizacién de tareas repetitivas a través de la aplicacion de la inteligencia artificial a
los procesos documentales; modelos analiticos a través del aprendizaje de datos o experiencia;
Inteligencia de negocios, con cubos Bl para mineria de datos, dashboard y predicciones; con el fin
de generar unificacion de la informacion en la CVP.

v" Computacion en la nube:

Se implementaran soluciones en la nube que garanticen la disponibilidad, integridad,
confidencialidad y el almacenamiento de la informacién y archivos de la institucién, fortaleciendo el
trabajo colaborativo y la mitigacion de la materializacion de incidentes de seguridad de la informacion
que afecten los servicios tecnolédgicos (Oracle Cloud). De igual manera actualmente se cuenta con
la herramienta Drive de Google Workspace, que sirve como repositorio de almacenamiento de la
informacion de la CVP y que podria apoyar el almacenamiento de los archivos digitales que se deben
preservar a largo plazo.

v' Ciberseguridad:

Se dispondra de soluciones que fortalezcan la seguridad perimetral, la seguridad de la red mediante
la evaluacion de integracion de soluciones SOC y/o SIEM, la seguridad de la informacién y la
seguridad operativa de la CVP, protegiendo a la instituciéon de ciberataques, intrusos, malware, virus
y correos sospechosos que puedan afectar la disponibilidad de los servicios tecnolégicos.

v" Analitica y Big Data:
La Caja de Vivienda Popular implementara y realizara mejoras en las bases de datos de cada una

de las areas misionales: Mejoramiento de Barrios, Mejoramiento de Vivienda, Reasentamientos,
Urbanizaciones y Titulacion, la gestidn corporativa y demas procesos como el de gestion documental.
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Esto con el fin de implementar herramientas de visualizacion de datos como Power Bl y Looker
Studio de una manera efectiva y eficaz. Con cada dashboard y/o tablero de seguimiento, se realizara
una estadistica descriptiva y estadistica inferencial como métrica de medicién de las metas fisicas
de cada periodo, y asi permitir a cada una de las direcciones tomar decisiones que permitan dar
cumplimiento efectivo al programa, generando asi impacto positivo en los indicadores de la ciudad
de Bogota.

v Realidad Virtual:

Se pondra a disposicidon una solucion de realidad virtual cuya principal funcién sera que se podran
observar imagenes y videos de los predios relacionados con la misionalidad de la CVP, esta solucion
tecnoldgica permitira que no sea necesario el desplazamiento fisico hasta la vivienda o punto de
interés del ciudadano y se puedan observar estas imagenes.

v" Internet de las Cosas (loT):

La CVP implementara la transferencia de datos de forma dindmica y eficiente mediante informacion
recolectada gracias a multiples dispositivos conectados, los que nos puede ayudar a fortalecer la
ciberseguridad y los costos asociados, al almacenamiento, procesamiento y control de acceso:
(Sistema de Control de Aire Acondicionado del Datacenter: sensores de temperatura, sensores de
humedad, camaras de seguridad, entre otros). Teniendo en cuenta los objetivos y lineamientos del
Plan de Desarrollo Distrital Bogota 2024-2027 “Bogota Camina Segura”, cuyas metas estratégicas
de su objetivo 5 incluyen indices de gobierno digital, hogares con conexién a internet e indice de
Innovacion Publica, entre otros; la Oficina TIC esta dispuesta a incluir nuevos proyectos y tecnologias
emergentes que permitan apalancar las oportunidades de transformacion digital, la mejora en la
operacion y la prestacién de trdmites y servicios que ofrece la Entidad.

15.1.1. Tableros de Datos de Informacién Misional de la CVP

La CVP cuenta con tableros para la analitica de los datos referentes al area misional de la direccion
de Reasentamientos, el objetivo de estos es la toma de decisiones rapida y eficaz, estos permiten
tener una vision amplia del estado de cado uno de los procesos actuales de reasentamiento.
Teniendo en cuenta lo anterior se comparte el siguiente resumen:

INFORMES

M Tablero Direccién de Reasentamientos

Ml Tablero encuesta Arboleda Santa Teresita

M Tablero indice de priorizacién

Ml Tablero de Control de solicitudes GIS

M vivienda potencial

M Tablero Gestién documental

M Analiticas sobre relocalizacién y asignaciones VUR

M control y seguimiento equipo financiero y de relocalizacién
M Tablero encuesta Mirador el Paraiso
CONJUNTOS DE DATOS

B Tablero Direccién de Reasentamientos

B Tablero encuesta Arboleda Santa Teresita

B tablero indice de priorizacién

B Tablero de Control de solicitudes GIS

B vivienda potencial

B Tablero Gestién documental

B Analiticas sobre relocalizacién y asignaciones VUR

H control y seguimiento equipo financiero y de relocalizacion
B Tablero encuesta Mirador el Paraiso

llustracién 36 - Tableros de Datos de Informaciéon Misional CVP
Fuente: Elaboracion Propia
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15.1.2. Cierre de Brechas Oficina de Tecnologia de la Informacion y las Comunicaciones

El cierre de brechas debe basarse en 4 pilares fundamentales dentro de la gestion de la Oficina TIC:

v' Fortalecimiento de las TIC, lo cual conlleva al acceso de los servicios y recursos
tecnoldgicos, beneficiando las actividades realizadas por los funcionarios y contratistas de
la CVP,

v" Actualizacion de la infraestructura tecnolégica, fortaleciendo la disponibilidad de recursos y
conectividad.

v" Mayor inclusion de la ciudadania a través de los servicios tecnoldgicos, atencion a la
ciudadania, PQRSD via sede electrénica.

v" Mejoramiento continuo e implementaciéon de la Politica MIPG de Gobierno Digital; en los
componentes de Arquitectura Empresarial Tl, Decisiones Basadas en Datos, Servicios
Ciudadanos Digitales, Seguridad de la Informacién; de acuerdo con los lineamientos
definidos por MinTIC.

Acorde al analisis del contexto, algunas necesidades en las cuales se debe enfocar el cierre de
brechas son:

> Fortalecimiento Sistemas de Informaciéon: Se requiere fortalecer los sistemas de
informaciéon de apoyo y misionales, que permita a la Entidad, tener la trazabilidad de los
servicios, la informacion transmitida y generada, permitiéndole realizar una gestion
adecuada y cumplir con sus objetivos estratégicos.

> Plan de Continuidad del Negocio: Hasta el momento esta aprobada la resolucién para la
creacién del Comité del Plan de Continuidad del Negocio (BCP); pero no se cuenta con DRP
ni BCP implementados que relacionen todos los procesos.

> Servicios Ciudadanos Digitales: Generar las capacidades para desarrollar los servicios
ciudadanos de carpeta ciudadana y autenticacion electrénica.

> Interoperabilidad: Fortalecer los procesos para el intercambio de informacién
implementando estandares de integracién e interoperabilidad para los sistemas de
informacion, que permitan establecer reglas comunes para compartir la informacioén de forma
consistente a nivel interno y externo de la Entidad.

16. Hoja de Ruta y Portafolio de Proyectos

Acorde a la armonizacién con el Plan de Desarrollo Distrital 2024-2027 “Bogotd Camina Segura” y
en el marco del programa “Fortalecimiento institucional para un gobierno confiable”, correspondiente
al objetivo estratégico # 5 “Bogota confia en su gobierno”, se ha definido el Proyecto de Inversién
de la CVP 023011745992024-0191 “Fortalecimiento de la capacidad institucional para la
modernizacion de la Caja de la Vivienda Popular de la ciudad de Bogota D.C”.

Asociado al eje estratégico # 7 de la CVP “Transformaciéon Organizacional”, este proyecto de
inversion permite definir los subproyectos y/o iniciativas para la continuidad del proceso de la Oficina
TIC y las actividades para las vigencias 2025, 2026, 2027 hasta Junio de 2028.
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16.1. Proyecto De Inversion 0230117459920240191
< Metas a las que se contribuye:

1. Fortalecer el 100% del Modelo Integrado de Planeacién y Gestion -MIPG de la CVP, modernizando
las politicas de gestién y desempefio que lo componen.

3. Implementar el 100 % del sistema de informacioén misional de la CVP y garantizar la disponibilidad
de la infraestructura tecnolégica.

A A O PRO OS D | PRO OD ON 0230 992024019
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DESCRIPCION PROGRAMACION EJECUCION | 5| ¢ | N > 2 @ g = g [
(OBJETO CONTRACTUAL) CONTRATO | & = g < g = S|l o 2|85 .g
(meses) L < % o z° 2

Prestar servicios integrales que garanticen la
continuidad de los servicios de Datacenter, la
conectividad, interoperabilidad, integracion,
administracion, gestion, actualizacion y evolucion 9
de servicios de tecnologias de la informacion y
comunicaciones TIC para su correcto
funcionamiento de manera continua y
permanente.

Contratar el servicio de mantenimiento preventivo
y correctivo con repuestos para las UPS trifasicas 9
marca POWERSUN de propiedad de la Caja de la
Vivienda Popular

Adquirir la renovacion del licenciamiento Forms

and Reports en nube para la plataforma Oracle - 12
Sl Capital

Renovacion de soporte de licencia anual API-

WSSign para firma masiva y estampado 12

cronolégico del sistema de gestién documental
para la Caja de Vivienda Popular

Servicio de arrendamiento de equipos periféricos 12
tipo escaner para la Caja de la Vivienda Popular

Servicio de arrendamiento de impresoras para la 12
Caja de la Vivienda Popular

Realizar el mantenimiento y soporte al sistema de
control de acceso peatonal de la Caja de la 9
Vivienda Popular.

Contratar el servicio de mantenimiento preventivo
y correctivo para los equipos de computo, 9
servidores, impresoras y escaner de propiedad de
la Caja de la Vivienda Popular.

Adquisicion de servicios Microsoft para la Caja de 12
la Vivienda Popular

Adaquirir los certificados digitales Servidor Seguro
SSL, para multiples subdominios de funcién 12
publica para la Caja de la Vivienda Popular
Prestar el servicio de infraestructura (laaS Y

PaaS) Oracle, segun necesidad tecnoldgica de la 12
Caja de la Vivienda Popular.
Adaquirir los certificados de firma digital, para los 12

funcionarios la Caja de la Vivienda Popular
Adquirir la renovacion del licenciamiento de la
herramienta para la gestion administrativa de 12
backup’s de la entidad
Realizar la renovacion de los licenciamientos con
que cuenta la entidad para fortalecer el apoyo 12
tecnolodgico para la gestion institucional
Tabla 42 — Iniciativas y/o Proyectos de Tl 2025
Fuente: Plan Anual de Adquisiciones — Presupuesto Asignado a la Oficina TIC
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16.2. Politicas de Gestion y Desempeiio MIPG: Gobierno Digital y Seguridad Digital

Los indices de Gobierno Digital y Seguridad Digital son las medidas utilizadas para conocer el nivel
de desemperio de las entidades publicas en cada una de las materias. Estos indices sirven para
medir y comparar el desempefio de la Entidad en su implementacion; con el fin de identificar
fortalezas y debilidades en determinados ambitos de digitalizacién, enfocar la atencién y los
esfuerzos de los equipos de trabajo en aquéllos elementos donde se requiere mejorar, apoyar la
toma de decisiones, evaluar la eficacia de las acciones implementadas para mejorar la gestion y
resultados a partir del aprovechamiento de Tecnologias de la Informacién y las Comunicaciones
(TIC).

Iniciativas
dinamizadoras

INTERACTIVO

Subindices de Gobierno Digital Analisis general

& § La Caja de Vivienda Popular ha experimentado cambios en su
+ Datos + Digital § oF: Indice de Gobiemo Digital entre 2023 y 2024. A pesar de
i . Proyectos d = [ mantener un puntaje alto en el indice de Gobiemo Digital en
- ¥ 2024, con una calificacién de 76.6, se observa una
) Inicio | Vvoiver s o disminucign de 3.5 puntos con respecto al afio anterior. Esta
disminucion puede alribuirse principalmente a la caida
significativa en el subindice de Arquilectura, que disminuyé en
bos 28.2 puntos, Io que indica una oportunidad de mejora
Resultados de tu e importante en este aspecto. Por otro lado, se destaca el
= én 200 notable aumento en los subindices de Gobemanza
busqueda para: . " Innovacion Plblica Digital, Sequridad y Privacidad de la
3 | = Informacién, Servicios y Procesos Inteligentes, y Proyectos de
Transformacion Digital, lo que sugiere avances en estas
areas.
Entidad:
Caja De Vivienda Popuiar o ot En cuanto a las oportunidades de mejora identficadas, se
o observa que la entidad tiene un amplio espectro de acciones
Nakivalaza i { o por implementar para fortalecer su Gobiemo Digital. Desde Ia
= Senico 00 elaboracién de un tablero de control para hacer seguimiento al
Establecimiento Pibiico oG ge eyl gl
— hasta la implementacién de la hoja de ruta definida en dicho
Municipio / Departamento: S T plan, pasando por la integracién del proceso de Arquitectura
Bogota. D.C., BOGOTA. D.C. s i . eI et e

llustracion 37 — Indice de Politica de Gobierno Digital 2024
Fuente: Micrositio Gobierno Digital “Mediciones” — MinTIC

H - - - s o~
lll. indices de las politicas de gestion y desempefio POLITICAS
POLOS: indice de Seguridad Digital
=@
100
88,4
80
60
40
[ a5.3 |
20
o POLDOT POLOZ POLO2 POLOS POLO6 POLOT POLDE POLO® POL1T POLI2Z POL12Z POL14 POL15S POL16 POL1E POL1O
Nota 1: La etiqueta de valores en amarillo en cada columna indica el valor promedio obtenido en la politica especifica consultada

llustracion 38 — Indice de Politica de Seguridad Digital 2024
Fuente: Micrositio MIPG “Resultados de Mediciones” — Funcion Publica

A partir del analisis de los resultados de los autodiagnoésticos de las Politicas de Gobierno Digital y
Seguridad Digital, y los resultados de la medicién de FURAG 2024, se han formulado el Plan de
Brechas de Gobierno Digital y el Plan de Brechas de Seguridad Digital, con el fin de generar la hoja
de ruta que define las actividades que propenden mejorar el nivel de implementacion de las Politica
de Gestién y Desempefio lideradas por el Proceso de Gestidon de Tecnologias de la Informacién y
las Comunicaciones, articulados con la Oficina Asesora de Planeacién para la interaccion necesaria
con los demas procesos.
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16.3. Proyectos de la CVP para la consolidacion de Bogota como ciudad inteligente:

Desde la Oficina Consejeria Distrital De Tecnologias De La Informacién Y Las Comunicaciones —
TIC - Secretaria General De La Alcaldia Mayor De Bogota, D.C.; mediante la Circular N° 007 del 16
de diciembre de 2024; se formulan como marco de referencia los siguientes lineamientos, con el
objetivo de establecer una estructura y contenidos minimos que permitan alinear los planes,
programas, proyectos e iniciativas de TIC de las entidades para la consolidacion de Bogota como
ciudad inteligente:

16.3.1. Lineamientos Generales

< Liderazgo y colaboracién institucional: En la actualizacién y aprobacion de los PETI el
director, jefe o coordinador de la Oficina de TIC o quien haga sus veces, debera involucrar de
manera prioritaria a las dependencias encargadas de las funciones de planeacion, servicio a la
ciudadania, TIC, talento humano y gestion documental, y las demas que sean relevantes con el
objetivo de articular y referenciar los proyectos de interés comun formulados en la entidad,
relacionados con racionalizacion, digitalizacion y automatizacion de tramites, Otros
Procedimientos Administrativos (OPAs), Consultas de Acceso a Informacion Publica (CAIPs),
gestion de datos, fortalecimiento de habilidades digitales y gestién del cambio. La actualizacion
de los PETI debera ser proyectada de acuerdo con los recursos disponibles en sus proyectos de
inversion y a las definiciones del plan de desarrollo distrital. Durante cada vigencia podran
hacerse las revisiones y ajustes a las que haya lugar.

< Alineacion estratégica: En la actualizacion de los PETI se debera identificar explicitamente los
proyectos que implementara la entidad en cada uno de los siguientes ejes tematicos priorizados
para avanzar en la transformacién digital de la administracion distrital y la consolidacion de
Bogota como ciudad inteligente: I) Conectividad publica y social, 11) Cultura digital, 1ll) Gobierno
y gestién de datos, IV) Servicios inteligentes a la ciudadania, V) Seguridad digital, y VI) Ciudad
inteligente.

« Seguimiento: Las entidades suministraran anualmente la informacion requerida por la Oficina
Consejeria Distrital de TIC para conocer los avances en la implementacion de los proyectos
formulados en el PETI, especialmente aquellos relacionados con los ejes tematicos priorizados
para avanzar en la transformacién digital de la administracién distrital y la consolidacion de
Bogota como ciudad inteligente.

16.3.2. Lineamientos Especificos

« Conectividad publica y social: Proyecto: "Zona Wi-Fi Gratuita para la Ciudadania”

La Caja de la Vivienda Popular busca brindar acceso a internet gratuito y de alta velocidad a la
comunidad en las instalaciones de la Entidad, facilitando la conectividad para realizar tramites,
acceder a informacion y promover la inclusién digital.

+« Cultura Digital: Proyecto: "Entorno WEB para la Cultura Digital"

La Oficina TIC articuladamente con la Politica de Gestion del Conocimiento y la Innovacién
(GesCo+l) considera importante la implementacién de un repositorio para la Documentacion de los
Portafolios de conocimientos en los cuales se documenten las memorias de la red de formadores
internos y de las demas experiencias de innovacién en un Entorno WEB, como una estrategia clave
para fomentar el aprendizaje, la colaboracién y la eficiencia; maximizando su impacto mediante la
promocién de su uso entre los usuarios a través de campafas de comunicacion y capacitacion; el
aseguramiento para que la documentacion sea clara, concisa y facil de entender; el mantenimiento
del repositorio actualizado y organizado; la incorporacién de herramientas de busqueda y navegacion
eficientes; y el fomento de la participacion de los usuarios en las ofertas de formacién del DASCD a
través de la Plataforma del Aula del Saber, y la iniciativa Talento GovTech del MinTIC.
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< Gobierno y gestion de datos: Proyecto: "Data Warehouse CVP”:

El proyecto "Data Warehouse" recopila, almacena y analiza informacion de diferentes fuentes de la
Caja de la Vivienda Popular, para el aprovechamiento de la informacién, transformando datos
dispersos en conocimiento, facilitando la toma de decisiones y proporcionar una visién unificada y
coherente de los datos.

« Servicios inteligentes a la ciudadania: Proyecto: "Chatbot CVP”

La Caja de la Vivienda Popular busca crear un asistente virtual inteligente que brinde informacion y
atencion automatizada a los usuarios de la Entidad, mejorando la accesibilidad a los servicios y
optimizando la experiencia del ciudadano.

< Seguridad digital: Proyecto: "Solucion SOC”

La Caja de la Vivienda Popular busca fortalecer la ciberseguridad de la Entidad mediante la
monitorizacion continua, la deteccién temprana de amenazas y la respuesta rapida a incidentes de
seguridad. Esto permitira proteger la informacion y los sistemas de CVP, garantizando la continuidad
de sus operaciones y la confianza de sus usuarios.

< Ciudad inteligente: Proyecto: "Interoperabilidad CVP”

La Caja de la Vivienda Popular busca interoperar con los sistemas de informacién de algunas
entidades del Distrito tales como la Secretaria de Habitat, IDIGER, IDECA, entre otras; permitiendo
el intercambio de datos seguro y eficiente para optimizar tramites, mejorar la atencién ciudadana y
facilitar la toma de decisiones basada en informacién completa y actualizada.

17. Seguimiento y Evaluaciéon

La definiciéon de los indicadores estratégicos esta alineada con los objetivos institucionales y de la
Oficina TIC, acorde a la programacién de metas establecidas en el Proyecto de Inversion de la CVP,
para permitir tener una vision de los avances y resultados en el desarrollo de la Estrategia y la
gestién integral de la Oficina TIC. Por este motivo, para hacer seguimiento a las iniciativas y/o
proyectos plasmados en el PETI, se establece el siguiente indicador:

Indicador Plan Estratégico de Tecnologias de la Informacion — PAA TI

Categoria Tipo Nombre del

de la Oficina
TIC

Plan Anual de
Adquisiciones
por vigencia.

durante el periodo de
tiempo analizado.

AP: Numero de actividades
planeadas del cronograma,

Indicador | Indicador Indicador SeaEllEer CEliElEE e e
PCPAA: Porcentaje
cumplimiento cronograma
de Plan Anual de
Establecer el o
. L . Adquisiciones.
Ejecucion del | porcentaje de AE: Numero de actividades
Plan Anual de | cumplimiento e'ec.:utadas del cronoarama PCPAA = (AE/AP) *100
Eficacia Gestion | Adquisiciones | cronograma del ) % " | CUMPLIMIENTO 100%:

(Indice de Cumplimiento > 90%)

durante el periodo de

tiempo analizado.
Tabla 43 - Indicador Gestion TI

Fuente: Hoja de Vida de Indicadores TI

La Entidad suministrara anualmente la informacion requerida por la Oficina Consejeria Distrital de
TIC para conocer los avances en la implementacion de los proyectos formulados en el PETI,
especialmente aquellos relacionados con los ejes tematicos priorizados para avanzar en la
transformacion digital de la administracion distrital y la consolidacion de Bogota como ciudad
inteligente.



Plan Estratégico de Tecnologias de la Informacion (PETI) 2024-2028 V10

18. Plan de Comunicaciones

La comunicacion de los resultados del desarrollo del Plan Estratégico de Tecnologias de la
Informacién de la Informacion (PETI) y su puesta en marcha, contempla las actividades tanto para
socializar el PETI como los grupos de interés a los que va dirigido. Este capitulo representa el punto
de partida para generar confianza en cuanto al origen de la planeacion tecnolégica de la Entidad y
la perspectiva de la Oficina TIC para los préximos cuatro afos.

18.1. Canales Presenciales

v" Presentaciones técnicas y ejecutivas, apoyadas en material visual (presentaciones y/o videos).

v'  Talleres de sensibilizacion y apropiacion del PETI.

18.2. Canales Virtuales
v' Publicacion y divulgacién del PETI a través de la sede virtual y carteleras digitales de la Entidad.

v" Boletines Informativos comunicados mediante correo institucional.

18.3. Grupos de Interés PETI

v" Funcionarios de la Alta Direccién de la Entidad.

v' Directores y duefios de los procesos estratégicos, misionales, de apoyo y de evaluacion.
v" Funcionarios publicos y contratistas que se ven impactados con el PETI.

v' Entidades del estado y privadas.

v" Ciudadania en General.

18.4. Responsables

v' El Comité de Gestiéon y Desempefio sera el encargado de la aprobacion del Plan Estratégico de
Tecnologias de la Informacion (PETI).

v' El Lider del proceso Gestién de Tecnologias de la Informacién y las Comunicaciones, sera el
responsable de la definicion, actualizacion e implementacion del Plan Estratégico de Tecnologias
de la Informacion (PETI).

18.5. Frecuencia Actualizacion

v' El Plan Estratégico de Tecnologias de la Informacion (PETI) sera integrado y divulgado a mas
tardar el 31 de enero de cada afo segun el decreto 612 de 2018.

v' También, sera actualizado y divulgado segun las necesidades de la Entidad y acorde a las
solicitudes requeridas.
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19. Anexos e Informacién Complementaria

Anexo 1. 208-TIC-Nr-01 Normograma-OTIC

Anexo 2. Catalogo de Servicios Tl

Anexo 3. Tablero de Indicadores Tl

Anexo 4. Catalogo de Iniciativas y Proyectos de Transformacion Digital

Anexo 5. Matriz RACI OTIC

Anexo 6. 208-GE-FT-75-Matriz DOFA-OTIC

Anexo 7 - Catalogo de Sistemas de Informacion

Anexo 8. 208-TIC-Ft-39 Solicitud de Adquisicién y/o Renovacion de Licenciamiento de Software
Anexo 9. 208-TIC-Ft-14 Solicitud De Cambios y/o Ajustes De Software

Anexo 10. Catalogo de Elementos de Infraestructura Tecnolégica
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20. Control de Cambios

Versién Detalle del cambio cicpNe _ Fecha

aprobacion
10 Actualizacion del contenido del documento 2026 07 22/12/2025
9 Actualizacion del contenido del documento 2025 02 25/01/2025
8 Actualizacion del contenido del documento 2024-2 04 28/08/2024
7 Actualizacion del contenido del documento 2024-1 01 30/01/2024
6 Actualizacion del contenido del documento 2023 24/01/2023
5 Actualizacion del contenido del documento 2022 28/01/2022
4 Actualizacion del contenido del documento 2021 30/12/2020
3 Actualizacién del contenido del documento 2020 28/11/2019
2 Actualizacion del contenido del documento 2019 26/09/2019
1 Creacién del documento 27/07/2018




